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REGULAMENTO (CEE) N.° 3821/85 DO CONSELHO
de 20 de Dezembro de 1985

relativo a introducio de um aparelho de controlo no dominio dos
transportes rodoviarios

O CONSELHO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Economica Eu-
ropeia e, nomeadamente, o seu artigo 75.°,

Tendo em conta a proposta da Comissdo (1),

Tendo em conta o parecer do Parlamento Europeu (?),

Tendo em conta o parecer do Comité Economico e Social (),

Considerando que o Regulamento (CEE) n.° 1463/70 (%), com a tltima
redac¢do que lhe foi dada pelo Regulamento (CEE) n.° 2828/77 (),
introduziu um aparelho de controlo no dominio dos transportes rodo-
Viarios;

Considerando que, tendo em conta as alteragdes a seguir enunciadas, ¢
conveniente, num esforgo de clareza, reunir num texto nico o conjunto
das disposigdes aplicaveis na matéria e, por consequéncia, revogar o
Regulamento (CEE) n.° 1463/70; que, todavia, ¢ conveniente manter em
vigor por um determinado periodo a isengdo prevista no n.° 1 do ar-
tigo 3.°, para determinados transportes de passageiros;

Considerando que a utilizagdo de um aparelho de controlo susceptivel
de indicar os grupos de tempo referidos no Regulamento (CEE)
n.° 3820/85 do Conselho, de 20 de Dezembro 1985, respeitante a har-
monizagdo de determinadas disposi¢cdes em matéria social no dominio
dos transportes rodoviarios (°), tem como objectivo assegurar um con-
trolo eficaz destas disposigoes;

Considerando que a obrigacao de utilizar um tal aparelho de controlo s
pode ser imposta aos veiculos matriculados nos Estados-membros; que,
além disso, alguns desses veiculos podem ser excluidos sem inconve-
nientes do ambito de aplicagdo do presente regulamento;

Considerando que, em circunstancias excepcionais, os Estados-membros
deveriam ter poderes para, com a autorizagdo da Comissdo, isentar
determinados veiculos da aplicacdo das disposi¢cdes do presente regula-
mento; que, em casos de urgéncia, tais isen¢des deveriam poder ser
concedidas por tempo limitado, sem autorizagdo prévia da Comissdo;

(1) JO n.° C 100 de 12.4.1984, p. 3 e JO n.° C 223 de 3.9.1985, p. 5.

() JO n.° C 122 de 20.5.1985, p. 168.

() JO n.° C 104 de 25.4.1985, p. 4 ¢ JO n.° C 303 de 25.11.1985, p. 29.
(*) JO n.° L 164 de 27.7.1970, p. 1.

() JO n.° L 334 de 24.12.1977, p. 11.

(®) JO n.° L 370 de 31.12.1985, p. 1.
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Considerando que, para realizar um controlo eficaz, o aparelho deve ser
de funcionamento seguro, emprego facil e concebido de forma a excluir,
ao maximo, as possibilidades de fraude; que, para este efeito, ¢ nomea-
damente importante que o aparelho de controlo fornec¢a nas folhas in-
dividuais de cada condutor, indica¢des registadas, suficientemente pre-
cisas e facilmente identificiaveis, dos diferentes grupos de tempo;

Considerando que um registo automatico de outros elementos relativos a
marcha do veiculo, tais como a velocidade e o percurso, pode contribuir
significativamente para a seguranga rodoviaria e para a condugdo racio-
nal do veiculo e que, consequentemente, parece oportuno prever que o
aparelho registre igualmente esses elementos;

Considerando que é necessario fixar normas comunitarias de constru¢io
e de instalagdo dos aparelhos de controlo e prever um processo de
homologa¢do CEE, a fim de evitar qualquer entrave a matricula dos
veiculos equipados com tais aparelhos de controlo bem como a sua
entrada em circulagdo ou ao seu uso e a utilizagdo de tais aparelhos
em todo o territorio dos Estados-membros;

Considerando que, em caso de divergéncias entre Estados-membros
relativamente a uma homologacao CEE, ¢ conveniente que a Comissado
possa tomar uma decisdo sobre o diferendo, quando os Estados-mem-
bros interessados nao o tenham podido resolver num prazo de seis
meses;

Considerando que seria util, para a aplicacdo do presente regulamento e
para evitar qualquer abuso, pdor a disposi¢do dos condutores que o
solicitem uma copia das suas folhas de registo;

Considerando que os objectivos supramencionados de controlo dos tem-
pos de trabalho e de repouso exigem que as entidades empregadoras e
os condutores velem obrigatoriamente pelo bom funcionamento do apa-
relho, executando com cuidado as operagdes exigidas pela regulamen-
tacao;

Considerando que as disposi¢des relativas ao niimero de folhas de re-
gisto que um condutor deve possuir devem ser modificadas em conse-
quéncia da substituicdo da semana flexivel pela semana fixa;

Considerando que o progresso da técnica exige uma rapida adaptagdo
das normas técnicas definidas nos anexos do presente regulamento; que,
para facilitar a aplicagdo das medidas necessarias para esse efeito, ¢
conveniente prever um processo de estreita cooperacdo entre os Esta-
dos-membros ¢ a Comissdo no ambito de um Comité Consultivo;

Considerando que ¢ conveniente que os Estados-membros procedam a
uma troca das informagdes disponiveis sobre as infrac¢des verificadas;

Considerando que, com o objectivo de assegurar um funcionamento
seguro e regular do aparelho de controlo, ¢ conveniente prever condi-
¢oes uniformes para as verificagdes e controlos periddicos, a que o

aparelho instalado deve ser submetido,
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ADOPTOU O PRESENTE REGULAMENTO:

CAPITULO 1

Principios e Ambito de aplicacio

Artigo 1.°

O aparelho de controlo para efeitos do disposto no presente regulamento
deve, no que se refere as condi¢des de construgdo, instalagdo, utilizagdo
e controlo, corresponder as normas do presente regulamento, » M6 in-
cluindo os anexos [ ou I B e Il «, que dele fazem parte integrante.

VMil
Artigo 2.°

Para efeitos do presente regulamento, sdo aplicaveis as defini¢des cons-
tantes do artigo 4.° do Regulamento (CE) n.° 561/2006 do Parlamento
Europeu e do Conselho, de 15 de Margo de 2006, relativo a harmoni-
zacdo de determinadas disposigdes em matéria social no dominio dos
transportes rodoviarios e que altera os Regulamentos (CEE) n.° 3821/85
e (CE) n.° 2135/98 do Conselho (!).

Artigo 3.°

VYMi1l1

1. O aparelho de controlo deve ser instalado e utilizado nos veiculos
afectos ao transporte rodoviario de passageiros ou de mercadorias ma-
triculados num Estado-Membro, com excepcdo dos veiculos referidos
no artigo 3.° do Regulamento (CE) n.° 561/2006. Os veiculos a que se
refere o n.° 1 do artigo 16.° do Regulamento (CE) n.° 561/2006 e os
veiculos que tenham sido isentos da aplicagdo do Regulamento (CEE)
n.° 3820/85, mas que ja ndo estejam isentos nos termos do Regulamento
(CE) n © 561/2006, deverdo cumprir este requisito at¢ 31 de Dezembro
de 2007.

2. Os Estados-Membros podem isentar da aplicacdo do presente re-
gulamento os veiculos referidos nos n.°° 1 ¢ 3 do artigo 13.° do Regu-
lamento (CE) n.° 561/2006.

3. Os Estados-Membros podem, ap6s autorizagdo da Comissdo, isen-
tar da aplicagdo do presente regulamento os veiculos afectos aos trans-
portes referidos no artigo 14.° do Regulamento (CE) n.° 561/2006.

4. Os Estados-membros podem, em conformidade com o presente
regulamento, exigir para os transportes nacionais a instalagdo e a utili-
zacdo de um aparelho de controlo em todos os veiculos para os quais o
n.° 1 ndo o exige.

(') JO L 102 de 11.4.2006, p. 1.
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CAPITULO 11

Homologacao

Artigo 4.°

Para efeitos do presente capitulo, entende-se por «aparelho de controlo»
um aparelho de controlo ou os seus componentes.

Qualquer pedido de homologacdo CEE para um modelo de aparelho de
controlo ou de folha de registo »M6 ou cartio com memoria <,
acompanhado dos documentos descritivos apropriados, sera apresentado
pelo fabricante ou pelo seu mandatirio a um Estado-membro. Para o
mesmo modelo de aparelho de controlo ou folha de registo »>M6 ou
cartdo com memoria <, esse pedido s6 pode ser apresentado a um
Unico Estado-membro.

Artigo 5.°

Cada Estado-membro devera conceder a homologagdo CE a um modelo
de aparelho de controlo ou a um modelo de folha de registo ou cartdo
com memoria desde que estes estejam em conformidade com o disposto
nos anexos I ou I B e desde que esse Estado-membro esteja em con-
digoes de verificar a conformidade da producdo com o modelo homo-
logado.

M4
A seguranga do sistema deve cumprir as prescrigdes técnicas previstas
no anexo IB. A Comissdo garante que este anexo preveja que a homo-
logagdo CE s6 seja conferida ao aparelho de controlo quando o conjunto
do sistema (aparelho de controlo propriamente dito, cartdo com memoria
e ligagdes eléctricas a caixa de velocidades) demonstrar a sua capaci-
dade de resisténcia as tentativas de manipulacdo ou de alteracdo dos
dados relativos aos periodos de conducdo. Essas medidas, que tém por
objecto alterar elementos ndo essenciais do presente regulamento, sao
aprovadas pelo procedimento de regulamentagdo com controlo a que se
refere o n.° 2 do artigo 18.°. Os ensaios necessarios para esse efeito sdo
efectuados por peritos que conhegam as técnicas mais recentes em
matéria de manipulacdo.

As alteracdes ou adjungdes a realizar num modelo homologado devem
ser objecto de uma homologacdo CEE complementar, por parte do
Estado-membro que tiver concedido a primeira homologacda CEE.

Artigo 6.°

Os Estados-membros atribuirdo ao requerente uma marca de homologa-
¢do CEE, conforme ao modelo estabelecido no Anexo II, para cada
modelo de aparelho de controlo ou de folha de registo »M6 ou de
cartdo com memoria <« que homologuem nos termos do artigo 5.°
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Artigo 7.°

As autoridades competentes do Estado-membro ao qual tenha sido apre-
sentado um pedido de homologagdo, enviardo as autoridades competen-
tes dos outros Estados-membros, no prazo de um més, uma copia da
ficha de homologac¢do acompanhada de uma copia dos documentos
descritivos necessarios ou comunicar-lhes-do a recusa de homologacdo
para cada modelo de aparelho de controlo ou de folha de registo
»M6 ou de cartdio com memoria € que homologuem ou recusem
homologar; em caso de recusa, comunicardo os motivos justificativos
da decisdo.

Artigo 8.°

1. Se o Estado-membro que tiver procedido a homologacdo CEE,
referida no artigo 5.°, verificar que aparelhos de controlo ou folhas de
registo M6 ou cartdes com memoria <« portadores da marca de
homologagdo CEE, por ele atribuida, ndo estdo em conformidade com
o modelo que homologou, tomara as medidas necessarias para que seja
assegurada a conformidade da producdo com esse modelo. Essas medi-
das podem ir, se for caso disso, até a revogag¢do da homogacdo CEE.

2. O Estado-membro que tiver concedido uma homologa¢do CEE
deve revogala se o aparelho de controlo ou a folha de registo » M6 ou
o cartdo com memoria € que foram objecto de homologaciao forem
considerados como nao estando em conformidade com o presente regu-
lamento e os seus anexos, ou apresentem, durante a utilizagdo, um
defeito de ordem geral que os torne improprios para o fim a que se
destinam.

3. Se o Estado-membro que tiver concedido uma homologacdo CEE
for informado por um outro Estado-membro da existéncia de algum dos
casos referidos nos n.°s 1 ¢ 2, tomara igualmente, ap6s consulta deste
ultimo, as medidas previstas nos referidos n.%, sob reserva da aplicag@o
do n.° 5.

4. O Estado-membro, que verificar a existéncia de algum dos casos
previstos no n.° 2, pode suspender a introducdo no mercado e a utili-
zagdo dos aparelhos de controlo ou das folhas »M6 ou dos cartdes
com memoria <4, até nova decisdo. O mesmo aplica-se nos casos pre-
vistos no n.° 1, em relacdo aos aparelhos de controlo ou folhas
» M6 ou cartdes com memoria <« dispensados da primeira verificagdo
CEE, se o fabricante, apos adverténcia, ndo os tiver posto em confor-
midade com o modelo aprovado ou com as exigéncias do presente
regulamento.

Em qualquer caso, as autoridades competentes dos Estados-membros
informar-se-d0 mutuamente ¢ a Comissao, no prazo de um més, sobre
a revogacao de uma homologa¢do CEE concedida e sobre outras me-
didas tomadas em conformidade com os n.° 1, 2, ¢ 3 bem como dos
motivos justificativos dessa medida.

5. Se o Estado-membro que tiver procedido a homologacdo CEE
contestar a existéncia de qualquer dos casos previstos nos n.° 1 e 2,
de que tiver sido informado, os Estados-membros interessados esforgar-
-se-20 por resolver o diferendo. A Comissao sera regularmente informada
sobre este assunto.
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Quando, no prazo de quatro meses a contar da data da informagao
referida no n.° 3, as conversagdes entre os Estados-membros ndo con-
duzirem a um acordo, a Comissao, apds consulta dos peritos de todos os
Estados-membros e exame de todos os factores relevantes, por exemplo,
de caracter econdomico e técnico, tomara uma decisdo no prazo de seis
meses, a qual sera comunicada aos Estados-membros interessados e
simultaneamente aos outros Estados-membros. A Comissao fixara, con-
soante 0s casos, 0 prazo para o inicio da aplicacdo da sua decisdo.

Artigo 9.°

1. O requerente da homologacdo CEE para um modelo de folha de
registo deve indicar, no seu requerimento, o(s) modelo(s) de aparelho(s)
de controlo a que (aos quais) se destina essa folha e fornecer, para fins
de ensaio da folha, um aparelho adequado do(s) tipo(s) apropriado(s).

2. As autoridades competentes de cada Estado-membro devem indi-
car, no certificado de homologacdo do modelo da folha de registo, o(s)
modelo(s) de aparelho(s) de controlo para o qual (para os quais) esse
modelo de folha podera ser utilizado.

Artigo 10.°

Os Estados-membros ndo podem recusar a matricula ou proibir a cir-
culagéo ou uso de veiculos equipados com um aparelho de controlo por
motivos relacionados com esse equipamento, se o aparelho apresentar a
marca de homologa¢do CEE, referida no artigo 6.°, ¢ da chapa de ins-
talacdo referida no artigo 12.°

Artigo 11.°

Qualquer decisdo que recuse ou revogue a homologacdo de um modelo
de aparelho de controlo ou de folha de registo »M6 ou de cartdo com
memoria <, tomada por forca do disposto no presente regulamento,
deve ser fundamentada de modo preciso. A decisdo sera comunicada
ao interessado, com a indicagdo das vias de recurso admitidas pela
legislagdo em vigor nos Estados-membros e dos prazos em que esses
recursos podem ser interpostos.

CAPITULO III

Instalacdo e controlo

Artigo 12.°

1. So6 serdo autorizados a efectuar operagdes de instalacdo e de re-
parag¢do do aparelho de controlo os instaladores ou oficinas aprovados
para esse efeito pelas autoridades competentes dos Estados-membros,
apoOs ouvirem o parecer, se 0 desejarem, dos fabricantes interessados.

A validade administrativa do cartdo de oficina ou instalador aprovado
ndo podera ser superior a um ano.
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Em caso de renovagao, danificagdo, mau funcionamento, extravio, furto
ou roubo do cartdo emitido a oficina ou instalador aprovados, a auto-
ridade fornecera um cartdo de substituicdo no prazo de cinco dias Uteis

apos a recepcdo de um pedido circunstanciado nesse sentido.

Quando for emitido um novo cartdo em substitui¢do do antigo, 0 novo
cartdo ostentard o mesmo nimero de informagdo «oficina» mas o indice
deve ser aumentado de uma unidade. A autoridade de emissdao mantera
um registo dos cartdes extraviados, furtados ou roubados, ou defeituo-
S0s.

Os Estados-membros deverao tomar todas as providéncias necessarias
para evitar qualquer risco de falsificacdo dos cartdes distribuidos aos
instaladores e oficinas aprovados.

2. O instalador ou oficina aprovado apordo uma marca especial nas
selagens que efectuarem e, além disso, introduzirdo os dados electroni-
cos de seguranga que permitirdo efectuar os controlos de autenticagdo
dos aparelhos de controlo conformes com o anexo I B. As autoridades
competentes de cada Estado-membro organizardo um registo das marcas
e dos dados electronicos de seguranga utilizados, bem como dos cartdes
de oficina ou instalador aprovado emitidos.

3.  As autoridades competentes dos Estados-membros transmitirdo a
Comissdo a relagdo dos instaladores e oficinas aprovados bem como dos
cartdes a estes emitidos e comunicar-lhe-2o uma copia das marcas e das
informagdes necessarias relativas aos dados electronicos de seguranga
utilizados.

4. A conformidade da instalagdo do aparelho de controlo com as
normas do presente regulamento sera certificada pela chapa da instala-
¢do aposta nas condigdes previstas M6 nos anexos [ e I B «.

5. Qualquer selo podera ser retirado pelos instaladores ou oficinas
aprovados para esse efeito pelas autoridades competentes em conformi-
dade com o n.° 1 do presente artigo ou nas circunstancias descritas no
n.° 4 do capitulo V do anexo I »>M6 ou no capitulo VI, alinea c), do
anexo | B, < do presente regulamento.

CAPITULO IV

Normas de utilizaciao

Artigo 13.°

O empregador e os condutores velardao pelo bom funcionamento e por
uma utilizagdo correcta, por um lado, do aparelho de controlo e, por
outro, do cartdo de condutor, caso o condutor deva conduzir um veiculo
equipado com um aparelho de controlo conforme com o anexo I B.
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Artigo 14.°

1. O empregador distribuird aos condutores dos veiculos equipados
com um aparelho de controlo conforme com o anexo I um numero
suficiente de folhas de registo, tendo em conta o caracter individual
dessas folhas, a duragdo do servico e a obriga¢do de substituir, even-
tualmente, as folhas danificadas ou as apreendidas por um agente en-
carregado do controlo. O empregador apenas entregara aos condutores
folhas de modelo homologado, adequadas ao aparelho instalado no
veiculo.

Caso o veiculo esteja equipado com um aparelho de controlo conforme
com o anexo [ B, o empregador ¢ o condutor velardo por que, tendo em
conta a duragdo do servigo, a impressdao a pedido a que se refere o
anexo | B possa ser correctamente efectuada em caso de controlo.

VMt
2. A empresa deve conservar as folhas de registo e impressoes, sem-
pre que estas ultimas tiverem sido feitas em cumprimento do n.° 1 do
artigo 15.°, por ordem cronologica e de forma legivel, durante um
periodo de, pelo menos, um ano a partir da sua utilizagdo e remeter
uma copia aos condutores interessados, caso estes o solicitem. A em-
presa deve também remeter aos condutores interessados que o solicitem
copias dos dados descarregados do cartdo do condutor, bem como im-
pressdes dessas copias. As folhas de registo, impressoes ¢ dados des-
carregados devem ser apresentados ou entregues, a pedido, aos agentes
encarregados do controlo.

3. O cartdo de condutor, conforme definido no anexo I B, serd emi-
tido, a pedido do condutor, pela autoridade competente do Estado-mem-
bro em que este tenha a sua residéncia normal.

Cada Estado-membro podera exigir que todos os condutores abrangidos
pelo disposto no Regulamento (CEE) n.° 3820/85 e que tenham a sua
residéncia normal no seu territorio sejam detentores de um cartdo de
condutor.

a) Para efeitos do presente regulamento, por «residéncia normal» en-
tende-se o local onde uma pessoa vive habitualmente, isto ¢, durante
pelo menos 185 dias por ano civil, em consequéncia de vinculos
pessoais e profissionais ou, no caso de uma pessoa sem vinculos
profissionais, em consequéncia de vinculos pessoais indicadores da
ligacdo entre ela propria e o local onde vive.

Todavia, no caso de uma pessoa cujos vinculos profissionais se
situem num local diferente daquele em que tem os seus vinculos
pessoais e que, por esse facto, ¢ levada a residir alternadamente
em diferentes locais situados em dois ou mais Estados-membros,
considera-se que a residéncia normal se situa no local onde tem os
seus vinculos pessoais, na condi¢do de a referida pessoa ai regressar
regularmente. Esta Ultima condi¢do ndo ¢é exigida quando a pessoa
em questdo efectue uma estada num Estado-membro para cumpri-
mento de uma missdo de dura¢do determinada.

b) Os condutores podem comprovar o local de residéncia normal por
qualquer meio, designadamente através do bilhete de identidade ou
de qualquer outro documento valido.
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<)

d)

4,

No caso de as autoridades competentes do Estado-membro que emite
o cartdo de condutor terem duvidas quanto a validade da declaracao
de residéncia normal efectuada nos termos da alinea b), ou para
efeitos de certos controlos especificos, podem exigir outros elemen-
tos de informag@o ou provas suplementares.

As autoridades competentes do Estado-membro de emissdo devem
certificar-se, tanto quanto possivel, de que o requerente ndo ¢ ja
titular de um cartdo de condutor ainda valido.

a) A autoridade competente do Estado-membro devera persona-
lizar o cartdo de condutor em conformidade com o disposto no
anexo I B.A validade administrativa do cartdo de condutor ndo
podera ser superior a cinco anos.

O condutor apenas poderd ser titular de um unico cartdo de
condutor valido, estando autorizado a utilizar apenas o seu
cartdo de condutor personalizado e ndo podendo utilizar um
cartdo defeituoso ou cuja validade tenha expirado.

Quando for emitido um novo cartdo de condutor em substitui-
¢do do antigo, 0 novo cartdo ostentara o mesmo numero de
série do cartdo de condutor mas o indice deve ser aumentado
de uma unidade. A autoridade de emissdo mantera um registo
dos cartdes emitidos, furtados ou roubados, extraviados ou
defeituosos, durante um periodo, pelo menos, correspondente
ao da validade.

Em caso de danificagdo, mau funcionamento, extravio, furto
ou roubo do cartdo de condutor, a autoridade fornecera um
cartdo de substituicdo no prazo de cinco dias uteis apds a
recep¢do de um pedido circunstanciado nesse sentido.

Em caso de pedido de renovacdo de um cartdo que tenha
caducado, a autoridade fornecera um novo cartdo antes da
data de caducidade, desde que o pedido lhe tenha sido dirigido
nos prazos previstos no n.° 1, segundo paragrafo, do ar-
tigo 15.°

b) Os cartdes de condutor apenas serdo emitidos a requerentes
abrangidos pelo disposto no Regulamento (CEE) n.° 3820/85.

¢) O cartdo de condutor ¢ pessoal, ndo podendo, durante o seu
prazo de validade administrativa, ser objecto de apreensdo ou
suspensao seja por que motivo for, salvo se a autoridade com-
petente de um Estado-membro verificar que foi falsificado ou
que o condutor utiliza um cartdo alheio ou obtido mediante
declaragdes e/ou documentos falsos. Caso um cartdo emitido
por determinado Estado-membro seja apreendido ou suspenso
por outro Estado-membro, este ultimo devera remeté-lo as au-
toridades do Estado-membro de emissdo, indicando os motivos
da sua restituigdo.

d) Os cartdes de condutor emitidos pelos Estados-membros serdo
por estes mutuamente reconhecidos.

Sempre que um condutor titular de um cartdo valido emitido
por um Estado-membro fixe noutro Estado-membro a sua re-
sidéncia normal, podera requerer a troca do seu cartdo por
outro cartdo de condutor equivalente, competindo em tal
caso ao Estado-membro que efectuar a troca verificar, quando
necessario, se o cartdo apresentado ¢ efectivamente ainda va-
lido.
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O Estado-membro que proceder a troca acima referida devera
remeter o antigo cartdo as autoridades do Estado-membro que
o tiver emitido, indicando os motivos da sua restituigdo.

e) Sempre que um Estado-membro substituir ou trocar um cartdo
de condutor, tal substituigdo ou troca, bem como qualquer
substituicdo ou renovacdo ulteriores, deverdo ser registadas
nesse Estado-membro.

f) Os Estados-membros deverdo tomar todas as providéncias ne-
cessarias para evitar qualquer risco de falsificagdo dos cartdes
de condutor.

5. Os Estados-membros devem assegurar que os dados necessarios ao
controlo da observancia do Regulamento (CEE) n.° 3820/85 e da Di-
rectiva 92/6/CEE do Conselho, de 10 de Fevereiro de 1992, relativa a
instalagdo e utilizagdo de dispositivos de limitagdo de velocidade para
certas categorias de veiculos a motor na Comunidade ('), registados
pelos aparelhos de controlo em conformidade com o anexo I B do
presente regulamento, sejam mantidos em memoria durante pelo menos
365 dias apds a data do respectivo registo e possam ser disponibilizados
em condi¢des que garantam a seguranga ¢ o rigor dos dados.

Os Estados-membros deverdo tomar todas as providéncias necessarias
para garantir que as operacdes de revenda ou de desactivagdo dos apa-
relhos de controlo ndo possam prejudicar, nomeadamente, a aplicagdo
do presente numero.

Artigo 15.°

1. Os condutores ndo podem utilizar folhas de registo »M6 ou
cartdes de condutor <« sujos ou danificados. Por conseguinte, devem
ser protegidas de forma adequada.

Sempre que pretendam renovar o seu cartdo de condutor, os condutores
devem dirigir o respectivo pedido as autoridades competentes do Esta-
do-membro da sua residéncia normal, o mais tardar 15 dias uteis antes
da data de caducidade do cartdo.

No caso de se danificar uma folha que contenha registos » M6 ou um
cartdo de condutor <, os condutores devem juntar a folha »Mé ou o
cartdo de condutor <« danificados a fohla de reserva utilizada para os
substituir.

Em caso de danificagdo, mau funcionamento, extravio, furto ou roubo
do cartdo de condutor, os condutores deverdo pedir a sua substituicdo as
autoridades competentes do Estado-membro em que tém a sua residén-
cia normal, no prazo de sete dias.

(1) JO L 57 de 23.3.1992, p. 27.
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VM1l

Quando um cartao de condutor estiver danificado, funcionar mal ou nio
estiver na posse do condutor, este devera:

a) imprimir, no inicio do seu percurso, os dados relativos ao veiculo
que conduz e indicar nessa impressao:

i) os dados que permitem a sua identificagdo (nome, cartdo de
condutor ou numero da carta de condugdo), incluindo a sua as-
sinatura;

ii) os periodos referidos nas alineas b), c¢) e d) do segundo travessao
do n.° 3;

b) imprimir, no final do seu percurso, as informagdes relativas aos
periodos de tempo registados pelo aparelho de controlo, registar
quaisquer periodos de outro trabalho, de disponibilidade ¢ de re-
pouso desde a impressdo feita no inicio do seu percurso, quando
ndo registados pelo tacografo, e inscrever no documento dados que
permitam a sua identificagdo (nome, cartdo de condutor ou numero
da carta de conducdo do condutor), incluindo a sua assinatura.

2. Os condutores devem utilizar as folhas de registo M6 ou os car-
tdes de condutor <« sempre que conduzem, a partir do momento em que
tomem o veiculo a seu cargo. A folha de registo »M6 ou cartdo de
condutor < ndo podem ser retirados antes do fim do periodo de trabalho
diario, a menos que esta operacdo seja autorizada de outra forma. Ne-
nhuma folha de registo » M6 ou nenhum cartdo de condutor <« podem
ser utilizados por um periodo mais longo do que aquele para o qual foi
destinado.

vMil
Quando, em virtude do seu afastamento do veiculo, os condutores nio
possam utilizar os elementos do aparelho instalado no veiculo, os pe-
riodos de tempo referidos nas alineas b), ¢) e d) do segundo travessao
do n.° 3 devem:

a) ser inscritos na folha de registo por inscrigdo manual, registo auto-
matico ou qualquer outro processo, de forma legivel e sem sujar a
folha, se o veiculo estiver equipado com um aparelho de controlo em
conformidade com o anexo I; ou

b) ser inscritos no cartdo de condutor, utilizando a possibilidade de
introdug¢do manual oferecida pelo aparelho de controlo, se o veiculo
estiver equipado com um aparelho de controlo em conformidade
com o Anexo IB.

Quando houver mais do que um condutor a bordo de um veiculo
equipado com um aparelho de controlo em conformidade com o Anexo
IB, os condutores devem certificar-se de que os seus cartdes foram
inseridos na ranhura certa do tacografo.

3. Os condutores devem:

— certificar-se da concordancia entre a marcacdo horaria na folha e a
hora legal do pais onde o veiculo foi matriculado,
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vB
— preocupar-se em accionar os dispositivos de comutacdo que per-
mitem distinguir os seguintes grupos de tempo a registar:

a) Sob o simbolo @\: o tempo de condugdo:

VM1l

b) Qualquer «outro trabalho», entendido como qualquer actividade
distinta da conduc?o, tal como definida na alinea a) do artigo 3.°
da Directiva 2002/15/CE do Parlamento Europeu e do Conselho,
de 11 de Margo de 2002, relativa a organizagdo do tempo de
trabalho das pessoas que exercem actividades moveis de trans-
porte rodoviario ('), bem como qualquer trabalho prestado ao
mesmo ou a outro empregador dentro ou fora do sector dos
transportes, deve ser registado sob o simbolo 5@

¢) A «disponibilidade», definida na alinea b) do artigo 3.° da
Directiva 2002/15/CE, deve ser registada sob o simbolo

VB .
d) Sob o simbolo : as interrupgdes da condug@o e os pe-
riodos de repouso diario.
VYMil
vB
5. O condutor deve anotar na folha de registo as seguintes indica-
¢oes:
a) Nome e apelido, no inicio da utilizagdo da folha;
b) A data e o lugar, no inicio e no fim da utilizagdo da folha;
¢) Numero da placa de matricula do veiculo a que tiver estado afecto
antes da primeira viagem registada na folha e em seguida, em caso
de mudanga de veiculo, durante a utilizacdo da folha;
d) Leitura do conta-quildometros:

— antes da primeira viagem registada na folha,

— no fim da Gltima viagem anotada na folha,

— em caso de mudanga de veiculo durante o dia de trabalho (con-
tador do veiculo a que esteve afecto e contador do veiculo a que
vai estar afecto);

e) Se for caso disso, a hora de mudanga de veiculo.
VMo

5A. O condutor introduzird no aparelho de controlo conforme com o
anexo I B o simbolo do pais em que inicia o seu dia de trabalho e o
simbolo do pais em que o termina. Todavia, qualquer Estado-membro
poderda impor aos condutores dos veiculos que efectuem transportes
internos no seu territorio que ao simbolo do pais acrescentem outras
particularizagdes de caracter geografico, desde que as tenha notificado a
Comissao antes de 1 de Abril de 1998 e que ndo sejam em numero
superior a 20.

(1) JO L 80 de 23.3.2002, p. 35.
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O registo dos dados acima referidos sera efectuado pelo condutor de
forma inteiramente manual, ou de forma automatica caso o aparelho de
controlo se encontre ligado a um sistema de posicionamento via satélite.

6. O aparelho »M6 de controlo definido no anexo I <« deve ser
concebido de forma a permitir que os agentes encarregados do controlo
possam ler, apds eventual abertura do aparelho, os registos relativos as
nove horas anteriores a hora do controlo, sem deformar de forma per-
manente, danificar ou sujar a folha.

Por outro lado, o aparelho deve ser concebido de forma a permitir
verificar, sem abertura da caixa, se os registos estdo a ser efectuados.

YMil
7. a) Sempre que o condutor conduza um veiculo equipado com um
aparelho de controlo em conformidade com o anexo I, deve
poder apresentar, a pedido dos agentes encarregados do con-
trolo:

i) as folhas de registo da semana em curso e as utilizadas
pelo condutor nos 15 dias anteriores;

ii) o cartdo de condutor, se o possuir; e

iii) qualquer registo manual e impressdo efectuados durante a
semana em curso e nos 15 dias anteriores, tal como pre-
visto no presente regulamento ¢ no Regulamento (CE)
n.° 561/2006.

No entanto, apdés 1 de Janeiro de 2008, os periodos referidos
nas subalineas 1) e iii) abrangerdo o dia em curso e os 28 dias
anteriores;

b) Sempre que o condutor conduza um veiculo equipado com um
aparelho de controlo de acordo com o anexo 1 B, deve poder
apresentar, a pedido dos agentes encarregados do controlo:

i) o cartdo de condutor de que for titular,

i1) qualquer registo manual e impressdo efectuados durante a
semana em curso € nos 15 dias anteriores, tal como pre-
visto no presente regulamento ¢ no Regulamento (CE)
n.° 561/2006, e

iii) as folhas de registo correspondentes ao periodo referido na
alinea anterior, no caso de ter conduzido um veiculo equi-
pado com um aparelho de controlo de acordo com o
anexo .

No entanto, apés 1 de Janeiro de 2008, os periodos referidos
na subalinea ii) devem abranger o dia em curso e os 28 dias
anteriores;

¢) Os agentes autorizados para o efeito podem verificar o cum-
primento do Regulamento (CE) n © 561/2006 através da analise
das folhas de registo ou dos dados, visualizados ou impressos,
registados pelo aparelho de controlo ou pelo cartdo de condutor
ou, na falta destes meios, através da analise de qualquer outro
documento comprovativo que permita justificar o incumpri-
mento de qualquer disposi¢do, como as previstas nos n.°s 2 e
3 do artigo 16.°.
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8. E proibida a falsificagdo, supressio ou destruicio dos dados que
figuram nas folhas de registo, dos dados armazenados no aparelho de
controlo ou no cartdo de condutor, bem como dos documentos impres-
sos pelo aparelho de controlo definido no anexo I B. Sdo igualmente
proibidas manipulagdes do aparelho de controlo, das folhas de registo
ou do cartdo de condutor que possam resultar na falsificacdo, supressao
ou destruigdo de registos e/ou documentos. No veiculo ndo pode existir
qualquer dispositivo que possa ser utilizado para efectuar tais manipu-
lagdes.

Artigo 16.°

1.  Em caso de avaria ou de funcionamento defeituoso do aparelho, o
empregador deve, assim que as circunstancias o permitam, promover a
sua reparacdo por instaladores ou oficinas aprovadas.

A reparagdo sera efectuada no percurso, se o regresso as instalagdes de
empresa s6 se puder efectuar decorrido um periodo superior a uma
semana, a partir do dia da avaria ou da verificagdo do funcionamento
defeituoso.

Os Estados-membros podem tomar medidas, no ambito das disposi¢des
previstas no artigo 19.°, no sentido de atribuir as autoridades compe-
tentes a faculdade de proibirem o uso do veiculo, nos casos em que a
avaria ou o funcionamento defeituoso ndo sejam reparados nas condi-
¢oes acima fixadas.

2. Durante o periodo de avaria ou de mau funcionamento do aparelho
de controlo, os condutores devem anotar as indicagdes relativas aos
diferentes grupos de tempos, na medida em que estes deixem de ser
registados ou impressos correctamente pelo aparelho de controlo, na(s)
folha(s) de registo ou numa folha ad hoc a juntar a folha de registo ou
ao cartdo de condutor, indicando os elementos que permitirdo identifica-
-lo (nome e niimero da licenga de condug@o ou nome e nimero do cartdo
de condutor), incluindo a sua assinatura.

Em caso de extravio, furto ou roubo, danificagao ou mau funcionamento
do cartdo, o condutor, no final da viagem, deve imprimir as indica¢des
respeitantes aos grupos de tempos registados pelo aparelho de controlo e
transcrever nesse documento os elementos que permitirdo identifica-lo
(nome e nimero da licenga de conducdo ou nome e nimero do cartdo
de condutor), bem como apor a sua assinatura.

3. Se o cartdo de condutor se danificar ou apresentar qualquer defi-
ciéncia de funcionamento, o condutor deve devolvé-lo a autoridade
competente do Estado-membro em que tenha a sua residéncia normal.
O furto ou roubo do cartdo de condutor deve ser comunicado formal-
mente as autoridades competentes do Estado em que o furto ou roubo
ocorreu.

A perda do cartdo de condutor deve ser comunicada formalmente as
autoridades competentes do Estado de emissdo e as do Estado-membro
de residéncia normal, caso se trate de Estados distintos.



1985R3821 — PT —01.11.2014 — 018.001 — 17

O condutor pode continuar a conduzir sem o cartdo por um periodo
maximo de 15 dias, ou por um periodo maior se tal for necessario para
que o veiculo regresse a base, desde que possa justificar a impossibili-
dade de apresentar ou utilizar o seu cartdo durante esse periodo.

As autoridades do Estado-membro em que o condutor tem a sua resi-
déncia normal, caso sejam distintas das que emitiram o cartdo e lhes
seja pedido que renovem, substituam ou troquem o cartdo de condutor,

informardo as autoridades que emitiram o antigo cartdo das razdes
exactas dessa renovagdo, substituicdo ou troca.

CAPITULO V

Disposicdes finais

Artigo 17.°

1.  As alteragdes necessarias para adaptar os anexos ao progresso
técnico, que constituem medidas que tém por objecto alterar elementos
ndo essenciais do presente regulamento, sdo aprovadas pelo procedi-
mento de regulamentagdo com controlo a que se refere o n.° 2 do
artigo 18.°.

2. As especificacdes técnicas respeitantes aos pontos a seguir indica-
dos no anexo I B serdo adoptadas com a maior brevidade e, se possivel,
antes de 1 de Julho de 1998, em conformidade com o mesmo procedi-
mento:

a) Capitulo II:

— alinea d), ponto 17:

visualizacdo e impressdo das indicagdes de avaria do aparelho de
controlo,

— alinea d), ponto 18:

visualizagdo e impressdo das indicagdes de avaria do cartdo de
condutor,

— alinea d), ponto 21:

visualizagdo e impressdo de relatorios de sintese;
b) Capitulo III:

— alinea a), ponto 6.3:
normas aplicaveis para proteccdo do equipamento electronico
instalado a bordo contra interferéncias eléctricas e cargas mag-
néticas,

— alinea a), ponto 6.5:
protec¢do (seguranga) da totalidade do sistema,

— alinea c), ponto 1:
sinais avisadores de disfun¢@o interna de aparelho de controlo,

— alinea c), ponto 5:

formato dos sinais avisadores,
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— alinea f):
tolerancias maximas;
c) Capitulo IV, parte A:
— ponto 4:
normas,
— ponto 5:
seguranga, incluindo protec¢do dos dados,
— ponto 6:
temperaturas,
— ponto 8:
caracteristicas eléctricas,
— ponto 9:
estrutura logica do cartdo de condutor,
— ponto 10:
fun¢des e comandos,
— ponto 11:
ficheiros elementares,
e capitulo IV, parte B;
d) Capitulo V:
impressora e impressdo normalizada.
VM4
Artigo 18.°

1. A Comissao ¢ assistida por um comité.

2. Sempre que se faga referéncia ao presente niimero, sdo aplicaveis
os n. 1 a 4 do artigo 5.°-A e o artigo 7.° da Decisdo 1999/468/CE,
tendo-se em conta o disposto no seu artigo 8.°.

Artigo 19.°

1.  Os Estados-membros adoptardo, atempadamente, e apds consulta
da Comissdo, as disposi¢des legislativas, regulamentares e administrati-
vas necessarias a execugdo do presente regulamento.

Essas disposic¢des incidirdo, entre outras matérias, sobre a organizacao, o
processo ¢ os instrumentos de controlo, assim como sobre as sangdes
aplicaveis em caso de infracg¢do.

2. Os Estados-membros prestar-se-do assisténcia mutua tendo em
vista a aplicagdo das disposi¢cdes do presente regulamento e do seu
controlo.

3. No ambito desta assisténcia mutua, as autoridades competentes dos
Estados-membros comunicar-se-d0 mutuamente com regularidade todas
as informacgdes disponiveis que dizem respeito a:

— infracgdes ao presente regulamento cometidas por ndo residentes e a
qualquer sancdo aplicada por forca de tais infracgdes,
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— sangdes aplicadas por um Estado-membro aos seus residentes por
forga de tais infrac¢des cometidas noutros Estados-membros.

Artigo 20.°

O Regulamento (CEE) n.° 1463/70 ¢ revogado.

Nao obstante, no n.° 1 do artigo 3.° do referido regulamento continua a
ser aplicavel, até¢ 31 de Dezembro 1989, aos veiculos e aos condutores
afectos aos transportes internacionais regulares de passageiros, na me-
dida em que os veiculos que efectuam estes servigos nao estdo equipa-
dos com um aparelho de controlo utilizado em conformidade com o
presente regulamento.

Artigo 20.°4

O presente regulamento so6 se aplica a partir de 1 de Janeiro de 1991 aos
veiculos registados no territorio da antiga Reptblica Democratica Alema
antes dessa data.

O presente regulamento so se aplica a partir de 1 de Janeiro de 1993 aos
referidos veiculos, desde que estes efectuem apenas transportes nacio-
nais no territério da Republica Federal da Alemanha. No entanto, para
os veiculos que efectuem transportes de mercadorias perigosas, o pre-
sente regulamento ¢ aplicavel a partir da respectiva data de entrada em
vigor.

Artigo 21.°

O presente regulamento entra em vigor em 29 de Setembro de 1986.

O presente regulamento ¢ obrigatorio em todos os seus elementos e
directamente aplicavel em todos os Estados-Membros.
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ANEXO 1

CONDICOES DE CONSTRUCAO, ENSAIO, INSTALACAO E

CONTROLO

I. DEFINICOES

Para efeitos do disposto no presente anexo, entende-se por:

a)

b)

©)

d

Ny

11

Aparelho de controlo:

Aparelho destinado a ser instalado a bordo de veiculos rodoviarios para
indicagdo e registo automatico ou semi-automatico de dados sobre a marcha
desses veiculos, assim como sobre certos tempos de trabalho dos seus con-
dutores;

Folha de registo:

Folha concebida para receber e fixar registos, a colocar no aparelho de con-
trolo e sobre o qual os dispositivos de marcagdo deste inscreverdo de forma
continua os diagramas dos dados a registar;

Constante do aparelho de controlo:

Caracteristica numérica que da o valor do sinal de entrada necessario para
obter a indicagdo e o registo do percurso de uma distancia de 1 km; essa
constante deve ser expressa quer em rotagdes por quiléometro (k = ... tr/km),
quer em impulsos por quilometro (W = ... imp/km);

Coeficiente caracteristico do veiculo:

Caracteristica numérica que da o valor do sinal de saida emitido pela pega
prevista no veiculo que faz a ligagdo deste ao aparelho de controlo (na saida
da caixa de velocidades ou nas rodas do veiculo, conforme os casos), sempre
que o veiculo percorrer a distancia de 1 km medida em condigdes normais de
ensaio (ver n.° 4 do Capitulo VI do presente anexo). O coeficiente caracte-
ristico € expresso quer em rotagdes por quildometreo (w = ... r/km), quer em
impulsos por quilometro (w = ... imp/km);

Circunferéncia efectiva dos pneus das rodas:

Meédia das distancias percorridas por cada uma das rodas de traccdo do
veiculo (rodas motores) quando de uma rotagdo completa. A medigdo dessas
distancias deve ser feita em condi¢des normais de ensaio (ver n.° 4 do
Capitulo VI do presente anexo) e é expressa sob a forma: 1 = ... mm.

CARACTERISTICAS GERAIS E FUNCOES DO APARELHO DE
CONTROLO

O aparelho de controlo devera fornecer o registo dos seguintes elementos:

D
2)
3)
4)
5)

6)

7

Distancia percorrida pelo veiculo.

Velocidade do veiculo.

Tempo de condugio.

Outros grupos de tempo de trabalho e de tempo disponivel.

Interrupgdes de trabalho e tempos de repouso diarios.

Abertura da caixa que contém a folha de registo.

Nos aparelhos electronicos, que sdo equipamento que opera por sinais trans-
mitidos electricamente a partir do sensor de distancia e de velocidade, qual-
quer interrupgdo superior a 100 milisegundos na alimentagdo dos aparelhos
electronicos (excepto iluminag@o) e na alimentagdo do sensor de distancia e

de velocidade, e qualquer interrup¢do no sinal do sensor de distancia e velo-
cidade.
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Para os veiculos que utilizam dois condutores, o aparelho deve permitir o registo
simultaneo e diferenciado, em duas folhas distintas, dos grupos de tempo refe-
ridos em 3), 4) ¢ 5).

I11. REQUISITOS DE CONSTRUCAO DO APARELHO DE CONTROLO
a) Generalidades

1. O aparelho de controlo deve incluir os seguintes dispositivos
1.1. Dispositivos indicadores:

— da distancia percorrida (contador totalizador),

— da velocidade (taquimetro),

— do tempo (relogio).
1.2. Dispositivos de registo incluindo:

— um registador de distancia percorrida,

— um registador da velocidade,

— um ou mais registadores do tempo, que preencham as condi¢des fixadas
no n.° 4, alinea c), do Capitulo III.

1.3. Uma forma de marcacdo que especifique na folha de registo:
— cada abertura da caixa que contém essa folha de registo,

— nos aparelhos electronicos, tal como definidos no ponto 7 do capitulo II,
qualquer interrupg¢do superior a 100 milisegundos na alimentagdo do
aparelho (excepto iluminagdo) antes ou até ao restabelecimento da ali-
mentacgao,

— nos aparelhos electronicos, tal como definidos no ponto 7 do capitulo II,
qualquer interrupg¢ao superior a 100 milisegundos na alimentagdo do
sensor de distancia e velocidade e qualquer interrupgdo superior a 100
milisegundos na alimentacdo do sensor de distdncia e velocidade e
qualquer interrup¢do no sinal do sensor de distancia e velocidade.

2. A eventual inclusdo no aparelho de outros dispositivos além dos acima
enumerados ndo deve comprometer o bom funcionamento dos dispositivos
obrigatorios, nem dificultar a sua leitura.

O aparelho deve ser submetido a homologagdo munido desses dispositivos
complementares eventuais.
3. Materiais

3.1. Todos os elementos constitutivos do aparelho de controlo devem ser feitos
de materiais com estabilidade e resisténcia mecanica suficientes e com ca-
racteristicas eléctricas e magnéticas invariaveis.

3.2. Qualquer alteragdo de um elemento do aparelho ou da natureza dos mate-
riais utilizados no seu fabrico deve ser aprovada, antes da utilizagdo, pela
autoridade que tiver homologado o aparelho.

4. Medicao da distancia percorrida

As distancias percorridas podem ser totalizadas e registadas:
— quer em marcha em frente e marcha atras,

— quer apenas em marcha em frente.



1985R3821 — PT — 01.11.2014 — 018.001 — 22

O eventual registo das manobras de marcha atras ndo deve em nada afectar
a clareza e a precisdo dos outros registos.

5. Medicao da velocidade

5.1. O campo da medida de velocidade sera fixado pelo certificado de homolo-
gacdo do modelo.

5.2. A frequéncia natural e o dispositivo de amortecimento do mecanismo de
medi¢ao devem ser tais que os dispositivos de indicagdo e de registo da
velocidade possam, dentro do campo de medida, seguir as mudangas de
aceleracio até 2 m/s? dentro dos limites de tolerancia admitidos.

6. Medigdo do tempo (relogio)

6.1. O comando do dispositivo de ajustamento da hora deve encontrar-se no
interior de uma caixa que contém a folha de registo; cada abertura dessa
caixa sera assinalada automaticamente na folha de registo.

6.2. Se o mecanismo que faz avancar a folha de registo for comandado pelo
relogio, a duragdo do funcionamento correcto deste, apos corda completa,
deve ser superior em, pelo menos, 10 % a duragdo do registo corresponden-
tes a carga maxima do aparelho em folha(s).

7. lluminagdo e protec¢do

7.1. Os dispositivos indicadores do aparelho devem estar munidos de uma ilu-
minagao adequada, ndo ofuscante.

7.2. Em condigdes normais de utilizagdo, todas as partes internas do aparelho
devem estar protegidas da humidade e do po6. Além disso, devem estar
protegidas de qualquer violagdo por meio de involucros selados.

b) Dispositivos indicadores
1. Indicador da distancia percorrida (contador totalizador)

1.1. A divisdo minima do dispositivo indicador da distdncia percorrida deve ser
de 0,1 km. Os algarismos que exprimen os hectometros devem poder dis-
tinguir-se dos que exprimem numeros inteiros de quilémetros.

1.2. Os algarismos do contador totalizador devem ser claramente legiveis e ter
uma altura visivel de, pelo menos, 4 mm.

1.3. O contador totalizador deve poder indicar, pelo menos, at¢ 99999,9 km.

2. Indicador da velocidade (taquimetro)

2.1. No interior do campo de medida, a escala da velocidade deve ser graduada
uniformemente por 1, 2, 5 ou 10 km/h. O valor de uma divisao da veloci-
dade (espago compreendido entre duas marcas sucessivas) ndo deve exceder
10 % da velocidade maxima que figurar no fim da escala.

2.2. O espaco para além do campo de medida ndo deve ser numerado.

2.3. O comprimento de cada divisdo correspondente a uma diferenga de veloci-
dade de 10 km/h ndo deve ser inferior a 10 mm.

2.4. Num indicador com ponteiro, a distancia entre este ¢ o mostrador ndo deve
ultrapassar 3 mm.

3. Indicador de tempo (relogio)

O indicador de tempo deve ser visivel do exterior do aparelho e a sua leitura
deve ser segura, facil e ndo ambigua.
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c) Dispositivos registadores

1.

1.1.

1.2.

1.3.

1.4.

2.2.

3.2.

Generalidades

Em todos os aparelhos, qualquer que seja a forma da folha de registo (fita
ou disco), deve ser prevista uma marca que permita a colocagéo correcta da
folha de registo, de forma a que seja assegurada a correspondéncia entre a
hora indicada pelo relogio e a marcagao horaria na folha.

O mecanismo que movimenta a folha de registo deve garantir que esse
movimento se efectue sem manipulagdo e que a folha possa ser colocada
e retirada livremente.

O dispositivo que faz avangar a folha de registo, nos casos em que esta
tenha a forma de um disco, sera comandado pelo mecanismo do relogio.
Neste caso, o movimento de rotacdo da folha sera continuo e uniforme, com
uma velocidade minima de 7 mm/h medida no bordo interior da coroa
circular que delimita a zona de registo da velocidade.

Nos aparelhos com fita, quando o dispositivo que faz avangar as folhas for
comandado pelo mecanismo do relégio, a velocidade do avango rectilineo
sera, no minimo, de 10 mm/h.

Os registos da distancia percorrida, da velocidade do veiculo e da abertura
da caixa contendo a(s) folha(s) de registo devem ser automaticos.

Registo da distancia percorrida

. Todo o percurso de uma distancia de 1 km deve ser representado no dia-

grama por uma variagdo de, pelo menos, 1 mm da coordenada correspon-
dente.

Mesmo a velocidade que se situe no limite superior do campo da medida, o
diagrama dos percursos deve ser também claramente legivel.

Registo da velocidade

. O estilete de registo da velocidade deve, em principio, ter um movimento

rectilineo e perpendicular a direcgdo de deslocagdo da folha de registo,
qualquer que seja a forma desta.

Todavia, pode ser admitido um movimento curvilineo do estilete, se forem
preenchidas as seguintes condigdes:

— o tracado descrito pelo estilete deve ser perpendicular a circunferéncia
média (no caso de folhas em forma de disco) ou ao eixo da zona
reservada ao registo da velocidade (no caso de folhas em forma de fita),

— a relagdo entre o raio de curvatura do tragado descrito pelo estilete e a
largura da zona reservada ao registo da velocidade nao deve ser inferior
a 2,4 : 1, qualquer que seja a forma da folha de registo,

— os varios tragos da escala de tempo devem atravessar a zona de registo
segundo uma curva do mesmo raio que o tragado descrito pelo estilete.
A distancia entre os tragos da escala de tempo deve corresponder, no
maximo, a 1 hora.

Qualquer variagdo de 10 km/h da velocidade deve ser representada no
diagrama por uma variagdo minima de 1,5 mm da coordenada correspon-
dente.

Registo dos grupos de tempo

. O aparelho de controlo deve ser construido de tal forma que o tempo de

condugdo seja sempre registado automaticamente e seja possivel, mediante o
eventual accionamento de um dispositivo de comutagdo, registar separada-
mente os outros periodos de tempo, conforme indicado no n.° 3, segundo
paragrafo, alineas b), c) e d) do artigo 15.° do regulamento.
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4.2. As caracteristicas dos tragados, as suas posigdes relativas e, eventualmente,
os simbolos previstos no artigo 15.° do regulamento devem permitir distin-
guir claramente a natureza dos diferentes grupos de tempo.

A natureza dos diferentes grupos de tempo sera representada no diagrama
por diferengas de espessura dos tragados a ele respeitantes ou por qualquer
outro sistema de eficdcia no minimo igual, do ponto de vista da legilibili-
dade e interpretagdo do diagrama.

4.3. No caso de veiculos utilizados por uma tripulagdo composta por varios
condutores, os registos referidos no ponto 4.1. precedente devem ser efec-
tuados em duas folhas distintas, cabendo uma a cada condutor. Neste caso, o
avango das varias folhas deve ser assegurado pelo mesmo mecanismo ou
por mecanismos sincronizados.

d) Dispositivo de fecho

1. A caixa que contém a(s) folha(s) de registo e o comando do dispositivo de

ajustamento da hora devera ser provida de uma fechadura.

2. Qualquer abertura da caixa que contém a(s) folha(s) de registo ¢ o comando
do dispositivo de ajustamento da hora devera ser automaticamente registada
na(s) folha(s).

e) Inscricoes

1. No mostrador do aparelho devem figurar as seguintes inscri¢des:

— proximo do numero indicado pelo contador totalizador, a unidade de
medida das distancias sob a forma do seu simbolo «kmy,

— proximo da escala das velocidades, a indicagao «km/hy,

— o campo de medida do taquimetro, sob a forma «Vmin ... km/h, Vmax
... km/hy. Esta indica¢@o ndo ¢é necessaria se figurar na placa sinalética
do aparelho.

Todavia, estas disposi¢des ndo sdo aplicaveis aos aparelhos de controlo
homologados antes de 10 de Agosto de 1970.

2. Na chapa sinalética, incorporada no proprio aparelho, devem constar as
seguintes indicagdes que devem ser visiveis no aparelho instalado:

— nome ¢ enderego do fabricante do aparelho,

— n.° de fabrico e ano de construgéo,

— marca de homologagdo do modelo do aparelho,

— a constante do aparelho sob a forma «K = ... r/km» ou «k = ... imp/kmy,

— eventualmente, o campo de medida da velocidade, sob a forma indicada
no ponto 1 precedente,

— se a sensibilidade do instrumento no angulo de inclinac@o for susceptivel
de influenciar as indicagdes dadas pelo aparelho para além das toleran-
cias admitidas, a orientagdo angular admissivel deve ter a forma:

+6
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na qual a representa o dngulo medido a partir da posigdo horizontal de
face dianteira (orientada para cima) do aparelho para o qual o instru-
mento esta regulado, B e y representam, respectivamente, os desvios
limite admissiveis para cima e para baixo em relagdo ao angulo a.

f) Erros maximos tolerados (dispositivos indicadores e registadores)

1.

No banco de ensaio antes da instalagao:
a) Distancia percorrida:

1 %, para mais ou para menos, da distancia real, sendo esta, pelo menos
igual a 1 km;

b) Velocidade:
3 km/h, para mais ou para menos, em relacdo a velocidade real;

¢) Tempo:
+ 2 minutos por dia, com o maximo de 10 minutos em 7 dias, quando a
duracdo do funcionamento do reldgio, apds corda, ndo for inferior a esse
periodo.

Na instalagao:

a) Distancia percorrida:

2 %, para mais ou para menos, da distancia real, sendo esta, pelo menos,
igual a 1 km;

b) Velocidade:
4 km/h, para mais ou para menos, em relacdo a velocidade real;
¢) Tempo:
+ 2 minutos por dia ou
+ 10 minutos em 7 dias.
Em uso:
a) Distancia percorrida:

4 %, para mais ou para menos, da distancia real, sendo esta, pelo menos,
igual a 1 km;

b) Velocidade:
6 km/h, para mais ou para menos, em relacdo a velocidade real;
¢) Tempo:
+ 2 minutos por dia ou
+ 10 minutos em 7 dias.
Os erros maximos tolerados enumerados nos pontos 1., 2. e 3. predecentes
sdo validos para temperaturas entre 0 e 40 °C, medidas na proximidade

imediata do aparelho.

Os erros maximos tolerados enumerados nos pontos 2 e 3 precedentes
devem ser medidos nas condig¢des fixadas no Capitulo VI.

IV. FOLHAS DE REGISTO

a) Generalidades

1.

As folhas de registo devem ser de uma qualidade tal que ndo impepegam o
funcionamento normal do aparelho e permitam que os registos que nelas se
efectuem sejam indeléveis e claramente legiveis e identificaveis.

As folhas de registo devem conservar as suas dimensdes e registos em
condi¢oes normais de higrometria e de temperatura.
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Além disso, deve ser possivel inscrever nas folhas, sem que isso as deteriore
ou impeca a leitura dos registos, as indicagdes referidas no n.° 5 do ar-
tigo 15.° do regulamento.

Em condigdes normais de conservagao, os registos devem ser legiveis com
precisdo durante, pelo menos, um ano.

2. A capacidade minima de registo das folhas, qualquer que seja a sua forma,
deve ser de 24 horas.

Se varios discos forem ligados entre si, a fim de aumentar a capacidade de
registo continuo sem intervengdo do pessoal, as ligagdes entre os diversos
discos devem ser feitos de tal maneira que os registos ndo apresentem nem
interrupgdes nem sobreposi¢cdes nos pontos de passagem de um disco ao
outro.

b) Zonas de registo e respectivas graduagoes

1. As folhas de registo devem comportar as seguintes zonas de registo:
— uma zona exclusivamente reservada as indicagdes relativas a velocidade,

— uma zona exclusivamente reservada as indicacdes relativas as distancias
percorridas,

— uma (ou mais) zona(s) para as indica¢des relativas aos tempos de con-
ducdo, aos outros tempos de trabalho e de presenga no trabalho, as
interrupgdes de trabalho e ao repouso dos condutores.

2. A zona reservada ao registo da velocidade deve estar subdividida, no mi-
nimo, de 20 em 20 km/h. A velocidade correspondente deve ser indicada em
algarismos em cada linha dessa subdivisdo. O simbolo km/h deve figurar,

pelo menos, uma vez no interior dessa zona. A tGltima linha dessa zona deve
coincidir com o limite superior do campo de medida.

3. A zona reservada ao registo dos percursos deve ser impressa de forma a
permitir a leitura facil do numero de quilometros percorridos.

4. A (ou as) zona(s) reservada(s) ao registo dos tempos referidos no ponto 1
precedente deve(m) conter as indicagdes necessarias para individualizar, sem

ambiguidade, os diferentes grupos de tempo.

c) Indicacdes impressas nas folhas de registo

Cada folha deve conter, impressas, as seguintes indicagdes:
— nome ¢ endereco do fabricante,
— marca de homologag¢do do modelo da folha,

— marca de homologagdo do(s) modelo(s) de aparelho(s) no qual (nos quais) a
folha for utilizavel,

— limite superior da velocidade registavel, em quilémetros por hora.
Além disso, cada folha deve ter impressa pelo menos uma escala de tempo,
graduada de forma a permitir a leitrua directa do tempo com intervalos de 15

minutos, bem como a determinag@o facil de cada intervalo de 5 minutos.

d) Espaco livre para as inscricdes manuscritas

Nas folhas deve ser previsto um espago livre que permita ao condutor a inscri¢ao
de, pelo menos, as seguintes indicagdes manuscritas:

— nome ¢ apelido do condutor,
— data e lugar do inicio e do fim da utilizacdo da folha.

— Numero(s) da matricula do(s) veiculo(s) ao qual (aos quais) o condutor esteve
afecto durante a utilizagdo da folha,

— Hora da mudanga de veiculo.
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V. INSTALACAO DO APARELHO DE CONTROLO

Os aparelhos de controlo devem ser colocados nos veiculos de forma a que,
por um lado, o condutor possa vigiar facilmente, do seu lugar, o indicador
de velocidade, o contador totalizador e o relogio e que, por outro lado, todos
os seus elementos, incluindo os de transmissdo, estejam protegidos contra
qualquer dano fortuito.

A constante do aparelho de controlo deve poder ser adaptada ao coeficiente
caracteristico do veiculo por meio de um dispositivo adequado denominado
adaptador.

Os veiculos com varias relagdes de transmissdo ao diferencial devem ser
munidos de um dispositivo de comutacdo que permita o alinhamento auto-
matico dessas diversas relagdes com aquela para a qual tiver sido feita a
adaptacao do aparelho ao veiculo.

Apos a verificagdo aquando da primeira instalagdo, ¢ fixada no veiculo a
chapa de instalagdo, bem visivel, na proximidade do aparelho ou sobre o
proprio aparelho. Apés cada intervengdo de um instalador ou de uma oficina
aprovada que necessite uma alteragdo da regularizagdo da instalagdo pro-
priamente dita, deve ser colocada uma nova chapa em substituicdo da an-
terior.

A chapa deve conter pelo menos as seguintes indicagdes:
— nome, enderego e marca do instalador ou oficina aprovada

— coeficiente caracteristico do veiculo, sob a forma «w = ... r/km»«w = ...
imp/kmy,

— perimetro efectivo dos pneumaticos das rodas sob a forma «1 = ...
mmy,

— a data de verificagdo do coeficiente caracteristico do veiculo e de medida
do perimetro dos pneumaticos das rodas.

Selagens

Devem ser selados os seguintes elementos:

a) A chapa de instalagdo, a menos que seja aplicada de tal maneira que nio
possa ser retirada sem destruir as indicagdes;

b) As extremidades da ligacdo entre o aparelho de controlo propriamente
dito e o veiculo;

¢) O adaptador propriamente dito e a sua inser¢do no circuito;

d) O dispositivo de comutacao para veiculos com varias relagdes de trans-
missdo ao diferencial;

e) As ligagdes do adaptador e do dispositivo de comutagdo aos outros
elementos da instalagdo;

f) Os invélucros previstos no ponto 7.2. da alinea a) do Capitulo III;
g) Qualquer cobertura com acesso a parte do dispositivo que permite adap-

tar a constante do aparelho de controlo ao coeficiente caracteristico do
veiculo.

Em casos particulares, podem ser previstas outras selagens aquando da
homologagao do modelo de aparelho, devendo indicar-se a sua localizagdo
no certificado de homologagao.

» M3 Os selos referidos nas alineas b), ¢) e e) poderdo ser retirados:
— numa situagdo de emergéncia,
— de forma a instalar, ajustar ou reparar um dispositivo de limitacdo de

velocidade ou qualquer outro dispositivo que contribua para a seguranca
rodoviaria,
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desde que o equipamento electronico de controlo continue a funcionar de
modo seguro e correcto e volte a ser selado por um instalador ou oficina
aprovados imediatamente apds a instalagdo do dispositivo de limitagdo de
velocidade ou de qualquer outro dispositivo que contribua para a seguranga
rodoviaria ou, nos outros casos, no prazo de sete dias <«; qualquer quebra
desses selos deve ser objecto de uma justificagdo por escrito, que deve ser
mantida a disposi¢do da autoridade competente.

Os cabos que ligam o equipamento de registo ao transmissor devem ser
protegidos por uma bainha de aco inoxidavel continua revestida de plastico
com extremidades reviradas, excepto nos casos em que uma protecgdo
equivalente contra a manipulagdo fraudulenta possa ser garantida por outros
meios (por exemplo, por monitorizagdo electronica, tal como uma cifragem
do sinal), capazes de detectar a presenga de qualquer dispositivo nao neces-
sario para o funcionamento correcto do equipamento de registo e cuja
finalidade consista em impedir o funcionamento exacto do equipamento
através de qualquer curto-circuito ou interrupg¢do ou através da modificacdo
dos dados electronicos provenientes do sensor de distancias e velocidades.
Para efeitos do presente regulamento, uma junta com elementos de ligagdo
selados ¢ considerada como sendo continua.

A monitorizagdo electronica atras mencionada pode ser substituida por um
comando electronico que assegure que o equipamento de registo ¢ capaz de
registar qualquer movimento do veiculo, independente do sinal do sensor de
distancias e velocidades.

Para efeitos da aplicagdo do presente ponto, os veiculos M1 e N1 sdo os
definidos na parte A do anexo II da Directiva 70/156/CEE do Conselho (!).
No que diz respeito aos veiculos equipados com tacografos em cumprimento
do regulamento e ndo concebidos para instalar um cabo blindado entre os
sensores da distancia e da velocidade e o equipamento de registo, deve-se
montar um adaptador tdo proximo quanto possivel dos sensores da distdncia
e da velocidade.

O cabo blindado serd montado do adaptador para o equipamento de registo.

VI. VERIFICACOES E CONTROLOS

Os Estados-membros designardo os organismos que devem efectuar as verifica-
¢des ¢ os controlos.

Certificagcdo dos instrumentos novos ou reparados

Qualquer aparelho individual, novo ou reparado, ¢ certificado quanto ao seu
bom funcionamento e a exactiddo das suas indicagdes e registos, dentro dos
limites fixados no ponto 1 da alinea f) do Capitulo III, pela selagem prevista
no ponto 4 da alinea f) do Capitulo V.

Os Estados-membros podem instaurar para esse efeito a primeira verifica-
¢d0, que consiste no controlo e confirmacao da conformidade de um apare-
lho novo ou reparado com o modelo homologado e/ou com as exigéncias do
regulamento e seus anexos, ou delegar a certificagdo nos fabricantes ou seus
mandatarios.

Instalagdo

Aquando da sua instalag@o a bordo de um veiculo, o aparelho e a instalagdo
devem no seu conjunto satisfazer as normas relativas aos erros maximos
admissiveis fixados no ponto 2 da alinea f) do Capitulo III.

Os ensaios de controlo para esse fim sdo executados, sob a sua responsa-
bilidade, pelo instalador ou oficina aprovada.

(1) JO n.° L 42 de 23. 2. 1970, p. 1.
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3. Controlos periddicos
a) Existem controlos periddicos dos aparelhos instalados nos veiculos, pelo
menos de dois em dois anos, podendo os mesmos efectuar-se no ambito
das inspecgdes técnicas dos veiculos automoveis.
Serdo nomeadamente controlados:
— o bom funcionamento do aparelho,
— a presenga da marca de homologagdo nos aparelhos,

— a presenca da chapa de instalagdo,

— a integridade dos selos do aparelho e dos outros elementos da ins-
talagdo,

— a circunferéncia efectiva dos pneus.

b

~

O controlo do cumprimento das disposi¢des do ponto 3 da alinea f) do
Capitulo III, relativas aos erros maximos admissiveis durante o uso, sera
efectuado, pelo menos, uma vez de seis em seis anos, podendo qualquer
Estado-membro prescrever um prazo mais curto para os veiculos matri-
culados no seu territorio. Esse controlo inclui obrigatoriamente a subs-
tituigdo da chapa de instalagdo.

4.  Determina¢do dos erros

A determinagdo dos erros na instalagdo e durante o uso efectuar-se-a nas
seguintes condigdes, a considerar como condigdes normais de ensaio:

— veiculos em vazio, em condi¢des normais de marcha,

— pressdo dos pneus conforme as indicagdes dadas pelo fabricante,

— desgaste dos pneus dentro dos limites admitidos pelas normas em vigor,

— movimento do veiculo: este deve deslocar-se, movido pelo seu proprio
motor, em linha recta sobre uma superficie plana, a uma velocidade de

50 £ 5 km/h; o controlo, desde que seja de uma exactiddo comparavel,
pode ser igualmente efectuado num banco de ensaio apropriado.
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ANEXO I (B)

REQUISITOS DE CONSTRUCAO, DE ENSAIO, DE INSTALACAO E DE INSPECCAO

Numa preocupagdo de preservar a interoperabilidade (o termo «interoperacionalidadey existe
também, mas aplica-se sobretudo a radiocomunicagdo) dos suportes logicos dos equipamentos
definidos no presente anexo, determinadas siglas, termos ou expressées de programagdo informa-
tica foram mantidos no idioma original de redacgdo do texto, nomeadamente a lingua inglesa.
Algumas tradugoes literais foram no entanto incorporadas entre parénteses para mais informagoes
sobre algumas dessas expressoes, na mira de facilitar a compreensdo.

II.

I11.

INDICE

DEFINICOES . .. oo
CARACTERISTICAS GERAIS E FUNCOES DO APARELHO DE CONTROLO ...

1. Caracteristicas geralS . . .. ... v vttt

2. Fungles . ... .
3. Modos de funcionamento . ... ....... ... ...
4. SEQUIANGA . . . . o

REQUISITOS DE CONSTRUCAO E DE FUNCIONAMENTO DO APARELHO DE
CONTROLO . ..

1. Controlo da inser¢dao e da retirada de cartdes . .....................
2. Medigdo da velocidade e da distancia . ..........................
2.1. Medicao da distancia percorrida ... ....... ...
2.2. Medigdo da velocidade .. ......... ... .. ... ... ... .
3. Medicao do tempo . . . ...
4. Controlo das actividades do condutor . ..........................
5. Controlo da situagdo de condugdo . ............. ... .. .. .. ... . ...
6. Entradas efectuadas manualmente pelos condutores . .................
6.1. Introdugdo do lugar de inicio e/ou de final do periodo diario de trabalho

6.2. Introdugdo manual das actividades dos condutores ..................
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I. DEFINICOES
Para efeitos do disposto no presente anexo, entende-se por:
a)  «Activagion:
Fase no decurso da qual o aparelho de controlo se torna
plenamente operacional e executa todas as fungdes, incluindo
as de seguranga.
A activagdo de um aparelho de controlo é feita por intermé-
dio de um cartdo de centro de ensaio, com introdu¢do do
correspondente codigo de identificagao (PIN code).
b)  «Autenticagao»:
Fung@o destinada a estabelecer e verificar uma identidade
alegada.
c)  «Autenticidade»:
Facto de determinada informagdo provir de uma parte cuja
identidade pode ser verificada.
d)  «Ensaio incorporado (BIT)»:
Ensaio realizado a pedido. E accionado por efeito do opera-
dor ou de um mecanismo externo.
e) «Diax»:
Um dia, das 0 as 24 horas. Todos os dias se reportam a hora
UTC (hora universal coordenada).
VYMI15
f) «Calibragio»:
Actualizacdo ou confirmacdo dos parametros do veiculo a
guardar na memoria de dados. Os parametros do veiculo
compreendem a identificagdo (NIV, VRN e Estado-Membro
de matricula) e as caracteristicas do veiculo (w, k, 1, medida
do pneumatico, ponto de regulagao do eventual dispositivo de
limitagao da velocidade, UTC (hora universal coordenada no
momento) e valor odométrico no momento).
Qualquer actualizacdo ou confirmag@o apenas da hora UTC
sera considerada um ajustamento da hora e ndo uma calibra-
¢do, desde que nao esteja em contradicdo com o requisito
256.
A calibragdo de um aparelho de controlo é feita por inter-
médio de um cartdo de centro de ensaio.
vYM7

g)  «Numero do cartio»:

Conjunto de 16 caracteres alfanuméricos que identificam ine-
quivocamente um cartdo tacografico dentro de um Estado-
-Membro. O ntimero do cartdo inclui indice de série (even-
tual), indice de substitui¢do e indice de renovacao.

Por conseguinte, o cartdo ¢ identificado inequivocamente pelo
seu nimero ¢ pelo codigo do Estado-Membro emissor.

h)  «Indice de série do cartio»:

14.° caracter alfanumérico do niimero do cartdo, destinado a
distinguir os diversos cartdes tacograficos atribuidos a um
organismo ou a uma empresa que tenham direito a mais do
que um. O organismo ou a empresa s3o identificados inequi-
vocamente pelos primeiros 13 caracteres do nimero do car-
tao.
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i) «Indice de renovacio do cartao»:

16.° caracter alfanumérico do numero do cartdo tacografico.
Sobe uma unidade cada vez que o cartio ¢ renovado.

i) «Indice de substituicio do cartio»:

15.° caracter alfanumérico do numero do cartdo tacografico.
Sobe uma unidade cada vez que o cartdo ¢ substituido.

k)  «Coeficiente caracteristico do veiculo»:

Numero indicativo do valor do sinal de saida emitido pela
peca do veiculo que faz a ligacdo entre ele e o aparelho de
controlo (eixo ou veio de saida da caixa de velocidades),
quando o veiculo percorre a distancia de 1 km medida nas
condigdes normais de ensaio (ver sec¢do VI.5). O coeficiente
caracteristico ¢ expresso em impulsos por quilometro (w = ...
imp/km).

1) «Cartiao de empresa»:

Cartao tacografico emitido pelas autoridades de um Estado-
-Membro ao proprietario ou titular de um veiculo equipado
com aparelho de controlo.

Este cartdo identifica a empresa e permite visualizar, descar-
regar ou imprimir os dados que a empresa memorizou no
aparelho de controlo por ela bloqueado ou que ndo foram
bloqueados por nenhuma empresa.

m) «Constante do aparelho de controlo»:

Numero indicativo do valor do sinal de entrada necessario
para obter a indicagdo e o registo de uma distancia percorrida
de 1 km. Esta constante ¢ expressa em impulsos por quilo-
metro (k = ... imp/km).

n) «Tempo de conducio continua» (!):

Somatoério (calculado pelo aparelho de controlo) dos tempos
de condugao acumulados por um condutor desde o final da
sua ultima AVAILABILITY (disponibilidade) ou BREAK/
/REST (pausa/repouso) ou desde o final do ultimo periodo
UNKNOWN (desconhecido) (?) de 45 minutos ou mais (este
pode ter sido cindido em varios periodos de 15 minutos ou
mais). Os calculos tém em conta, conforme necessario, acti-
vidades passadas registadas no cartdo do condutor. Se o con-
dutor ndo tiver inserido o seu cartdo, os calculos baseiam-se
nos registos da memoria de dados relativos ao periodo du-
rante o qual ndo houve inser¢do e a correspondente ranhura.

(") Esta forma de calcular o tempo de condugdo continua e o tempo acumulado de pausas

permite ao aparelho de controlo calcular o aviso de tempo de conducdo continua. Nao
prejudica a interpretagdo juridica desses intervalos.

»M15 Podem ser utilizadas formas alternativas de calcular o tempo de condugdo con-
tinua e o tempo de pausa acumulada para substituir estas defini¢des se estas passarem a
estar obsoletas devido a actualizagdes noutra legislagdo relevante <«

Os periodos UNKNOWN séo aqueles em que o cartdo do condutor ndo estava inserido
no aparelho de controlo e relativamente aos quais as actividades do condutor nio foram
introduzidas manualmente.
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0) «Cartao de controlo»:

Cartao tacografico emitido pelas autoridades de um Estado-
-Membro a uma autoridade nacional responsavel pelo contro-
lo.

Este cartdo identifica o organismo e, possivelmente, a pessoa
responsavel pelo controlo e permite acesso aos dados regis-
tados na memoria ou nos cartoes de condutor, para leitura,
impressdo e/ou descarregamento.

p)  «Tempo de pausa acumulado» ('):

As pausas acumuladas no tempo de condug@o de um condu-
tor sdo calculadas pelo aparelho de controlo como o somato-
rio dos tempos de AVAILABILITY (disponibilidade),
BREAK/REST (pausa/repouso) ou periodos UNKNOWN
(desconhecidos) (?) de 45 minutos ou mais, desde o final da
sua ultima AVAILABILITY ou BREAK/REST ou desde o
final do ultimo periodo UNKNOWN (?) de 45 minutos ou
mais (este pode ter sido cindido em varios periodos de 15
minutos ou mais).

Os calculos tém em conta, conforme necessario, actividades
passadas registadas no cartao do condutor. Os periodos des-
conhecidos de duragdo negativa (em que o inicio ¢ posterior
ao final), devidos a sobreposi¢des de tempo entre dois apare-
lhos de controlo distintos, ndo sdo tidos em conta.

Se o condutor ndo tiver inserido o seu cartdo, os calculos
baseiam-se nos registos da memoria de dados relativos ao
periodo durante o qual ndo houve insergdo e a correspondente
faixa horaria.

q)  «Meméria de dados»:

Dispositivo electronico de memorizagdo de dados, incorpo-
rado no aparelho de controlo.

r) «Assinatura digital»:

Dados apensos a um bloco de dados (ou transformacédo crip-
tografica do mesmo), os quais permitem ao receptor compro-
var a autenticidade e a integridade do bloco.

s)  «Descarregamento»:

Copia, juntamente com a assinatura digital, de uma parte ou
de um conjunto completo de dados memorizados na memoria
do veiculo ou na memoéria do cartdo tacografico, cujos dados
sa0 necessarios a fim de determinar a conformidade com as
disposigdes estabelecidas no Regulamento (CE) n.° 561/2006.

Os fabricantes de unidades-veiculo de tacografos digitais ¢ os
fabricantes de aparelhos projectados e destinados ao descar-
regamento de ficheiros de dados devem tomar todas as me-
didas razoaveis para assegurar que o descarregamento desses
dados possa ser executado num tempo minimo para as em-
presas de transportes ou os condutores.

(") Esta forma de calcular o tempo de condugdo continua e o tempo acumulado de pausas

permite ao aparelho de controlo calcular o aviso de tempo de conducdo continua. Nao
prejudica a interpretagdo juridica desses intervalos.

»M15 Podem ser utilizadas formas alternativas de calcular o tempo de condugdo con-
tinua e o tempo de pausa acumulada para substituir estas defini¢des se estas passarem a
estar obsoletas devido a actualizagdes noutra legislagdo relevante <«

Os periodos UNKNOWN séo aqueles em que o cartdo do condutor ndo estava inserido
no aparelho de controlo e relativamente aos quais as actividades do condutor nio foram
introduzidas manualmente.
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O descarregamento nao pode alterar ou apagar dados memo-
rizados. O descarregamento do ficheiro detalhado da veloci-
dade ode ndo ser necessario para determinar a conformidade
com o Regulamento (CE) n.° 561/2006, mas pode ser utili-
zado para outros fins, como a investigacdo de acidentes.
M7

t) «Cartao de condutor»:

Cartdo tacografico atribuido pelas autoridades de um Estado-
-Membro a um determinado condutor.

Este cartdo identifica o condutor e permite a memoriza¢do
dos dados relativos as suas actividades.

u)  «Perimetro efectivo dos pneumaticos das rodas»:

Meédia das distancias percorridas por cada uma das rodas que
fazem mover o veiculo (rodas motoras) numa rotagdo com-
pleta. A medi¢do destas distancias deve ser feita nas condi-
¢oes normais de ensaio (ver sec¢do VI.5) e é expressa sob a
forma «l = ... mmy. Os fabricantes dos veiculos podem subs-
tituir a medicao destas distancias por um calculo tedrico que
tenha em conta a distribuicdo do peso pelos eixos [veiculo
sem carga ¢ em ordem normal de marcha (!)]. Os métodos
para esse calculo tedrico devem ser aprovados por uma au-
toridade nacional competente.

v)  «Incidentex»:

Operacdo anormal detectada pelo aparelho de controlo e que
pode ter origem numa tentativa de fraude.

w)  «Falha»:

Operagdo anormal detectada pelo aparelho de controlo e que
pode ter origem numa deficiéncia ou avaria do mesmo.

x)  «Instalagio»:
Montagem do aparelho de controlo num veiculo.
y)  «Sensor de movimentos»:

Peca do aparelho de controlo que emite um sinal representa-
tivo da velocidade do veiculo e/ou da distancia percorrida.

Z) «Cartao nao-valido»:

Cartao no qual foi detectada uma falha, cuja autenticacao
inicial falhou, cuja data de inicio da validade nao foi ainda
alcangada ou cuja data de caducidade foi ja ultrapassada.

aa) «Fora de Ambito»:

Situagdo em que ndo ¢ exigivel a utilizacdo do aparelho de
controlo, nos termos do Regulamento (CEE) n.° 3820/85 do
Conselho.

bb) «Excesso de velocidade»:

Ultrapassagem da velocidade maxima autorizada para o vei-
culo. Define-se como um periodo superior a 60 segundos
durante o qual a velocidade medida do veiculo excede o
limite relativo a fixacdo do dispositivo de limitagdo da velo-
cidade, constante da Directiva 92/6/CEE do Conselho,

(") Directiva 97/27/CE do Parlamento Europeu e do Conselho, de 22 Julho de 1997, relativa
as massas e dimensdes de determinadas categorias de veiculos a motor e seus reboques e
que altera a Directiva 70/156/CEE (JO L 233 de 25.8.1997, p. 1).
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de 10 de Fevereiro de 1992, relativa a instalag@o e utilizacao
de dispositivos de limitagdo de velocidade para certas cate-
gorias de veiculos a motor na Comunidade (').

cc) «Inspecgdo periddicax:

Conjunto de operagdes destinadas a verificar se o aparelho de
controlo funciona correctamente e se as suas caracteristicas de
regulagdo correspondem efectivamente aos parametros do vei-
culo.

dd) «Impressora»:

Componente do aparelho de controlo que exibe sob forma
impressa os dados memorizados.

ee) «Aparelho de controlo»:

Equipamento completo destinado a ser instalado a bordo dos
veiculos rodoviarios para indicagdo, registo e memorizagao
automadticos ou semi-automaticos dos dados sobre a marcha
desses veiculos, assim como sobre certos periodos de trabalho
dos condutores.

ff)  «Renovacio»:

Emissdo de um novo cartdo tacografico quando o existente
atinge a data de expiragdo da validade ou acusa defeito e ¢
devolvido a autoridade emissora. A renovacdo implica sempre
a certeza de ndo coexistirem dois cartdes validos.

gg) «Reparacio»:

Reparagdo de um sensor de movimentos ou de uma unidade-
-veiculo, exigindo que se desligue a fonte de alimentacdo
energética ou outros componentes do aparelho de controlo
ou que se abra esse sensor ou essa unidade.

hh) «Substituiciao»:

Emissdo de um cartdo tacografico em substituicdo de um
existente que tenha sido declarado extraviado, subtraido ou
defeituoso e nao tenha sido devolvido a autoridade emissora.
A substitui¢do implica sempre o risco de coexistirem dois
cartdes validos.

ii)  «Certificacao de seguranca»:

Processo destinado a certificar, por um organismo ITSEC (?),
se o aparelho (ou o componente) de controlo ou o cartdo
tacografico em investigagdo cumprem os requisitos de segu-
ranca definidos no apéndice 10 (Objectivos Gerais de Segu-
ranga).

i) «Auto-ensaio»:

Ensaio realizado ciclica e automaticamente pelo aparelho de
controlo, com vista a detectar falhas.

kk) «Cartao tacografico»:

Cartéo inteligente destinado a ser utilizado com o aparelho de
controlo, ao qual permite determinar a identidade (ou o grupo
identificativo) do titular, bem como a transferéncia e a me-
morizagdo de dados. Um cartdo tacografico pode pertencer a
uma das seguintes categorias:

— cartdo de condutor

() JO L 57 de 2.3.1992, p. 27.

(®) Recomendagdo 95/144/CE do Conselho, de 7 de Abril de 1995, relativa a critérios
comuns de avaliagdo da seguranga nas tecnologias da informagdo (JO L 93 de 26.4.1995,
p. 27).
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mm)

nn)

00)

pp)

qq)

m)

— cartdo de controlo
— cartao de centro de ensaio
— cartao de empresa.

«Homologacgdo de tipo»:

Processo destinado a certificar, por um Estado-Membro, se o
aparelho (ou o componente) de controlo ou o cartdo tacogra-
fico em investigagdo cumprem o disposto no presente regu-
lamento.

«Medida do pneumatico»:

Designacao das dimensdes dos pneumaticos (rodas motoras
externas), em conformidade com a Directiva 92/23/CEE (1).

«Identificacdo do veiculo»:

Numeros identificativos: niimero de matricula do veiculo
(VRN), com indicacdo do Estado-Membro de matricula, e
namero de identificagdo do veiculo (NIV) (?).

«Unidade-veiculo (VU)»:

Aparelho de controlo, excluindo o sensor de movimentos e os
cabos que o ligam. A unidade pode ser unica ou consistir em
diversas unidades distribuidas pelo veiculo, sem prejuizo de
cumprir os requisitos de seguranca do presente regulamento.

«Semanay:

Intervalo utilizado pelo aparelho de controlo nos calculos e
que vai das 00h00 UTC de segunda-feira as 24h00 UTC de
sabado.

«Cartao de centro de ensaio»:

Cartao tacografico emitido pelas autoridades de um Estado-
-Membro ao fabricante ou instalador de um aparelho de con-
trolo, ao fabricante do veiculo ou ao centro de ensaio, homo-
logados por esse Estado-Membro.

Este cartdo identifica o titular e permite o ensaio, a calibra-
¢do e/ou o descarregamento do aparelho de controlo.

«Adaptador»:

Peca do aparelho de controlo que emite um sinal permanen-
temente representativo da velocidade do veiculo e/ou da dis-
tancia percorrida e que é:

— instalada e utilizada unicamente em veiculos das catego-
rias M1 e N1 (conforme a defini¢do constante do Anexo
II da Directiva 70/156/CEE do Conselho) colocados em
servico pela primeira vez entre 1 de Maio de 2006 e
»M17 31 de dezembro de 2015 <,

— instalada onde ndo ¢ mecanicamente possivel instalar
qualquer outro tipo de sensor de movimentos existente
que, por outro lado, cumpre o disposto no presente anexo
e nos seus apéndices 1 a 11,

(1) JO L 129 de 14.5.1992, p. 95.
() Directiva 76/114/CEE de 18.12.1975 (JO L 24 de 30.1.1976, p. 1)
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— instalada entre a unidade-veiculo e o ponto onde os im-
pulsos velocidade/distancia sdo gerados por sensores in-
tegrados ou interfaces alternativas.

Visto de uma unidade-veiculo, o comportamento do adapta-
dor é idéntico ao que se verificara se a unidade-veiculo
estiver ligado um sensor de movimentos que cumpra o dis-
posto no presente anexo e nos seus apéndices 1 a 11.

A utilizagdo de um tal adaptador nos veiculos acima referi-
dos deve permitir a instala¢do e a utilizagdo correcta de uma
unidade-veiculo que cumpra todos os requisitos do presente
anexo.

Nos veiculos em causa, o aparelho de controlo inclui cabos,
um adaptador e uma unidade-veiculo.

II. CARACTERISTICAS ~ GERAIS E FUNCOES DO
APARELHO DE CONTROLO

000 Os veiculos equipados com aparelhos de controlo que cumpram o
disposto no presente anexo devem ter as func¢des de visualizacao
da velocidade e de odoémetro incorporadas no aparelho de con-
trolo.

1. Caracteristicas gerais

O aparelho de controlo tem por fungdo registar, memorizar, exibir,
imprimir e transmitir (ou dar saida a) os dados relativos as acti-
vidades do condutor.

001 O aparelho de controlo compreende os cabos de ligacdo, um sen-
sor de movimentos ¢ uma unidade-veiculo.

M5
00la A interface entre os sensores de movimento e as unidades-veiculo
devem estar em conformidade com a Norma ISO 168443:2004,

Cor 1:2006.

002 A unidade-veiculo inclui uma unidade de processamento, uma
memoria de dados, um relégio de tempo real, duas interfaces
para cartdes inteligentes (condutor e ajudante), uma impressora,
um visor (ecrd de visualizag@o), um alerta visual, um conector de
calibragao/descarregamento e os instrumentos para a introdugao de
dados por parte do utilizador.

O aparelho de controlo pode ser ligado a outros dispositivos por
intermédio de conectores adicionais.

003 A inclusdo de fungdes ou dispositivos, homologados ou ndo, no
aparelho de controlo, ou a sua ligagdo a ele, ndo devem interferir,
real ou potencialmente, com o seu funcionamento correcto nem
com o disposto no regulamento.

Os utilizadores identificam-se relativamente ao aparelho de con-
trolo por intermédio de cartdes tacograficos.

004 O aparelho de controlo proporciona direitos de acesso selectivo
aos dados e fungdes em conformidade com o tipo e/ou a identi-
dade do utilizador.
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O aparelho de controlo regista e memoriza dados na sua memoria
e em cartdes tacograficos.

Este processo cumpre o disposto na Directiva 95/46/CE do Parla-
mento Europeu e do Conselho, de 24 de Outubro de 1995, relativa
a protecgdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais e a livre circulagdo desses dados (!).

2. Funcdes

005 O aparelho de controlo deve assegurar as seguintes fungdes:
— controlo da inser¢do e da retirada de cartdes
— medicao de velocidades e distancias
— medic¢do do tempo
— controlo das actividades do condutor
— controlo da situa¢do de condugdo
— entradas efectuadas manualmente pelo condutor:

— introducgdo do lugar de inicio e/ou final do periodo diério
de trabalho

— introdugdo manual das actividades do condutor
— introducgdo de condig¢des especiais

— gestdo dos bloqueamentos da empresa

— vigilancia das actividades de controlo

— detecgdo de incidentes e/ou falhas

— ensaios incorporados e auto-ensaios

— leitura de dados memorizados na memoria

— registo ¢ memorizacao de dados na memoria

— leitura de cartdes tacograficos

— registo e memoriza¢do de dados nos cartdes tacograficos

— visualizagdo de dados

— impressdo de dados

— avisos ou alertas

— descarregamento de dados para meios externos

— transmissdo (saida) de dados para dispositivos externos adicio-
nais

— calibrag@o
— ajustamento do tempo.

3. Modos de funcionamento

006 O aparelho de controlo deve possuir quatro modos de funciona-
mento:

— modo de operacdo
— modo de controlo
— modo de calibragdo

— modo de empresa.

(1) JO L 281 de 23.11.1995, p. 31.
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007

008

009

010

011

O aparelho de controlo deve passar para os seguintes modos de
funcionamento consoante os cartdes tacograficos validos inseridos
nas correspondentes interfaces:

Ranhura do condutor
Modo de funciona-
mento Carta Cartdo de con- | Cartdo de con- | Cartdo de centro | Cartdo de em-
artao ausente .
dutor trolo de ensaio presa
Cartdo au- Modo de Modo de Modo de Modo de cali- | Modo de em-
sente operagao operagao controlo bracao presa
% Cartao de Modo de Modo de Modo de Modo de cali- | Modo de em-
—§ condutor operacao operacao controlo bragao presa
2 Cartao de Modo de Modo de Modo de Modo de ope- | Modo de ope-
2 controlo controlo controlo controlo (*) racao racao
-
=
< | Cartdo de [ Modo de ca- | Modo de ca- Modo de Modo de cali- | Modo de ope-
& | centro de en- libracao libragdo operagao bragao (*) racao
saio
Cartao de em- | Modo de em- | Modo de em- Modo de Modo de ope- | Modo de em-
presa presa presa operagao racao presa (¥)

(*) Nestas situacdes, o aparelho de controlo utiliza unicamente o cartdo tacografico inserido na ranhura do condutor.

O aparelho de controlo ignora cartdes ndo-validos inseridos, a
menos que seja possivel visualizar, imprimir ou descarregar dados
constantes de um cartdo expirado.

Todas as fungdes enunciadas na sec¢do 11.22 devem ser operacio-
nais em qualquer modo de funcionamento, com as seguintes ex-
cepcoes:

— a fung@o de calibragdo ¢ acessivel unicamente em modo de
calibracao

— a fun¢@o de ajustamento do tempo ¢ limitada quando ndo em
modo de calibra¢ao

— a fungdo de gestdo dos bloqueamentos da empresa ¢ acessivel
unicamente em modo de empresa

— a fungdo de vigilancia das actividades de controlo ¢ operacio-
nal unicamente em modo de controlo

— a fungdo de descarregamento ndo ¢ acessivel em modo de
operagao (com excepc¢ao do previsto no requisito 150), com
excepcao do descarregamento de um cartdo de condutor
quando ndo esta inserido outro cartdo na VU.

O aparelho de controlo pode transmitir (dar saida a) quaisquer
dados para o visor, para a impressora ou para interfaces externas,
com as seguintes excepgdes:

— em modo de operacdo, ¢ apagada uma identificacdo pessoal
(apelido e nome proprio) que ndo corresponda ao cartdo taco-
grafico inserido, ¢ num nimero de cartdo que ndo corresponda
ao cartdo tacografico inserido sdo apagados os caracteres dis-
cordantes (da esquerda para a direita)
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— em modo de empresa, a saida de dados relativos ao condutor
(requisitos 081, 084 e 087) s6 pode concretizar-se quando se
tratar de periodos em que ndo existe bloqueamento ou que ndo
estdo bloqueados por outra empresa (identificada pelos primei-
ros 13 algarismos do nimero do seu cartdo).

— se nenhum cartdo tiver sido inserido no aparelho de controlo,
so pode ser dada saida aos dados do condutor relativamente ao
dia corrente e aos 8 dias anteriores.

4. Seguranca

O dispositivo de seguranga do sistema visa proteger a memoria
contra acesso ¢ manipulagdo ndo autorizados dos dados, bem
como detectar tentativas nesse sentido, proteger a integridade e a
autenticidade dos dados intercambiados entre o sensor de movi-
mentos e a unidade-veiculo ou entre o aparelho de controlo e os
cartdes tacograficos e verificar a integridade e a autenticidade dos
dados descarregados.

012 Para efeitos da seguranca do sistema, o aparelho de controlo deve
cumprir os requisitos especificados nos objectivos gerais de segu-
ranca do sensor de movimentos e da unidade-veiculo (apéndice
10).

III. REQUISITOS DE CONSTRUCAO E DE FUNCIONA-
MENTO DO APARELHO DE CONTROLO

1. Controlo da inser¢cdo e da retirada de cartdes

013 O aparelho de controlo controla as interfaces dos cartdes, para
detectar as insergdes ¢ retiradas dos mesmos.

014 O aparelho de controlo detecta se um cartio inserido ¢é cartao
tacografico valido e, nessa eventualidade, identifica o tipo do
cartdo.

015 O aparelho de controlo deve ser concebido de modo a que os
cartdes tacograficos fiquem em posigdo fixa quando inseridos cor-
rectamente nas correspondentes interfaces.

016 A libertacao dos cartdes tacograficos deve funcionar unicamente
com o veiculo parado e depois de neles introduzidos os dados
pertinentes. Para o efeito de libertacdo, ¢ necessaria acgdo positiva
do utilizador.

2. Medicdo da velocidade e da distincia

017 Esta fungdo mede e fornece continuamente o valor odométrico
correspondente a distancia total percorrida pelo veiculo.

018 Esta fungdo deve medir e fornecer continuamente a velocidade do
veiculo.

019 A fun¢io de medicdo da velocidade deve igualmente informar se o
veiculo estd em movimento ou parado. O veiculo ¢ considerado
em movimento assim que, com base no sensor de movimentos, a
fungdo detecta mais de 1 imp/seg durante pelo menos 5 segundos
— caso contrario, o veiculo é considerado parado.
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Os dispositivos que exibem a velocidade (velocimetro) e a distan-
cia total (odometro), instalados em veiculos equipados com apare-
lhos de controlo que cumpram o disposto no presente regulamen-
to, devem cumprir os requisitos relativos a tolerdncias maximas,
constantes do presente anexo (secgdes 3.2.1 e 3.2.2).

M5
019a Para detectar a manipulacdo dos dados relativos ao movimento, a
informacao do sensor de movimentos deve ser corroborada por
informa¢do de movimentos do veiculo derivada de uma ou mais

fonte(s) independente(s) do sensor de movimentos.

2.1. Medigao da distincia percorrida

020 A distancia percorrida pode ser medida de um dos seguintes mo-
dos:

— acumulando quer os movimentos de avango quer os de recuo,

— incluindo somente os movimentos de avango.

021 O aparelho de controlo deve medir a distancia de 0 a 9999999,9
km.
022 As distancias medidas devem situar-se dentro das seguintes tole-

rancias (distancias de pelo menos 1 000 m):

— + 1 % aantes da instalagdo

— + 2% durante a instalagdo e a inspec¢ao periodica
— + 4% durante utilizagdo.

023 A medicao da distancia deve ter uma resolugdo igual ou superior a
0,1 km.

2.2. Medi¢ao da velocidade
024 O aparelho de controlo deve medir a velocidade de 0 a 220 km/h.

025 Para garantir uma tolerdncia maxima de + 6 km/h na velocidade
medida durante utiliza¢do, e tendo em conta:

— uma tolerdncia de + 2 km/h para variagdes nos dados introdu-
zidos (variagdes nos pneumaticos, etc.),

— uma tolerancia de = 1 km/h para medic¢des efectuadas durante
a instalacdo e a inspecgdo periddica,

o aparelho de controlo, para velocidades entre 20 ¢ 180 km/h e
para coeficientes caracteristicos entre 4 000 e 25000 imp/km,
deve medir a velocidade com uma tolerancia de £ 1 km/h (a
uma velocidade constante).

Nota: A resolugdo da memorizagdo de dados introduz uma tole-
rancia adicional de £ 0,5 km/h na velocidade memorizada pelo
aparelho de controlo.

025a A velocidade deve ser medida correctamente, cumprindo as tole-
rancias normais, dentro de 2 segundos apos ser consumada uma
mudanga de velocidade a uma aceleragio até 2 m/s2.

026 A medigdo da velocidade deve ter uma resolugdo igual ou superior
a 1 km/h.

3. Mediciao do tempo

027 Esta fun¢ao deve medir permanentemente e fornecer sob formato
digital a data e a hora UTC.
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028 Os valores da data e da hora UTC serdo utilizados para datar
dados no aparelho de controlo (registos, intercimbio de dados) e
para todas as impressoes indicadas no apéndice 4 «Impressao».

029 Para efeitos de visualizagdo da hora local, deve ser possivel mo-
dificar em saltos de meia hora o valor exibido. Apenas sdo per-
mitidas modifica¢des do valor exibido em multiplos negativos ou
positivos de meia hora.

030 A deriva de tempo deve situar-se dentro do intervalo + 2 segundos
por dia, em condigdes de homologacdo do tipo.

031 A medicdo do tempo deve ter uma resolugdo igual ou superior a 1
segundo.

032 A medicdo do tempo ndo deve ser afectada por um corte exterior
na alimentacdo energética inferior a 12 meses, em condi¢des de
homologagao do tipo.

4. Controlo das actividades do condutor

033 Esta fun¢do deve acompanhar permanente e separadamente as
actividades de um condutor ¢ de um ajudante.

034 Actividades de condutor: DRIVING (condugdo), WORK (traba-
lho), AVAILABILITY (disponibilidade) ou BREAK/REST (pau-
sa/repouso).

035 Deve ser possivel ao condutor e/ou ao ajudante seleccionar ma-
nualmente WORK, AVAILABILITY ou BREAK/REST.

036 Com o veiculo em movimento, ¢ seleccionada automaticamente a
actividade DRIVING para o condutor e a actividade AVAILABI-
LITY para o ajudante.

037 Com o veiculo parado, ¢ seleccionada automaticamente a activi-
dade WORK para o condutor.

VMI15
038 A primeira mudanga de actividade para REST ou AVAILABI-
LITY que ocorra dentro de 120 segundos apds a passagem auto-
matica para WORK, devido a paragem do veiculo, ¢ considerada
como tendo ocorrido no momento da paragem do veiculo (poden-
do, portanto, anular a passagem para WORK).

039 Esta func@o transmite as mudangas de actividade as fungdes de
registo, com uma resolu¢do de 1 minuto.

VYMi15

041 Se for registada uma actividade DRIVING dentro do minuto ime-
diatamente anterior a um dado intervalo de 1 minuto ou dentro do
minuto imediatamente posterior a ele, todo esse intervalo de 1
minuto sera considerado DRIVING.

042 Dado um intervalo de 1 minuto que ndo seja considerado DRI-
VING nos termos do requisito 041 anterior, todo esse intervalo
sera considerado como do mesmo tipo que a mais longa actividade
continua ocorrida dentro dele (ou a ultima de varias actividades
igualmente longas).
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043 Esta fun¢do deve também acompanhar permanentemente o tempo
de condugao continua e o tempo acumulado de pausas do condu-
tor.

5. Controlo da situacao de conducio

044 Esta funcdo deve acompanhar permanente ¢ automaticamente a
situa¢do da conducao.

045 A situagao de condugdo CREW (tripulagdo) ¢ seleccionada quando
dois cartdes validos de condutor sdo inseridos no aparelho de
controlo. Em qualquer outro caso, ¢ seleccionada a situagdo de
condugdao SINGLE (elemento so).

6. Entradas efectuadas manualmente pelos condutores

6.1. Introducio do lugar de inicio e/ou de final do periodo
didrio de trabalho

046 Esta fungdo permite introduzir os lugares em que se iniciam ou
concluem os periodos diarios de trabalho de um condutor ¢/ou de
um ajudante.

047 Os lugares sao definidos como o pais e, quando igualmente per-
tinente, a regido.

048 No momento em que um cartdo de condutor (ou de centro de
ensaio) ¢ retirado, o aparelho de controlo pede que o condutor
(ou ajudante) introduza um «lugar no qual termina o periodo de
trabalho diario».

049 O aparelho de controlo deve permitir também que este pedido seja
ignorado.

v mis
050 Deve ser possivel introduzir lugares de inicio e/ou final do periodo
de trabalho didrio através de comandos nos menus. Se forem
introduzidas mais de uma entrada desse tipo no intervalo de um
minuto, apenas sera mantido o registo da entrada relativa ao 1l-
timo lugar de inicio e ao ultimo lugar final introduzidos nesse
intervalo.

6.2. Introdugdo manual das actividades dos condutores

vMis
050a Ao ser inserido um cartdo de condutor (ou de centro de ensaio), e
somente nessa situagdo, o aparelho de controlo permitira a intro-
ducdo manual de actividades. Deve ser possivel introduzir entradas
manualmente, se necessario, na primeira inser¢ao de um cartdo de
condutor (ou de centro de ensaio) ndo utilizado anteriormente.

A introdugdo manual de actividades deve ser executada utilizando
a hora local e os valores do fuso horario (UTC com compensagao)
seleccionados para a unidade-veiculo.

Quando da inser¢@o do cartdo de condutor ou de centro de ensaio,
sdo apresentadas as seguintes informagdes ao titular do cartdo, a
titulo recapitulativo:

— A data e a hora da sua ultima retirada do cartdo

— Opcionalmente: a hora local compensada seleccionada para a
unidade-veiculo

Deve ser possivel introduzir actividades com as seguintes restri-
¢oes:

— O tipo de actividade sera WORK (trabalho), AVAILABILITY
(disponibilidade) ou BREAK/REST (pausa/repouso).
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— A hora de inicio e de final de cada actividade situar-se-a
dentro do periodo entre a tultima retirada e a actual inser¢ao
do cartdo.

Nao ¢ permitida a sobreposi¢do mutua de actividades.

O procedimento para introdugdo manual de actividades deve in-
cluir tantas etapas consecutivas quantas as necessarias para selec-
cionar um tipo, uma hora de inicio e uma hora de final para cada
actividade. Em qualquer momento do periodo entre a tltima reti-
rada do cartdo e a actual inser¢do do cartdo, o titular do cartdo
deve ter a opgdo de ndo declarar qualquer actividade.

Durante a introdugdo manual associada a inser¢do do cartdo ¢ se
aplicavel, o titular do cartdo deve ter a oportunidade de introduzir:

— um lugar em que um periodo de trabalho diario anterior ter-
minou, associado a hora relevante (se ndo ja inserido na Gltima
retirada do cartdo)

— um lugar em que teve inicio o actual periodo de trabalho
diario, associado a hora relevante

Se for introduzido um lugar, este deve ser registado no cartdo
tacografico relevante.

A introducdo manual pode ser interrompida se:
— o cartdo for retirado ou,

— o veiculo estiver em movimento € o cartdo estiver na ranhura
do condutor.

Sao permitidas interrupgdes adicionais, por exemplo tempo esgo-
tado (timeout) apés um determinado periodo de inactividade do
utilizador. Se a introdu¢do manual de dados for interrompida, o
aparelho de controlo valida os dados completos ja introduzidos
relativamente ao lugar e a actividade (que tenham um lugar ou
hora inequivocos, ou um tipo de actividade, hora de inicio e hora
de final).

Se for inserido um segundo cartdo de condutor ou de centro de
ensaio enquanto estd em curso a introdugdo manual de actividades
para um cartdo previamente inserido, serd permitido terminar a
introdu¢do manual de dados para esse cartdo anterior antes de
ser iniciada a introdugdo manual de dados para o segundo cartdo.

O titular do cartdao deve ter a opgao de inserir dados manualmente
de acordo com o seguinte procedimento minimo:

Introduzir manualmente as actividades, por ordem cronoldgica,
relativas ao periodo que vai da ultima retirada até a actual inser-
¢ao.

A hora de inicio da primeira actividade deve ser fixada com a hora
de retirada do cartdo. Em cada introdu¢do de dados subsequente, a
hora de inicio deve ser pré-fixada a fim de se seguir imediata-
mente a hora de final da introducdo de dados precedente. Para
cada actividade, devem ser seleccionados o tipo de actividade e a
hora de final.

O procedimento termina quando o tempo de final de uma activi-
dade introduzida manualmente coincidir com o tempo de inser¢ao
do cartdo. O aparelho de controlo permitira entdo opcionalmente
que o titular do cartdo modifique actividades introduzidas manual-
mente, até a validagdo por selec¢do de um comando especifico, ¢ a
partir de entdo ja ndo serdo permitidas tais modificacoes.
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6.3. Introducdo de condicées especiais

VY MI15
050b O aparelho de controlo deve permitir ao condutor introduzir, em
tempo real, as duas seguintes condigdes especiais:

«OUT OF SCOPE» (fora de ambito), com inicio e final
«FERRY/TRAIN CROSSING» (travessia de bateldo/comboio)

Uma condi¢do «FERRY/TRAIN CROSSING» ndo pode ocorrer
se tiver sido aberta uma condi¢do «OUT OF SCOPE».

Uma condi¢do «OUT OF SCOPE» que tenha sido aberta sera
automaticamente fechada pelo aparelho de controlo se for inserido
ou retirado um cartdo de condutor.

Uma condicdo «OUT OF SCOPE» que tenha sido aberta inibira
os seguintes incidentes e avisos:

— Condugdo sem cartdo adequado

— Avisos associados ao tempo de conducdo continua.

7. Gestao dos bloqueamentos da empresa

051 Esta fungdo deve permitir que a gestdo dos bloqueamentos efec-
tuados por uma empresa restrinja a si o acesso aos dados em
modo de empresa.

052 Os bloqueamentos da empresa compreendem uma data/hora de
inicio (lock-in) e uma data/hora de cessag@o (lock-out), associadas
a identificagdo da empresa por intermédio do niimero do seu
cartdo (no lock-in).

053 Os bloqueamentos s6 em tempo real podem ser desencadeados
(lock-in) ou cessados (lock-out).

054 A cessacdo do bloqueamento (lock-out) so sera possivel a empresa
que o tiver desencadeado (lock-in) (identificada pelos primeiros 13
algarismos do numero do respectivo cartdo de empresa).

055 O bloqueamento cessara automaticamente (lock-out) se outra em-
presa desencadear um bloqueamento (lock-in).

055a No caso de uma empresa desencadear um bloqueamento (lock-in)
quando o bloqueamento anterior era para a mesma empresa, assu-
mir-se-a entdo que o bloqueamento anterior ndo foi «cessado» e
ainda esta «desencadeado».

8. Vigilancia das actividades de controlo

056 Esta funcdo deve vigiar as actividades DISPLAYING (visualiza-
¢do), PRINTING (impressdo), VU (unidade-veiculo) e DOWN-
LOADING (descarregamento) do cartdo, em modo de controlo.

057 Esta func@o deve vigiar também as actividades OVER SPEEDING
CONTROL (controlo de excesso de velocidade), em modo de
controlo. Considera-se que houve controlo de excesso de veloci-
dade quando, em modo de controlo, ¢ enviada a mensagem «ex-
cesso de velocidade» para a impressora ou para o visor ou quando
da memoéria de dados da VU sdo descarregados «incidentes e
falhasy.
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9. Deteccao de incidentes e/ou falhas

058 Esta funcao deve detectar os seguintes incidentes e/ou falhas:

9.1. Incidente «inser¢do de cartio ndo vilido»

059 Este incidente produz-se quando ¢ inserido um cartdo ndo valido
e/ou quando expira o prazo de validade de um cartdo inserido.

9.2. Incidente «conflito de cartoes»

060 Este incidente produz-se quando se verifica qualquer uma das
combinagdes entre cartdes validos assinaladas com X no quadro
seguinte:
Ranhura do condutor
Conflito de cartdes ~ ~ ~ ~
~ Cartdo de Cartdo de Cartao de centro Cartao de
Cartdo ausente R
condutor controlo de ensaio empresa
Cartao
ausente
g Cartdo de X
£ | condutor
=]
= -
o | Cartdo de X X X
'3 controlo
-
e
= Cartdo de X X X X
~ | centro de
ensaio
Cartdo de X X X
empresa

9.3. Incidente «sobreposi¢io de tempos»

061 Este incidente produz-se quando a data/hora da ultima retirada de
um cartdo de condutor, lida nesse cartdo, ¢ posterior a data/hora
actual do aparelho de controlo no qual o cartdo esta inserido.

9.4. Incidente «condugdo sem cartio adequado»

062 Este incidente produz-se quando se verifica qualquer uma das
combinagdes entre cartdes tacograficos assinaladas com X no qua-
dro seguinte, quando a actividade do condutor muda para DRI-
VING ou quando hd mudanga no modo de funcionamento sendo
DRIVING a actividade do condutor:

Ranhura do condutor
Condugdo sem cartdo
adequado Cartdo ausente Cartao de Cartao de Cartdo de centro Cartao de
ou ndo valido condutor controlo de ensaio empresa
Cartdo au- X X X
sente ou
nao-valido
L
g
2 | Cartdo de X X X X
herel
<" | condutor
)
S
E Cartdo de X X X X X
< | controlo
<
e <
Cartdo de X X X X
centro de
ensaio
Cartao de X X X X X
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9.5. Incidente «insercio de cartio durante a condugio»

063 Este incidente produz-se quando ¢ inserido um cartdo tacografico
em qualquer ranhura sendo DRIVING a actividade do condutor.

9.6. Incidente «ultima sessdo de cartdo encerrada incorrecta-
menten

064 Este incidente produz-se quando, na insercdo de um cartdo, o
aparelho de controlo detecta que, apesar do disposto na sec¢do
II.1, a anterior sessdo ndo foi encerrada correctamente (cartdo
retirado antes de nele terem sido registados todos os dados impor-
tantes). Este incidente so sera produzido por cartdes de condutor e
de centro de ensaio.

9.7. Incidente «excesso de velocidade»

v Mis
065 Este incidente produz-se em situagdes de excesso de velocidade.
Este requisito ¢ aplicavel apenas a veiculos das categorias M2,
M3, N2 ou N3, conforme definido no anexo II da Directiva
2007/46/CE que estabelece um quadro para a homologagdo dos
veiculos a motor e seus reboques.

9.8. Incidente «interrupcdo da alimentagio energéticay

066 Este incidente produz-se, fora do modo de calibragdo, se a ali-
mentagdo energética do sensor de movimentos e/ou da unidade-
-veiculo for interrompida durante mais de 200 milissegundos. O
limiar da interrup¢ao deve ser indicado pelo fabricante. A queda
na alimentagdo energética em consequéncia da colocagdo do motor
do veiculo em marcha ndo deve accionar este incidente.

9.9. Incidente «erro nos dados de movimento»

067 Este incidente produz-se em caso de interrup¢do no fluxo normal
de dados entre o sensor de movimentos ¢ a unidade-veiculo e/ou
em caso de erro na integridade ou na autenticagdo de dados du-
rante o intercAmbio destes entre o sensor de movimentos e a
unidade-veiculo.

VY MI15
9.9-A  Incidente «Conflito relativo ao movimento do veiculo»
(Vehicle Motion Conflict)

067a Este incidente produz-se também quando uma medig¢ao de veloci-
dade nula ¢ contradita pela informacéao relativa ao movimento de,
pelo menos, uma fonte independente durante mais de um minuto
ininterrupto.

067b Caso a unidade-veiculo possa receber ou derivar valores de velo-
cidade a partir de uma fonte independente externa de informacao
sobre o movimento, este incidente pode também produzir-se se
esses valores de velocidade contradisserem significativamente os
derivados a partir do sinal de velocidade do sensor de movimentos
durante mais de um minuto.

9.10. Incidente «tentativa de violacio da seguranca»

068 Este incidente produz-se, fora do modo de calibragdo, perante
qualquer outro incidente que afecte a seguranca do sensor de
movimentos e/ou da unidade-veiculo, conforme consta dos objec-
tivos gerais de seguranga destes componentes.

9.11. «Falha do cartiao»

069 Esta falha ocorre se se verificar algum defeito no cartio durante o
funcionamento.
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9.12. «Falha do aparelho de controlo»

Esta falha ocorre, fora do modo de calibragdo, perante qualquer
das seguintes:

— falha interna da VU

— falha da impressora

— falha do visor

— falha do descarregamento
— falha do sensor

10. Ensaios incorporados e auto-ensaios

O aparelho de controlo deve detectar automaticamente falhas, por
meio de auto-ensaios e de ensaios incorporados, em conformidade
com a seguinte tabela:

Subconjunto a ensaiar Auto-ensaio Ensaio incorporado
Sofiware (suporte logico) Integridade
Memoria de dados Acesso Acesso, integridade de dados
Interfaces dos cartdes Acesso Acesso
Teclado Verificagdo manual
Impressora (ao critério do fabricante) Impressdo
Visor Verificagdo visual
Descarregamento (executado sé | Funcionamento correcto
durante o descarregamento)
Sensor Funcionamento correcto Funcionamento correcto

11. Leitura da memoria de dados

O aparelho de controlo deve poder ler quaisquer dados memori-
zados na sua memoria.

12. Registo e memorizacio de dados na memoria

Para efeitos desta secgdo:

— Define-se «365 dias» como 365 dias de actividade média do
condutor num veiculo. A actividade média por dia num vei-
culo ¢ definida como pelo menos 6 condutores ou ajudantes, 6
ciclos de insergao/retirada de cartdo e 256 mudangas de acti-
vidade. Por conseguinte, «365 dias» inclui pelo menos 2 190
condutores ou ajudantes, 2 190 ciclos de insercao/retirada de
cartdo e 93 440 mudancgas de actividade.

— Os tempos sdo registados com uma resolugdo de 1 minuto,
salvo especificacao diversa.

— Os valores odométricos sdo registados com uma resolucao de
1 km.

— As velocidades sdo registadas com uma resolugdo de 1 km/h.
Os dados memorizados na memoria ndo devem ser afectados por
um corte exterior na alimentagdo energética inferior a 12 meses,

em condi¢des de homologagao.

O aparelho de controlo deve poder registar ¢ memorizar implicita
ou explicitamente na sua memoria os seguintes dados:

12.1. Dados de identificacdo do aparelho

12.1.1. Dados de identificagao da unidade-veiculo
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O aparelho de controlo deve poder memorizar na sua memoria os
seguintes dados de identificagdo da unidade-veiculo:

— nome do fabricante

— endereco do fabricante

— numero da pega

— numero de série

— ntmero da versdo do suporte 16gico

— data de instalagdo da versdo do suporte logico

— ano de fabrico do aparelho

— ntmero de homologagao.

Os dados de identificagdo da unidade-veiculo sdo registados e
memorizados definitivamente pelo seu fabricante, com excepgao
dos relativos ao suporte logico e do numero de homologagéo, os
quais podem ser modificados na eventualidade de uma reclassifi-

cacao do suporte logico.

12.1.2. Dados de identificagdo do sensor de movimentos

O sensor de movimentos deve poder memorizar na sua memoria
os seguintes dados de identificac@o:

— nome do fabricante

— numero da pega

— numero de série

— numero de homologacao

— identificador incorporado do componente de seguranga (p.ex.,
numero de chip/processador interno)

— identificador do sistema operativo (p.ex., nimero da versao do
suporte 16gico).

Os dados de identificacdo do sensor de movimentos sao registados
e memorizados definitivamente nele pelo seu fabricante.

A unidade-veiculo deve poder registar e memorizar na sua memo-
ria os seguintes dados emparelhados de identificagdo do sensor de
movimentos:

— numero de série

— nimero de homologacao

— primeira data de emparelhamento.

12.2. Elementos de seguranca

O sensor de movimentos deve poder memorizar os seguintes ele-
mentos de seguranga:

— chave publica europeia

— certificado do Estado-Membro
— certificado do equipamento

— chave privada do equipamento.

Os elementos de seguranca do aparelho de controlo sdo inseridos
nele pelo fabricante da unidade-veiculo.
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12.3. Dados relativos a inser¢io e a retirada de cartoes de con-
dutor

Por cada ciclo de insercdo e retirada de um cartdo de condutor ou
de centro de ensaio, o aparelho de controlo regista e memoriza na
sua memoria de dados:

— o apelido e o nome proprio do titular do cartdo, conforme
registo no mesmo

— o nimero, o Estado-Membro emissor ¢ o prazo de validade do
cartdo, conforme registo no mesmo

— a data ¢ a hora da inser¢do do cartdo

— o valor odométrico do veiculo no momento da inser¢ao
— a ranhura na qual o cartdo foi inserido

— a data e a hora da retirada do cartdo

— o valor odométrico do veiculo no momento da retirada

— os seguintes elementos relativos ao veiculo anteriormente uti-
lizado pelo titular do cartdo, conforme registo neste:

— VRN e Estado-Membro de matricula
— data e hora da retirada do cartao

— um indicador ou bandeira em como, no momento da insercao
do cartdo, o titular efectuou ou ndo a introdugdo manual de
actividades.

A memoria deve poder guardar estes dados durante pelo menos
365 dias.

Quando se esgota a capacidade de memorizagdo, os dados mais
antigos sdo substituidos por dados mais recentes.

12.4. Dados relativos a actividade de condutor

O aparelho de controlo deve registar e memorizar na sua memoria
de dados qualquer mudanga na actividade do condutor ou do
ajudante, qualquer mudanga na situagdo da condug@o e/ou qual-
quer inser¢do ou retirada de um cartdo de condutor ou de centro
de ensaio:

— situag¢do da condugdo: CREW, SINGLE

— ranhura: DRIVER (condutor principal), CO-DRIVER (ajudan-
te)

— situag@o do cartdo na ranhura correspondente: INSERTED (in-
serido), NOT INSERTED (nao inserido) (ver nota)

— actividade: DRIVING, AVAILABILITY, WORK, BREAK/
/REST

— data e hora da mudanga.

Nota:Por INSERTED entende-se que se encontra inserido na ra-
nhura um cartdo valido de condutor ou de centro de ensaio. Por
NOT INSERTED entende-se o contrario, ou seja, que na ranhura
ndo se encontra inserido nenhum cartdo valido de condutor ou de
centro de ensaio (p.ex., ndo foi inserido nenhum cartdo ou o
inserido ¢ de empresa).

Nota:Dados relativos a actividade introduzidos manualmente por
um condutor ndo sdo registados na memoria.

A memoria deve poder guardar durante pelo menos 365 dias os
dados relativos a actividade do condutor.

Quando se esgota a capacidade de memorizagdo, os dados mais
antigos sdo substituidos por dados mais recentes.
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12.5. Lugares de inicio e/ou final dos periodos de trabalho did-
rio

O aparelho de controlo deve registar e memorizar na sua memoria
de dados a entrada do condutor ou do ajudante no lugar onde tem
inicio e/ou final um periodo de trabalho diario:

— conforme o caso, nimero e Estado-Membro emissor do cartio
do condutor ou do ajudante,

— data e hora da entrada (ou data e hora relativas a entrada se
esta ocorrer durante o processo de introdugdo manual),

— tipo de entrada (inicio ou final, condigdo da entrada),
— pais e regiao onde ocorre a entrada,
— valor odométrico do veiculo.

A memoria deve poder guardar durante pelo menos 365 dias os
dados relativos ao inicio e/ou ao final dos periodos de trabalho
diario (partindo-se do principio de que um condutor introduz dois
registos por dia).

Quando se esgota a capacidade de memorizagdo, os dados mais
antigos sdo substituidos por dados mais recentes.

12.6. Dados odométricos

O aparelho de controlo deve registar na sua memoria de dados o
valor odométrico do veiculo e a correspondente data, a meia-noite
de cada dia de calendario.

A memoria deve poder guardar durante pelo menos 365 dias de
calendario os valores odométricos registados a meia-noite.

Quando se esgota a capacidade de memorizagdo, os dados mais
antigos sdo substituidos por dados mais recentes.

12.7. Dados relativos a velocidade

O aparelho de controlo deve registar e memorizar na sua memoria
de dados a velocidade instantdnea do veiculo e as correspondentes
data e hora, a cada segundo de pelo menos as ultimas 24 horas de
movimento.

12.8. Dados relativos a incidentes

Na acepcdo deste paragrafo, os tempos sdo registados com uma
resolu¢do de 1 segundo.

Relativamente a cada incidente detectado, o aparelho de controlo
deve registar e memorizar na sua memoria, segundo as regras
indicadas, os seguintes dados:

Incidente Regras de memorizagao Dados a registar por cada incidente
Conflito de cartdes — os 10 incidentes mais re- | — data e hora do inicio do incidente
centes — data e hora do final do incidente
— tipo, numero e Estado-Membro
emissor dos dois cartdes que cau-
sam o conflito
Condugdo sem cartdo ade- | — o incidente mais longo | — data e hora do inicio do incidente
quado de cada um dos ultimos | — data e hora do final do incidente
10 dias de ocorréncia — tipo, numero e Estado-Membro
— os 5 incidentes mais lon- emissor de qualquer cartdo inserido
gos dos ultimos 365 dias no inicio e/ou no final do incidente
— numero de incidentes similares
nesse dia
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Incidente

Regras de memorizagao

Dados a registar por cada incidente

Insercdo de cartdo durante a
conduc¢do

o ultimo incidente de
cada um dos ultimos 10
dias de ocorréncia

data e hora do incidente

tipo, numero e Estado-Membro
emissor do cartdo

numero de incidentes similares
nesse dia

Ultima sessao de cartdo en-
cerrada incorrectamente

os 10 incidentes mais re-
centes

data e hora de insercdo do cartdo

tipo, numero e Estado-Membro
emissor do cartdo

dados da ultima sessdo, conforme
leitura do cartdo:

— data e hora de inser¢do do car-
tao

— VRN e Estado-Membro de ma-
tricula

Excesso de velocidade (1)

o incidente mais grave
(i.e., o caso de veloci-
dade média mais eleva-
da) de cada um dos tlti-
mos 10 dias de ocorrén-
cia

os 5 incidentes mais gra-
ves dos Gltimos 365 dias

o primeiro incidente
desde a ultima calibragdo

data e hora do inicio do incidente
data e hora do final do incidente

velocidade maxima medida durante
o incidente

velocidade média (aritmética) me-
dida durante o incidente

tipo, numero e Estado-Membro
emissor do cartdo do condutor (se
pertinente)

numero de incidentes similares
nesse dia

Interrupgdo da alimentacdo
energética (%)

o incidente mais longo
de cada um dos ultimos
10 dias de ocorréncia

os 5 incidentes mais lon-
gos dos ultimos 365 dias

data e hora do inicio do incidente
data e hora do final do incidente

tipo, numero e Estado-Membro
emissor de qualquer cartdo inserido
no inicio e/ou no final do incidente

nimero de incidentes similares
nesse dia

Erro nos dados de movi-
mento

o incidente mais longo
de cada um dos ultimos
10 dias de ocorréncia

os 5 incidentes mais lon-
gos dos tultimos 365 dias

data e hora do inicio do incidente
data e hora do final do incidente

tipo, numero e Estado-Membro
emissor de qualquer cartdo inserido
no inicio e/ou no final do incidente

nimero de incidentes similares
nesse dia

VYMi15

Conflito relativo ao movi-
mento do veiculo

o incidente mais longo
de cada um dos ultimos
10 dias de ocorréncia,

os 5 incidentes mais lon-
gos dos ultimos 365 dias.

data e hora do inicio do incidente,
data e hora do final do incidente,

tipo, numero e Estado-Membro
emissor de qualquer cartdo inserido
no inicio e/ou no final do incidente,

nimero de incidentes similares
nesse dia.
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Incidente Regras de memorizagao Dados a registar por cada incidente
Tentativa de violagdo da se- | — os 10 incidentes mais re- | — data e hora do inicio do incidente
guranga EZEEZS por tipo de inci- | _ data e hora do final do incidente (se

pertinente)

— tipo, numero e Estado-Membro
emissor de qualquer cartdo inserido
no inicio e/ou no final do incidente

— tipo de incidente

(") O aparelho de controlo deve igualmente registar e memorizar na sua memoria os seguintes dados:
— data e hora do ultimo OVER SPEEDING CONTROL (controlo do excesso de velocidade),
— data e hora do primeiro excesso de velocidade a seguir ao anterior OVER SPEEDING CONTROL,
— namero de incidentes de excesso de velocidade desde o ultimo OVER SPEEDING CONTROL.
(®) Estes dados s6 podem ser registados apos a reposigéo da alimentagdo energética; os tempos podem ser conhecidos
com precisdo até ao minuto.

12.9. Dados relativos a falhas

Na acepgdo deste paragrafo, os tempos sdo registados com uma
resolugdo de 1 segundo.

Relativamente a cada falha detectada, o aparelho de controlo deve
procurar registar € memorizar na sua memoria, segundo as regras
indicadas, os seguintes dados:

Falha Regras de memorizagdo Dados a registar por cada falha

Falhas do cartdao — as 10 falhas mais recen- | — data ¢ hora do inicio da falha

tes de cartdio de condutor | data e hora do final da falha

— tipo, numero e Estado-Membro
emissor do cartdo

Falhas do aparelho de con- [ — as 10 falhas mais recen- | — data e hora do inicio da falha

trolo tes por tipo de falha — data e hora do final da falha
— a primeira falha ocorrida

desde a ultima calibragio | tipo de falha

— tipo, numero e Estado-Membro
emissor de qualquer cartdo inserido
no inicio e/ou no final da falha

12.10. Dados relativos a calibragio

O aparelho de controlo deve registar e memorizar na sua memoria
dados com interesse para:

— parametros conhecidos de calibragdo no momento da activa-
¢do,

— a primeira calibragdo apds a activac@o,

— a primeira calibragdo no veiculo em questdo (identificado pelo
NIV),

— as 5 calibragdes mais recentes (se ocorrerem varias no mesmo
dia de calendario, ¢ memorizada unicamente a tltima desse
dia).

Para cada uma das seguintes calibra¢des, sdo registados os seguin-
tes dados:

— objectivo da calibragdo (activagdo, primeira instalagdo, instala-
¢do, inspeccao periodica),

— nome e endereco do centro de ensaio,
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— ntmero, Estado-Membro emissor e prazo de validade do car-
tdo de centro de ensaio,

— identificagdo do veiculo,

— parametros actualizados ou confirmados: dimensdao w, k, 1,
medida do pneumdtico, ponto de regulagdo do dispositivo de
limitagdo da velocidade, odometro (antigo e novo valores),
data e hora (antigo e novo valores).

099 O sensor de movimentos deve registar ¢ memorizar na sua me-
moria os seguintes dados relativos a sua instalagdo:

— primeiro emparelhamento com uma VU (data, hora, nimero de
homologagao da VU, nimero de série da VU),

— ultimo emparelhamento com uma VU (data, hora, numero de
homologacao da VU, nimero de série da VU).

12.11. Dados relativos ao ajustamento do tempo

100 O aparelho de controlo deve registar e memorizar na sua memoria
dados com interesse para:

— 0 mais recente ajustamento do tempo,

— o0s 5 mais extensos ajustamentos do tempo, desde a ultima
calibragao,

entendendo-se que os ajustamentos sdo efectuados em modo de

calibragdo, fora do ambito de uma calibragdo regular (definigdo f).

101 Sdo registados os seguintes dados por cada um destes ajustamen-
tos do tempo:

— data e hora (antigo valor),

— data e hora (novo valor),

— nome ¢ endereco do centro de ensaio,

— ntmero, Estado-Membro emissor e prazo de validade do car-
tdo de centro de ensaio.

12.12. Dados relativos a actividade de controlo

102 O aparelho de controlo deve registar e memorizar na sua memoria
os seguintes dados relativos as 20 mais recentes actividades de
controlo:

— data e hora do controlo,

— numero ¢ Estado-Membro emissor do cartdo de controlo,

— tipo do controlo (visualizagdo, impressao, descarregamento da
VU e/ou descarregamento do cartdo).

103 Em caso de descarregamento, sdo igualmente registadas as datas
dos dias descarregados mais remoto e mais recente.

12.13 Dados relativos aos bloqueamentos da empresa

VMI15
104 O aparelho de controlo deve registar e memorizar na sua memoria
os seguintes dados relativos aos 255 mais recentes bloqueamentos
da empresa:

— data e hora de inicio do bloqueamento (lock-in),

— data e hora de cessagdo do bloqueamento (lock-out),
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— ntmero do cartdo de empresa e Estado-Membro emissor do
cartdo,

— nome e enderego da empresa.

Os dados anteriormente bloqueados por uma bloqueamento apa-
gado da memoria devido ao limite supramencionado devem ser
tratados como ndo bloqueados.

12.14. Dados relativos a actividade de descarregamento

105 O aparelho de controlo deve registar e memorizar na sua memoria
os seguintes dados relativos ao ultimo descarregamento de dados
para meios externos em modo de empresa ou de calibragdo:

— data e hora do descarregamento,

— nimero e Estado-Membro emissor do cartdo de empresa ou de
centro de ensaio,

— nome da empresa ou do centro de ensaio.

12.15. Dados relativos as condigées especiais

105a O aparelho de controlo deve registar ¢ memorizar na sua memoria
os seguintes dados relativos a condigdes especiais:

— data e hora de introdugdo da condi¢do especial,
— tipo de condigdo especial.

105b A memoria deve poder guardar os dados relativos a condigdes
especiais durante pelo menos 365 dias (partindo do principio de
que, em média, ¢ aberta e encerrada 1 condig¢do por dia). Quando
se esgota a capacidade de memorizacdo, os dados mais antigos sao
substituidos por dados mais recentes.

13. Leitura de cartdes tacograficos

106 O aparelho de controlo deve poder ler nos cartdes tacograficos,
consoante os casos, os dados necessarios para:

— identificar o tipo e o titular do cartdo, o veiculo utilizado
anteriormente, a data e a hora da tultima retirada do cartdo e
a actividade seleccionada nesse momento,

— verificar se a ultima sessdo do cartdo foi correctamente encer-
rada,

— relativamente as semanas anterior e em curso, calcular o tempo
de condugdo continua do condutor, o tempo acumulado de
pausas e o tempo acumulado de condugio,

— fazer as impressoes que se pretendam dos dados registados
num cartdo de condutor,

— descarregar um cartdo de condutor para meios externos.

107 Na eventualidade de um erro de leitura, o aparelho de controlo
faz, no maximo, trés novas tentativas, apds o que, ndo obtendo
éxito, declara o cartdo defeituoso e ndo valido.
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14. Registo e memorizacio de dados nos cartdes tacograficos

108 O aparelho de controlo deve langar no cartdo de condutor ou de
centro de ensaio, imediatamente ap6s a sua inser¢do, os «dados da
sessdao do cartdoy.

109 O aparelho de controlo deve actualizar os dados memorizados em
cartdes validos de condutor, de centro de ensaio e/ou de controlo,
com todos os dados de interesse para o periodo durante o qual o
cartdo estd inserido e para o seu titular. Os dados memorizados
nestes cartdes sdo especificados na secgdo IV.

109a O aparelho de controlo deve actualizar os dados relativos a acti-
vidade do condutor e a localizacdo (sec¢des 4.5.2.5 e 4.5.2.6),
memorizados em cartdes validos de condutor e/ou de centro de
ensaio, com os dados relativos a actividade e a localizagdo que o
titular introduz manualmente.

109b O incidente «conflito relativo ao movimento do veiculo» ndo sera
memorizado nos cartdes de condutor ¢ de centro de ensaio.

110 A actualizagao dos dados de cartdes tacograficos deve ser de
molde a que, se necessario e tendo em conta a capacidade efectiva
de memorizagdo do cartdo, os dados mais recentes substituam os
mais antigos.

111 Na eventualidade de um erro de escrita, o aparelho de controlo
faz, no maximo, trés novas tentativas, apds o que, ndo obtendo
éxito, declara o cartdo defeituoso e ndo valido.

112 Antes de libertar um cartdo de condutor e depois de nele memo-
rizar todos os dados de interesse, o aparelho de controlo restabe-
lece os «dados da sessdo do cartdo».

15. Visualizacio (displaying)

113 Na visualizagdo de mensagens deve haver pelo menos 20 carac-
teres.

114 As dimensdes minimas de um caracter devem ser de 5 mm de
altura por 3,5 mm de largura.

VMI15
114a A visualizagdo deve aceitar os caracteres indicados no apéndice 1,
capitulo 4 «Conjuntos de caracteres». A visualizagdo pode utilizar

simbolos simplificados (por exemplo, auséncia de acento grafico,
maitsculas em lugar de minusculas, etc.)

115 Na visualizagdo deve ser utilizada iluminag¢ao adequada, nao ofus-
cante.
116 As indicagdes devem ser visiveis de fora do aparelho de controlo.
117 O aparelho de controlo deve poder exibir para visualizagao:
— dados relativos a funcionamento deficiente,
— dados relativos a aviso (alerta),
— dados relativos ao acesso ao menu,
— outros dados pretendidos por um utilizador.

O aparelho de controlo pode exibir elementos informativos adi-
cionais, desde que claramente distinguiveis das informagdes supra.

118 O dispositivo de visualizagdo (visor) do aparelho de controlo deve
utilizar os pictogramas ou combinagdes de pictogramas indicados
no apéndice 3. Podem ser utilizados pictogramas ou combinagdes
adicionais, desde que claramente distinguiveis dos primeiros.
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119 O visor deve estar sempre ligado (posi¢do ON) com o veiculo em
movimento.

120 O aparelho de controlo deve incluir um dispositivo manual ou
automatico para desligar o visor (leva-lo a posicdo OFF) quando
o veiculo ndo estd em movimento.

O formato da visualizagdo é especificado no apéndice 5.

15.1. Visualizag¢do por defeito (default display)
VMI15

121 Se ndo se impuserem outras informagdes, o aparelho de controlo
deve exibir, por defeito, as seguintes:

— hora local (hora UTC, com compensagdo introduzida pelo
condutor),

— modo de funcionamento,

— actividade em curso do condutor e actividade em curso do
ajudante,

Informagao relativa ao condutor:

— se a sua actividade em curso for DRIVING: seu actual tempo
de condugdo continua e seu actual tempo acumulado de pau-
sas,

— se a sua actividade em curso ndo for DRIVING: durac@o dessa
actividade (desde que foi seleccionada) e seu actual tempo
acumulado de pausas.

122 A exibi¢@o dos dados relativos ao condutor e ao ajudante deve ser
clara, directa e inequivoca. Caso a informagdo relativa a um nao
possa ser visualizada ao mesmo tempo que a relativa ao outro, o
aparelho de controlo deve exibir por defeito a informagdo relativa
ao condutor, permitindo ao utilizador visualizar a informagao re-
lativa ao ajudante.

123 Caso a largura do visor ndo permita exibir por defeito o modo de
funcionamento, o aparelho de controlo deve exibir fugazmente o
novo modo de funcionamento quando haja mudanga deste.

124 Quando haja inser¢do de um cartdo, o aparelho de controlo deve
exibir fugazmente o nome do titular.

124a A abertura de uma condi¢ao «OUT OF SCOPE» deve ser assina-
lada na visualizacdo por defeito, com recurso aos pictogramas
pertinentes (¢ aceitavel que a actividade em curso do condutor
ndo seja visualizada a0 mesmo tempo).

15.2. Visualizacdo de aviso ou de alerta (warning display)

125 O aparelho de controlo deve exibir informagdes de aviso ou de
alerta, primordialmente com recurso aos pictogramas constantes do
apéndice 3, complementados, se necessario, por informagdo adi-
cional numericamente codificada. Pode também ser acrescentada
uma descrigdo literal da mensagem, no idioma de preferéncia do
condutor.

15.3. Acesso ao menu

126 O aparelho de controlo deve proporcionar os comandos necessa-
rios, mediante um menu adequadamente estruturado.

15.4. Outras visualizacoes

VYMi15

127 Deve ser possivel visualizar selectivamente, conforme se pretenda:
— data e hora UTC e hora local compensada,

— contetdo de qualquer destas seis mensagens, no mesmo for-
mato da mensagem impressa,
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— tempo de condugdo continua e tempo acumulado de pausas do
condutor,
— tempo de condugdo continua e tempo acumulado de pausas do
ajudante,
— tempo acumulado de condugdo do condutor nas semanas an-
terior € em curso,
— tempo acumulado de conducdo do ajudante nas semanas ante-
rior € em curso.
Opcional:
— duragdo da actividade em curso do ajudante (desde que foi
seleccionada),
— tempo acumulado de condu¢do do condutor na semana em
curso,
— tempo acumulado de condugdo do condutor no periodo de
trabalho didrio em curso,
— tempo acumulado de condugdo do ajudante no periodo de
trabalho diario em curso.
vYM7
128 A visualizagdo do conteido das mensagens deve ser sequencial,
linha a linha. Se a largura do visor for inferior a 24 caracteres, o
utilizador deve poder obter a informagdo completa por um meio
adequado (linhas multiplas, desenrolamento ou scrolling, etc.). As
linhas reservadas a informagdo manuscrita podem ser omitidas na
visualizag@o.
16. Impressao (printing)
129 O aparelho de controlo deve poder imprimir informacao contida
na sua memoria de dados e/ou nos cartdes tacograficos:
— actividades de condutor, da impressdo diaria dos cartdes,
— actividades de condutor, da impressdo diaria da unidade-vei-
culo,
— incidentes e falhas, da impressdo dos cartdes,
— incidentes e falhas, da impressdo da unidade-veiculo,
— impressdo de dados técnicos,
— impressdo de excesso de velocidade.
O formato e o contetido destas impressdes sdo pormenorizados no
apéndice 4.
No final das impressdes, podem ser fornecidos dados adicionais.
Podem também ser fornecidas impressdes complementares pelo
aparelho de controlo, desde que claramente distinguiveis das seis
impressoes supra.
130 As fungdes «actividades de condutor, da impressdo diaria dos

cartdes» e «incidentes e falhas, da impressao dos cartdes» so
devem ser viabilizadas quando o cartdo inserido no aparelho de
controlo for de condutor ou de centro de ensaio. Antes de iniciar a
impressao, o aparelho de controlo actualiza os dados memorizados
no cartdo em causa.
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131 Para concretizar a impressdo de «actividades de condutor, da im-
pressdo didria dos cartdes» e de «incidentes e falhas, da impressao
dos cartdes», o aparelho de controlo deve:

— seleccionar automaticamente o cartdo de condutor ou de centro
de ensaio, se somente um destes cartdes tiver sido inserido,

— ou entdo facultar um comando que seleccione o cartdo da fonte
ou o cartdo na ranhura do condutor, se no aparelho de controlo
tiverem sido inseridos dois destes cartdes.

132 A impressora deve poder imprimir 24 caracteres por linha.

133 As dimensdes minimas de um caracter devem ser de 2,1 mm de
altura por 1,5 mm de largura.

133a A impressdo deve aceitar os caracteres indicados no apéndice 1,
capitulo 4 «Conjuntos de caracteres».

134 As impressoras devem ser projectadas de modo a que as impres-
sdes tenham um grau de definigdo susceptivel de evitar ambigui-
dades de leitura.

135 A impressdo deve conservar as dimensdes ¢ os registos em con-
digdes normais de humidade (10-90 %) e de temperatura.

vMm1s
136 O papel de impressdo utilizado pelo aparelho de controlo deve
exibir a correspondente marca de homologagao e a indicagao do(s)
tipo(s) de aparelho no qual pode ser utilizado.

136a As impressdes devem manter-se claramente legiveis e identifica-
veis em condigdes normais de armazenamento, no que diz respeito
a intensidade luminosa, humidade e temperatura, durante pelo
menos dois anos.

136b O papel de impressdo deve estar conforme, pelo menos, com as
especificagdoes de ensaio definidas no sitio Web do laboratério
nomeado para a realizagdo do ensaio de interoperabilidade, tal
como estabelecido no requisito 278.

136¢ Qualquer alteracao ou actualizac@o das especifica¢des descritas no
paragrafo supra so deve ser efectuada apds o laboratorio nomeado
ter consultado o fabricante da unidade-veiculo de tacégrafo digital,
em conjunto com as autoridades homologadoras.

137 A estes documentos deve ser igualmente possivel acrescentar notas
manuscritas, como a assinatura do condutor.

138 Na eventualidade de um incidente paper out («falta de papel»)
durante a impressdo, o aparelho de controlo deve geri-lo do se-
guinte modo: uma vez efectuada a recarga do papel, retomar a
impressdao desde o inicio ou prossegui-la, fazendo, nesta ultima
hipotese, uma referéncia inequivoca a parte anteriormente impres-
sa.

17. Avisos ou alertas (warnings)
139 O aparelho de controlo deve prevenir o condutor quando detectar

algum incidente e/ou alguma falha.

140 A sinalizagdo de um incidente de interrupgdo da alimentagdo ener-
gética podera ser adiada até a alimentac@o ser restabelecida.
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141 O aparelho de controlo deve avisar o condutor 15 minutos antes e
no momento em que se ultrapassa o tempo maximo de condugio
continua permitido.

142 Os sinais de aviso ou alerta devem ser visuais. Complementar-
mente, podem ser também emitidos sinais sonoros.

143 Os avisos visuais devem ser claramente reconheciveis pelo utili-
zador, situar-se no seu campo de visdo e ser claramente legiveis
tanto de dia como a noite.

144 Os avisos visuais podem ser incorporados no aparelho de controlo
ou ter uma localizagdo a distancia (localizagdo remota).

145 No tltimo caso, deve comportar um simbolo «T».

146 Os avisos devem ter a duragdo minima de 30 segundos, a menos
que o condutor acuse a sua emissdo premindo uma tecla do apa-
relho de controlo. Este primeiro reconhecimento ndo deve eliminar
a visualizagdo da causa do alerta (ver n.° 147).

147 A causa do alerta deve ser visualizada no aparelho de controlo e
manter-se visivel até o utilizador acusar a sua emissao premindo
uma tecla ou comando especifico.

148 Podem ser emitidos avisos adicionais, desde que ndo provoquem a
confusdo do condutor em relagdo a avisos previamente definidos.

18. Descarregamento de dados para meios externos

149 Caso se pretenda, deve poder descarregar dados da sua memoria
ou de um cartdo de condutor para meios externos de memorizagao,
através do conector de calibragdo/descarregamento. Antes de ini-
ciar o descarregamento, o aparelho de controlo actualiza os dados
memorizados no cartdo em causa.

150 Complementarmente, e como func¢do opcional, o aparelho de con-
trolo deve, em qualquer modo de funcionamento, poder descarre-
gar dados por intermédio de outro conector, para uma empresa
autenticada através deste canal. Nesse caso, aplicar-se-3o ao des-
carregamento direitos de acesso aos dados em modo de empresa.

151 O descarregamento ndo deve alterar ou apagar dados memoriza-
dos.

A interface eléctrica do conector de calibragao/descarregamento ¢é
especificada no apéndice 6.

Os protocolos relativos ao descarregamento sdo especificados no
apéndice 7.

19. Transmissiao ou saida (outpuf) de dados para dispositivos
externos adicionais

152 Se ndo possuir fungdes de visualizagdo da velocidade e/ou dos
elementos odométricos, o aparelho de controlo deve permitir sinais
de saida para a visualizagdo da velocidade do veiculo (velocime-
tro) e/ou da distancia total percorrida por ele (odometro).

153 Para permitir o seu processamento por outras unidades electronicas
instaladas no veiculo, a unidade-veiculo deve igualmente poder
transmitir os seguintes dados, utilizando uma competente ligacao
dedicada em série, independente de uma ligacdo opcional CAN a
autocarro (ISO 11898 Road Vehicles — Interchange of digital
information — Controller Area Network-CAN for high speed
communication):

— data e hora UTC actuais,
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154

155

156

157

158

— velocidade do veiculo,
— distancia total percorrida pelo veiculo (odoémetro),

— actividade do condutor e do ajudante seleccionada no momen-
to,

— informagdo quanto a um cartdo tacografico estar no momento
inserido na ranhura do condutor e na ranhura do ajudante e (se
for caso disso) dados identificativos dos cartdes (niimero e
Estado-Membro emissor).

Adicionalmente a esta lista, podem ser transmitidos outros dados.

Estando ligada a igni¢do do veiculo (ignition ON), estes dados
devem ser transmitidos permanentemente. Com a igni¢ao desli-
gada (ignition OFF), pelo menos uma mudanga na actividade do
condutor ou do ajudante e/ou uma inser¢do ou retirada de um
cartdo tacografico deve gerar a saida (transmissdo) dos correspon-
dentes dados. Na eventualidade de a saida de dados ter sido sus-
pensa enquanto a igni¢do se mantém desligada, os mesmos devem
ser disponibilizados logo que a igni¢do volte a ser ligada.

20. Calibracao

A fun¢do de calibragdo deve permitir:

— emparelhar automaticamente o sensor de movimentos com a
unidade-veiculo,

— adaptar digitalmente a constante k do aparelho de controlo ao
coeficiente w caracteristico do veiculo (os veiculos com duas
ou mais razdes de eixo devem ser equipados com dispositivos
de comutagdo que reajustem automaticamente essas razdes a
razdo segundo a qual o aparelho foi adaptado ao veiculo),

— ajustar (sem limitagdo) o tempo actual,
— ajustar o valor odométrico actual,

— actualizar os dados de identificagdo do sensor de movimentos,
memorizados na memoria,

— actualizar ou confirmar outros parametros conhecidos pelo
aparelho de controlo (identificacdo do veiculo, w, 1, medida
do pneumatico, ponto de regulagdo do eventual dispositivo de
limitagdo da velocidade.

O emparelhamento do sensor de movimentos com a unidade-vei-
culo deve consistir, pelo menos, em:

— actualizar os dados de instalagdo do sensor de movimentos
nele contidos (conforme necessario),

— copiar da memoria do sensor de movimentos para a da unida-
de-veiculo os dados de identificagdo do sensor que forem
necessarios.

A funcdo de calibragdo deve poder admitir os dados que forem
necessarios, através do conector de calibragdo/descarregamento e
segundo o protocolo definido no apéndice 8. Deve também poder
admitir tais dados através de outros conectores.

21. Ajustamento do tempo

A funcao de ajustamento do tempo deve permitir acertar o tempo
actual por saltos maximos de 1 minuto, a intervalos minimos de 7
dias.

A fungdo de ajustamento do tempo deve permitir acertar o tempo
actual sem limita¢do, em modo de calibragdo.
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22. Caracteristicas de desempenho

159 A unidade-veiculo deve ser plenamente funcional no intervalo de
temperatura de - 20 °C a + 70 °C, e o sensor de movimentos no
intervalo de - 40 °C a + 135 °C. O conteudo da memoria de dados
deve ser preservado até a temperatura de - 40 °C.

160 O aparelho de controlo deve ser plenamente funcional no intervalo
de humidade de 10 % a 90 %.

161 O aparelho de controlo deve ser protegido contra sobretensdo
eléctrica, inversdo da polaridade da sua alimentacdo energética e
curtos-circuitos.

VYMi15

161a Os sensores de movimentos devem:

— reagir a um campo magnético que perturbe a detecgdo do
movimento do veiculo. Nessas circunstancias, a unidade-vei-
culo registara e memorizara uma falha do sensor (requisito
070) ou

dispor de um elemento de deteccdo que esteja protegido de cam-
pos magnéticos ou lhes seja imune.

162 O aparelho de controlo deve cumprir o disposto na Directiva
95/54/CE da Comisséo, de 31 de Outubro de 1995 ('), que adapta
ao progresso técnico a Directiva 72/245/CEE do Conselho, relativa
a compatibilidade electromagnética, e deve ser protegido contra
descargas electrostaticas e contra transitorios.

23. Materiais

163 Todas as pegas constituintes do aparelho de controlo devem ser
em material com estabilidade e resisténcia mecanica suficientes e
com caracteristicas electromagnéticas estaveis.

164 Em condigdes normais de utilizagdo, todas as pecas internas do
aparelho de controlo devem ser protegidas contra humidade e
poeiras.

165 A unidade-veiculo deve cumprir o grau de protecgdo IP 40, e o

sensor de movimentos deve cumprir o grau de protecgao IP 64 (cf.
norma [EC 529).

166 O aparelho de controlo deve cumprir as especificagdes técnicas
aplicaveis em matéria de ergonomia.

167 O aparelho de controlo deve ser protegido contra danos acidentais.

24. Marcacoes

168 Se o aparelho de controlo exibir o valor odométrico e a velocidade
do veiculo, o visor deve mostrar os seguintes elementos:

— junto ao nimero que indica a distdncia: a unidade de medida
da distancia, indicada pela abreviatura «kmy,

— junto ao nimero que indica a velocidade: a referéncia «km/hy.

(1) JO L 266 de 8.11.1995, p. 1.
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O aparelho de controlo pode também ser levado a exibir a velo-
cidade em milhas por hora, caso em que a correspondente unidade
de medida sera indicada pela abreviatura «mphy.
169 Em cada componente separado do aparelho de controlo deve ser
afixada uma placa descritiva com os seguintes elementos:
— nome e enderego do fabricante do aparelho,
— numero da pecga dado pelo fabricante e ano de fabrico do
aparelho,
— ntmero de série do aparelho,
— marca de homologacdo do tipo de aparelho.
170 Se nao houver espago suficiente para a exposi¢do de todos os
elementos supra, a placa descritiva deve indicar pelo menos o
nome ou logotipo do fabricante ¢ o nimero da pega.
IV. REQUISITOS DE CONSTRUCAO E DE FUNCIONA-
MENTO DOS CARTOES TACOGRAFICOS
1. Dados visiveis
O anverso do cartdo tera o seguinte contetido:
171 os termos «CARTAO DE CONDUTOR», «CARTAO DE CON-
TROLO», «CARTAO DE CENTRO DE ENSAIO» ou «CAR-
TAO DE EMPRESA», consoante o tipo de cartio, impressos
em maitsculas na(s) lingua(s) oficial(is) do Estado-Membro emis-
sor do cartdo,
VYM12
172 »>M16 Os mesmos termos nas restantes linguas oficiais da Co-
munidade, impressos de modo a formar o fundo da carta de con-
dugdo:
BG KAPTA HA KOHTPOJIHA KAPTA3A KAPTA HA
BOJIAYA KAPTA MOHTAX 1 TITPEBO3BAYA
HACTPOMKHU
ES TARJETA DEL TARJETA DE CON- | TARJETA DEL TARJETA DE LA
CONDUCTOR TROL CENTRO DE EN- EMPRESA
SAYO
CS KARTA RIDICE KONTROLN{ KARTA DILNY KARTA PODNIKU
KARTA
DA FORERKORT KONTROLKORT VZAERKSTEDSKORT | VIRKSOMHEDS-
KORT
DE FAHRERKARTE KONTROLLKARTE | WERKSTATT- UNTERNEHMENS-
KARTE KARTE
ET AUTOJUHI KAART | KONTROLLIJA TOOKOJA KAART | TOOANDJA KAART
KAART
EL KAPTA OAHI'OY KAPTA EAEI'’XOY | KAPTA KENTPOY | KAPTA
AOKIMOQN EINIXEIPHEZHE
EN DRIVER CARD CONTROL CARD WORKSHOP CARD | COMPANY CARD
FR CARTE DE CON- CARTE DE CON- CARTE D’ATELIER | CARTE D’ENTRE-
DUCTEUR TROLEUR PRISE
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173

174

HR KARTICA VO- NADZORNA KAR- | KARTICA RADIO- | KARTICA PRIJE-
ZACA TICA NICE VOZNIKA
GA CARTA TIOMANAI | CARTA STIURTHA | CARTA CEAR- CARTA COMH-
DLAINNE LACHTA
IT CARTA DEL CON- | CARTA DI CON- CARTA DELL’OF- | CARTA DELL'
DUCENTE TROLLO FICINA AZIENDA
LV VADITAJA KARTE | KONTROLKARTE | DARBNICAS UZNEMUMA KAR-
KARTE TE
LT VAIRUOTOJO KONTROLES KOR- | DIRBTUVES KOR- | IMONES KORTELE
KORTELE TELE TELE
HU | GEPJARMU- ELLENORI KAR- | MUHELYKARTYA | UZEMBENTARTOI
VEZETOI KARTYA | TYA KARTYA
MT KARTA TAS-SEW- | KARTA TAL-KON- | KARTA TAL-IS- KARTA TAL-KUM-
WIEQ TROLL TAZZJON TAT- PANNIJA
-TESTIJIET
NL BESTUURDERS CONTROLEKAART | WERKPLAATS- BEDRIJFSKAART
KAART KAART
PL KARTA KIE- KARTA KON- KARTA WARS- KARTA PRZEDSIE-
ROWCY TROLNA ZTATOWA BIORSTWA
PT CARTAO DE CON- | CARTAO DE CON- | CARTAO DO CEN- | CARTAO DE EM-
DUTOR TROLO TRO DE ENSAIO PRESA
RO CARTELA CON- CARTELA DE CARTELA AGEN- | CARTELA OPERA-
DUCATO- CONTROL TULUI ECONOMIC | TORULUI DE
RULUI AUTO AUTORIZAT TRANSPORT
SK KARTA VODICA KONTROLNA DIELENSKA PODNIKOVA KAR-
KARTA KARTA TA
SL VOZNIKOVA KAR- | KONTROLNA KARTICA PREIZ- | KARTICA PODJET-
TICA KARTICA KUSEVALISCA JA
FI KULJETTAJA- VALVONTA- KORJAA- YRITYSKORTTI
KORTTI KORTTI MOKORTTI
Y% FORARKORT KONTROLLKORT | VERKSTADSKORT | FORETAGSKORT <«

o nome do Estado-Membro emissor do cartdo (opcional),

»Mi16 O codigo distintivo do Estado-Membro que emitiu o car-
tdo, impresso em negativo e com um circulo de doze estrelas
amarelas a volta, dentro de um retangulo azul, sendo os seguintes
os codigos distintivos dos Estados-Membros:

B:

BG:

CZ:

DK:

D:

EST:
GR:

Bélgica

Bulgaria
Republica Checa
Dinamarca
Alemanha
Estonia

Grécia

Espanha

Franca
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HR:  Croacia
IRL: Irlanda
I: Italia
CY:  Chipre
LV:  Letonia

LT: Lituania

L: Luxemburgo
H: Hungria
M: Malta

NL:  Paises Baixos

A: Austria
PL: Polénia
P: Portugal
RO: Roménia
SLO: Eslovénia

SK:  Eslovaquia
FIN: Finlandia
S: Suécia

UK: Reino Unido <«

elementos especificos do cartdo, com a

seguinte numeragao:

Cartao de condutor Cartao de controlo Cartao de emp resa ou de centro de
ensaio
1. apelido do condutor nome do organismo de con- | nome da empresa ou do centro
trolo de ensaio
2. nome proprio do condutor apelido do controlador (se | apelido do titular do cartdo (se
aplicavel) aplicavel)
3. data de nascimento do con- data de nascimento do con- nome proprio do titular do
dutor dutor cartdo (se aplicavel)
4.(a) data do inicio da validade do cartdo
(b) data do final da validade do cartdo (se aplicavel)
(c) nome da autoridade emissora (pode ser impresso no verso)
(d) numero diferente do que figura em 5, para efeitos administrativos (opcional)
5.(a) nimero da carta de condugdo

(a data da emissdo do cartdo
de condutor)

5.(b) nimero do cartdo
6. fotografia do condutor fotografia do controlador —
(opcional)
7. assinatura do condutor assinatura do titular (opcional)
8. lugar de residéncia habitual | enderego postal do organismo | enderego postal da empresa ou

ou enderego postal do titular
(opcional)

de controlo

do centro de ensaio
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176 datas, com o formato «dd/mm/aaaa» ou «dd.mm.aaaa» (dia, més,
ano).

O verso do cartdo tera o seguinte contetido:
177 explicagao dos elementos numerados que constam do anverso,

178 com caracter eventual e mediante o consentimento expresso € por
escrito do titular: informa¢ao nao relacionada com a administragdo
do cartdo, sob condi¢do de ndo prejudicar a utilizagdo do modelo
como cartdo tacografico.

COMMUNITY MODEL TACHOGRAPH CARDS

FRONT REVERSE

DRIVER CARD
1. 1.Sumame 2. Firstname(s) 3. Birth date
2. 4a. Date of start of validity of card
3. 4b. Administrative expiry date of card
4a. 4c. Issuing authority
4c. : (4d.) No for national administrative purposes
(4d.) | 5a. Driving license number  5b. Card number A
Sa. 6.  Photograph
5b. 7. Signature (8.) Address
7.
Please retumn fo:
) NAME OF AUTHORITY AND ADDRESS
CONTROL CARD v
1. 1. Control Body (2.) Sumame (3.) First name(s)
@) 4a.  Date of start of validity of card
3) (4b.) Administrative expiry date of card
4a. 4c.  Issuing authority
4c. »®; (4d.) No for national administrative purposes
(4d.) 5b. Card number
5b. (6.) Photograph
(7.) Signature 8. Address
@ Please retum to: )
NAME OF AUTHORITY AND ADDRESS 3 Ji
1. Workshop Name (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card
4b.  Administrative expiry date of card
4c¢. Issuing authority
~ {4d.) No for national administrative purposes
| Bb. Card number
(7.) Signature 8. Address
Please retum to:

8. Y. 1y NAME OF AUTHORITY AND ADDRESS

COMPANY CARD
1. 1. Company Name (2.) Surname (3.) First name(s)
2) 4a. Date of start of validity of card
3.) 4b. Administrative expiry date of card
4a. 4c. lssuing authority
4c. {4d.) No for national administrative purposes
(4d.) 5b. Card number
5b.
(7.) Signature 8. Address
(o]

: - ... Please retum to:
| NAME OF AUTHORITY AND ADDRESS

p R ®H G 6O C1

179 Os cartdes tacograficos devem ser impressos com as seguintes
coloragdes de fundo:

— cartao de condutor: branco
— cartao de controlo: azul
— cartao de centro de ensaio: vermelho

— cartdo de empresa: amarelo.
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Os cartdes tacograficos devem ter as seguintes caracteristicas de
protecgdo contra falsificagdes:

— fundo de seguranca em guiloché fino e impressdo irisada,

— na zona da fotografia, sobreposi¢do do fundo de seguranca e
da fotografia,

— pelo menos uma linha de microimpressdo bicromatica.

Mediante consulta da Comissdo, os Estados-Membros podem
acrescentar coloragdes ou marcagdes, como simbolos nacionais e
elementos de seguranca, sem prejuizo do disposto no presente
anexo.

2. Segurancga

A seguranga do sistema visa proteger a integridade e a autentici-
dade dos dados que circulam entre os cartdes e o aparelho de
controlo e dos dados descarregados dos cartdes, permitindo uni-
camente ao aparelho de controlo determinadas operagdes de escrita
nos cartdes, excluindo qualquer possibilidade de falsificagdao dos
dados memorizados nos cartdes, prevenindo contrafacgdes e de-
tectando quaisquer tentativas nesse sentido.

Com vista a conseguir a seguranca do sistema, os cartdes taco-
graficos devem cumprir os requisitos definidos nos objectivos
gerais de seguranca (apéndice 10).

Os cartdes tacograficos devem ser legiveis por outros aparelhos,
como computadores pessoais.

3. Normas

Os cartdes tacograficos devem obedecer as seguintes normas:

— ISO/IEC 7810 Identification cards — Physical characteristics

ISO/IEC 7816 Identification cards — Integrated circuits with
contacts:

— Part 1: Physical characteristics,

— Part 2: Dimensions and location of the contacts,

— Part 3: Electronic signals and transmission protocols,

— Part 4: Inter-industry commands for interchange,

— Part 8: Security related inter-industry commands,
ISO/IEC 10373 Identification cards — Test methods.

4. Especificacbes ambientais e eléctricas

Os cartdes tacograficos devem poder funcionar correctamente nas
condi¢des climaticas normalmente ocorrentes no territorio da
Unido Europeia e pelo menos no intervalo térmico de - 25 °C a
+ 70 °C, com picos ocasionais at¢ + 85 °C, entendendo-se por
«ocasionais» ocorréncias de dura¢do ndo superior a 4 horas e em

namero nao superior a 100 ao longo do periodo de vida 1til do
cartdo.
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186 Os cartdes tacograficos devem poder funcionar correctamente no
intervalo de humidade entre 10 % e 90 %.

187 Os cartdes tacograficos devem poder funcionar correctamente du-
rante um periodo de cinco anos, desde que utilizados em confor-
midade com as especificagdes ambientais e eléctricas.

188 No ambito do seu funcionamento, os cartdes tacograficos devem
cumprir o disposto na Directiva 95/54/CE da Comissdo, de 31 de
Outubro de 1995, relativa a compatibilidade electromagnética ('), e
devem ser protegidos contra descargas electrostaticas.

5. Memorizacdo de dados
Para efeitos da presente sec¢@o,

— as medidas de tempo sdo registadas com uma resolugdo de 1
minuto, salvo indicagdo diversa,

— os valores odométricos sao registados com uma resolucéo de 1
km

— as velocidades sdo registadas com uma resolugdo de 1 km/h.

As fungdes, os comandos e estruturas logicas e os requisitos de
memorizagdo de dados, aplicaveis aos cartdes tacograficos, cons-
tam do apéndice 2.

189 Nesta secgdo, ¢ especificada a capacidade minima de memorizagao
para os ficheiros de dados das diversas aplicacdes. Os cartdes
tacograficos devem poder indicar ao aparelho de controlo a capa-
cidade efectiva de memorizagdo desses ficheiros.

A memorizagdo dos dados relativos a outras aplicagdes, para as
quais o cartdo tenha eventualmente capacidade, deve cumprir o
disposto na Directiva 95/46/CE. (?)
5.1. Dados de identificacdo e de seguranga do cartio
S5.1.1. Identifica¢dao da aplicagdo

190 Os cartdes tacograficos devem poder memorizar os seguintes da-
dos de identificagdo da aplicagao:
— identificac@o da aplicacao tacografica,

— identificag¢@o do tipo de cartdo tacografico.

5.1.2. Identifica¢ao da pastilha (chip)

191 Os cartdes tacograficos devem poder memorizar os seguintes da-
dos de identificagdo do CI (circuito integrado):

— numero de série do CI,
— referéncias de fabrico do CI.

5.1.3. Identifica¢ao do cartio

192 Os cartdes tacograficos devem poder memorizar os seguintes da-
dos de identificagdo de cartdes inteligentes:

— ntmero de série do cartdo (incluindo referéncias de fabrico),

(") JO L 266 de 8.11.1995, p. 1.
() JO L 281, de 23.11.1995, p. 31.
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— numero de homologacao do tipo de cartdo,
— identificag@o personalizada do cartdao (ID),
— identifica¢@o do fabricante do cartdo,

— identificador do CI.

5.1.4. Elementos de seguranca

Os cartdes tacograficos devem poder memorizar os seguintes ele-
mentos de seguranga:

— chave publica europeia,

— certificado do Estado-Membro,
— certificado do cartdo,

— chave privada do cartdo.

5.2. Cartio de condutor

5.2.1. Identifica¢ao do cartio

O cartdo de condutor deve poder memorizar os seguintes dados de
identificagdo do cartdo:

— numero do cartdo,

— Estado-Membro emissor, autoridade emissora, data de emissdo,

— datas de inicio e de cessa¢do do prazo de validade.

5.2.2. Identificag¢ao do titular

O cartdo de condutor deve poder memorizar os seguintes dados de
identificagdo do respectivo titular:

— apelido,

— nome proprio,

— data de nascimento,

— idioma preferencial.

5.2.3. Elementos relativos a carta de condug¢do

O cartdo de condutor deve poder memorizar os seguintes dados
relativos a carta de condugdo:

— Estado-Membro emissor, autoridade emissora,
— nimero da carta de condug@o (a data de emissdo do cartdo).

5.2.4. Dados relativos a utiliza¢do de veiculos

Relativamente a cada dia de calendario em que o cartdo seja
utilizado e a cada periodo de utilizagao de um determinado veiculo
nesse dia (um periodo de utilizagdo inclui a totalidade dos ciclos
consecutivos de inser¢do/retirada do cartdo no veiculo, considera-
dos do ponto de vista do cartdo), o cartdo de condutor deve poder
memorizar os seguintes dados:

— data e hora da primeira utilizagdo do veiculo (ou seja, primeira
inser¢do de cartdo durante este periodo de utilizagdo do vei-
culo, ou 00h00 se o periodo de utilizagdo estiver a decorrer no
momento),
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— valor odométrico do veiculo no momento,

— data e hora da tultima utilizagdo do veiculo (ou seja, ultima
retirada de cartdo durante este periodo de utilizagdo do veiculo,
ou 23h59 se o periodo de utilizagdo estiver a decorrer no
momento),

— valor odométrico do veiculo no momento,
— VRN e Estado-Membro de matricula do veiculo.

O cartdo de condutor deve poder memorizar pelo menos 84 regis-
tos deste tipo.

5.2.5. Dados relativos a actividade de condutor

Relativamente a cada dia de calendario em que o cartdo seja
utilizado ou relativamente ao qual o condutor introduza activida-
des manualmente, o cartdo de condutor deve poder memorizar os
seguintes dados:

— data,

— contador de presenga diaria (com incrementos de uma unidade
por cada um destes dias de calendario),

— distancia total percorrida pelo condutor nesse dia,
— situa¢@o do condutor as 00h0O0,

— a cada mudanga da actividade do condutor e¢/ou da situagdo da
conducdo e/ou a cada insercdo ou retirada do cartdo do con-
dutor:

— situag@o da condugdo (CREW, SINGLE)
— ranhura (DRIVER, CO-DRIVER)
— situag@o do cartdo (INSERTED, NOT INSERTED)

— actividade  (DRIVING, AVAILABILITY, WORK,
BREAK/REST)

— tempo (hora) da mudanga.

A memoria do cartdo de condutor deve poder guardar os dados
relativos a actividade do condutor durante pelo menos 28 dias
(define-se actividade média de um condutor como 93 mudangas
de actividade por dia).

Os dados referidos nos n.% 197 e 199 devem ser memorizados de
modo a permitir a recuperagdo de actividades segundo a sua or-
dem de ocorréncia, mesmo na eventualidade de sobreposi¢dao de
tempos.

5.2.6. Locais de inicio e/ou final dos periodos de trabalho didrio

O cartdo de condutor deve poder memorizar os seguintes dados
relativos aos locais, introduzidos pelo condutor, em que se iniciam
e/ou terminam os periodos de trabalho diario:

— data e hora da introdugdo (ou data e hora relativas a introdugéo
se esta for manual),

— tipo de introdugdo (inicio ou final, condi¢do da introducao),
— pais e regido introduzidos,

— valor odométrico do veiculo.
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A memoria do cartdo de condutor deve poder guardar pelo menos
42 pares de registos deste tipo.

5.2.7. Dados relativos a incidentes
Para efeitos desta secgdo, os tempos devem ser memorizados com

a resolucdo de 1 segundo.

O cartdo de condutor deve poder memorizar os dados relativos aos
seguintes incidentes detectados pelo aparelho de controlo durante
o periodo de inser¢do do cartdo:

— sobreposi¢do de tempos (se este cartdo for a causa do inciden-
te),

— inser¢do de cartdo durante a conduc@o (se este cartdo for o
protagonista do incidente),

— ultima sess@o de cartdo encerrada incorrectamente (se este car-
tao for o protagonista do incidente),

— interrup¢do da alimentagdo energética,

— erro nos dados de movimento,

— tentativa de violagdo da seguranga.

O cartdo de condutor deve poder memorizar os seguintes dados
relativos aqueles incidentes:

— codigo do incidente,

— data e hora do inicio do incidente (ou da inser¢ao do cartdo
caso o incidente estivesse em curso nesse momento),

— data e hora do final do incidente (ou da retirada do cartdo caso
o incidente estivesse em curso nesse momento),

— VRN e Estado-Membro de matricula do veiculo no qual se
produziu o incidente.

Nota: no que se refere ao incidente «sobreposicdo de temposy:

— a data e a hora de inicio do incidente devem corresponder a
data e a hora de retirada do cartdo do veiculo anterior,

— a data ¢ a hora do final do incidente devem corresponder a
data e a hora de inser¢@o do cartdo no veiculo presente,

— os dados relativos ao veiculo devem corresponder ao veiculo
presente, no qual se produziu o incidente.

Nota: no que se refere ao incidente «ultima sessdo de cartdo
encerrada incorrectamentey:

— a data e a hora de inicio do incidente devem corresponder a
data e a hora de inser¢do do cartdo na sessdo encerrada in-
correctamente,
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— a data ¢ a hora do final do incidente devem corresponder a
data e a hora de insercdo do cartdo na sessdo durante a qual o
incidente foi detectado (sessdao em curso),

— os dados relativos ao veiculo devem corresponder ao veiculo
no qual a sessdo ndo foi encerrada correctamente.

O cartdo de condutor deve poder memorizar os dados relativos aos
6 incidentes mais recentes de cada um dos seis tipos indicados no
n.° 204 (ou seja, os dados relativos a 36 incidentes).

5.2.8. Dados relativos a falhas

Para efeitos desta secgdo, os tempos devem ser memorizados com
a resolucdo de 1 segundo.

O cartdo de condutor deve poder memorizar os dados relativos as
seguintes falhas detectadas pelo aparelho de controlo durante o
periodo de insercdao do cartdo:

— falha do cartdo (se este for o protagonista da falha),

— falha do aparelho de controlo.

O cartdo de condutor deve poder memorizar os seguintes dados
relativos aquelas falhas:

— codigo da falha,

— data e hora do inicio da falha (ou da inser¢@o do cartdo caso a
falha estivesse em curso nesse momento),

— data e hora do final da falha (ou da retirada do cartdo caso a
falha estivesse em curso nesse momento),

— VRN e Estado-Membro de matricula do veiculo no qual se
produziu a falha.

O cartdo de condutor deve poder memorizar os dados relativos as
12 falhas mais recentes de cada um dos dois tipos indicados no
n.° 207 (ou seja, os dados relativos a 24 falhas).

5.2.9. Dados relativos a actividade de controlo

O cartdo de condutor deve poder memorizar os seguintes dados
relativos a actividades de controlo:

— data e hora do controlo,

— numero e Estado-Membro emissor do cartdo de controlo,

— tipo do controlo: visualizagdo, impressdo, descarregamento da
VU e/ou descarregamento do cartdo (ver nota),

— periodo descarregado (se o controlo for de descarregamento),

— VRN e Estado-Membro de matricula do veiculo no qual teve
lugar o controlo.

Nota:os requisitos de seguranca implicam que o descarregamento
do cartdo so seja registado se executado por intermédio de um
aparelho de controlo.

O cartdo de condutor deve poder guardar 1 registo deste tipo.
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5.2.10. Dados relativos a sessdo de cartdo

O cartdo de condutor deve poder memorizar os dados relativos ao
veiculo que abriu a sua sessdo em curso:

— data e hora de abertura da sessdo (ou seja, da inser¢do do
cartdo), com a resolugdo de 1 segundo,

— VRN ¢ Estado-Membro de matricula.

5.2.11. Dados relativos as condigdes especiais

O cartdo de condutor deve poder memorizar os seguintes dados
relativos as condigdes especiais introduzidas durante o periodo de
inser¢do do cartdo (independentemente da ranhura):

— data e hora da introdugao,
— tipo de condigdo especial.
O cartdo de condutor deve poder guardar 56 registos deste tipo.

5.3. Cartio de centro de ensaio
5.3.1. Elementos de seguranga

O cartdo de centro de ensaio deve poder memorizar um niimero de
identificagdo pessoal (codigo PIN).

O cartdo de centro de ensaio deve poder memorizar as chaves
criptograficas necessarias ao emparelhamento dos sensores de mo-
vimentos com as unidades-veiculo.

5.3.2. Identifica¢do do cartdao

O cartdao de centro de ensaio deve poder memorizar os seguintes
dados relativos a sua identifica¢do:

— numero do cartdo,
— Estado-Membro emissor, autoridade emissora, data de emissao,
— datas de inicio e de cessagdo do prazo de validade.

5.3.3. Identificag¢ao do titular

O cartdo de centro de ensaio deve poder memorizar os seguintes
dados de identificagdo do respectivo titular:

— nome do centro de ensaio,
— enderego do centro de ensaio,
— apelido do titular,

— nome proprio do titular,

— idioma preferencial.

5.3.4. Dados relativos a utilizagdo de veiculos

O cartdao de centro de ensaio deve poder memorizar os dados
relativos a utilizagdo de veiculos de modo idéntico a um cartdo
de condutor.

O cartao de centro de ensaio deve poder memorizar pelo menos 4
registos deste tipo.
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5.3.5. Dados relativos a actividade de condutor

O cartdao de centro de ensaio deve poder memorizar os dados
relativos a actividade de condutor de modo idéntico a um cartdo
de condutor.

O cartdo de centro de ensaio deve poder guardar os dados relati-
vos a actividade de condutor durante pelo menos 1 dia de activi-
dade média do condutor.

5.3.6. Dados relativos ao inicio e/ou ao final dos periodos de
trabalho diario

O cartdo de centro de ensaio deve poder memorizar os dados
relativos ao inicio e/ou ao final dos periodos de trabalho diario
de modo idéntico a um cartdo de condutor.

O cartdo de centro de ensaio deve poder guardar pelo menos 3
pares de registos deste tipo.

5.3.7. Dados relativos a incidentes e a falhas

O cartdo de centro de ensaio deve poder memorizar os dados
relativos a incidentes e a falhas de modo idéntico a um cartdo
de condutor.

O cartdao de centro de ensaio deve poder memorizar os dados
relativos aos 3 incidentes mais recentes de cada um dos seis tipos
indicados no n.° 204 (ou seja, os dados relativos a 18 incidentes) e
os dados relativos as 6 falhas mais recentes de cada um dos dois
tipos indicados no n.° 207 (ou seja, os dados relativos a 12 fa-
lhas).

5.3.8. Dados relativos a actividade de controlo

O cartdao de centro de ensaio deve poder memorizar os dados
relativos a actividade de controlo de modo idéntico a um cartdo
de condutor.

5.3.9. Dados relativos a calibra¢do e ao ajustamento do tempo

O cartdo de centro de ensaio deve poder guardar os registos rela-
tivos a operagdes de calibracdo e/ou de ajustamento do tempo
executadas durante o periodo de inser¢do do cartdo num aparelho
de controlo.

Cada registo relativo a calibragao deve poder guardar os seguintes
dados:

— PMI0 finalidade da calibragdo (activagdo, primeira instala-
¢do, instalagdo, inspecc¢do periodica) <,

— identificagdo do veiculo,

— parametros actualizados ou confirmados (dimensdes w, k, 1, w,
k, I, medida do pneumatico, ponto de regulacdo do eventual
dispositivo de limitagdo da velocidade, valor odométrico actual
e anterior, data e hora actual e anterior),

— identificag¢@o do aparelho de controlo (nimero de peca da VU,
numero de série da VU, nimero de série do sensor de movi-
mentos).

O cartdo de centro de ensaio deve poder memorizar pelo menos 88
registos deste tipo.

O cartdo de centro de ensaio deve ser equipado com um contador
que indique o numero total de calibragdes executadas com o car-
tdo.
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O cartdo de centro de ensaio deve ser equipado com um contador
que indique o numero de calibragdes executadas desde o seu
ultimo descarregamento.

5.3.10. Dados relativos as condigdes especiais

O cartdo de centro de ensaio deve poder memorizar os dados
relativos as condi¢des especiais de modo idéntico a um cartdo
de condutor. O cartdo de centro de ensaio deve poder memorizar
2 registos deste tipo.

5.4. Cartio de controlo
5.4.1. Identificagao do cartdo

O cartdo de controlo deve poder memorizar os seguintes dados
relativos a sua identificagdo:

— numero do cartdo,
— Estado-Membro emissor, autoridade emissora, data de emisséo,
— eventuais datas de inicio e de cessa¢do do prazo de validade.

5.4.2. Identifica¢do do titular

O cartdo de controlo deve poder memorizar os seguintes dados de
identificacdo do respectivo titular:

— nome do organismo de controlo,
— enderego do organismo de controlo,
— apelido do titular,

— nome proprio do titular,

— idioma preferencial.

5.4.3. Dados relativos a actividade de controlo

O cartdo de controlo deve poder memorizar os seguintes dados
relativos a actividades de controlo:

— data e hora do controlo,

— tipo do controlo (visualizagdo, impressao, descarregamento da
VU e/ou descarregamento do cartdo),

— periodo do descarregamento (eventual),

— VRN e Estado-Membro de matricula do veiculo sujeito ao
controlo,

— nuamero do cartdo e Estado-Membro emissor do cartao de
condutor sujeito ao controlo.

O cartdo de controlo deve poder guardar pelo menos 230 registos
deste tipo.

5.5. Cartio de empresa
5.5.1. Identifica¢ao do cartio

O cartdo de empresa deve poder memorizar os seguintes dados
relativos a sua identificacdo:

— numero do cartdo,
— Estado-Membro emissor, autoridade emissora, data de emisséo,

— eventuais datas de inicio e de cessa¢do do prazo de validade.
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5.5.2. Identificag¢ao do titular

236 O cartdo de empresa deve poder memorizar os seguintes dados de
identificagdo do respectivo titular:

— nome da empresa,
— enderego da empresa.

5.5.3. Dados relativos a actividade da empresa

237 O cartdo de empresa deve poder memorizar os seguintes dados
relativos a actividade da empresa:

— data e hora da actividade,

— tipo de actividade: inicio (lock-in) e/ou final (lock-out) de
bloqueamento da VU, descarregamento da VU e/ou descarre-
gamento do cartdo,

— periodo do descarregamento (eventual),
— VRN e Estado-Membro de matricula do veiculo,

— nimero e Estado-Membro emissor do cartdo (em caso de des-
carregamento do cartdo).

238 O cartdo de empresa deve poder guardar pelo menos 230 registos
deste tipo.

V. INSTALAGAO DO APARELHO DE CONTROLO

1. Instalacao

239 Os aparelhos de controlo novos devem ser entregues ndo-activados
aos instaladores ou fabricantes dos veiculos, com todos os para-
metros de instalacdo, constantes da seccdo II1.20, ajustados aos
correspondentes valores por defeito. Nos casos em que nao exis-
tam valores definidos por defeito, os parametros literais devem ser
apresentados em séries de «?» e os pardmetros numéricos em
séries de «0». »>M15 A entrega de pegas relevantes para a segu-
ranca do aparelho de controlo pode ser restringida, se tal for
exigido na certificacdo de seguranca. <

240 Antes da activagdo, o aparelho de controlo deve dar acesso a
fungdo de calibragao, mesmo que ndo esteja em modo de calibra-
¢ao.

241 Antes da activagdo, o aparelho de controlo ndo deve registar nem
memorizar dados referidos nas sec¢oes 3.12.3 a 3.12.9 e nas sec-
¢oes 3.12.12 a 3.12.14, inclusive.

242 Durante a instalagdo, o fabricante do veiculo deve pré-ajustar
todos os parametros conhecidos.

v Mis
243 Os fabricantes de veiculos ou instaladores devem activar o apare-
lho de controlo instalado o mais tardar antes de o veiculo ser
utilizado para os fins abrangidos pelo Regulamento (CE)
n.° 561/2006.

244 A activagdo do aparelho de controlo deve ser automaticamente
accionada pela primeira inser¢do de um cartdo de centro de con-
trolo em qualquer das suas interfaces.

245 As eventuais operagdes especificas de emparelhamento entre o
sensor de movimentos e a unidade-veiculo devem processar-se
automaticamente ante ou durante a activagao.
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246 Uma vez activado, o aparelho de controlo deve cumprir plena-
mente as fungdes e os direitos de acesso aos dados.

247 As fungdes de registo e de memorizagdo do aparelho de controlo
devem ficar plenamente operacionais apds a activagao.

M5

248 A instalagio deve seguir-se uma calibragio. A primeira calibragio
pode ndo incluir necessariamente a introdugdo do nimero de ma-
tricula do veiculo (VRN), quando o centro de ensaio aprovado que
executa essa calibragdo nao tem conhecimento do mesmo. Nessas
circunstancias, deve ser possivel, ao proprietario do veiculo, e
apenas neste momento, introduzir o VRN utilizando o seu cartio
de empresa antes da utilizacdo do veiculo para os fins abrangidos
pelo Regulamento (CE) n.° 561/2006 (por exemplo, utilizando
comandos através de uma estrutura de menus adequada da inter-
face homem/maquina da unidade-veiculo.) (!). A actualizagdo ou
confirmagdo desta introdugdo de dados apenas sera possivel utili-
zando um cartdo de centro de ensaio.

248a O aparelho de controlo deve ser instalado no veiculo de modo a
que o condutor, do seu lugar, possa ter acesso as fungdes que
pretender.

2. Placa de instalacao

M5

249 Verificada a instalagdo do aparelho de controlo, deve ser afixada
uma placa de instalac@o claramente legivel e facilmente acessivel,
em cima do aparelho de controlo. Quando tal ndo seja possivel, a
placa deve ser afixada no montante «B» do veiculo, de forma a ser
claramente visivel. Em veiculos que ndo tenham um montante
«B», a placa de instalagdo deve ser afixada na ombreira da porta
do lado do condutor do veiculo e ser claramente visivel em qual-
quer caso. No final de uma inspec¢do efectuada por um agente
instalador ou centro/oficina homologado, a placa anterior deve ser
substituida por uma nova placa.

VYM13
250 Na placa devem figurar pelo menos os seguintes elementos:

— nome, enderego ou designagdo comercial do agente instalador
ou centro/oficina homologado,

— coeficiente caracteristico do veiculo, sob a forma «w = ...
imp/kmy,

— constante do aparelho de controlo, sob a forma «k = ... imp/
/kmy,

— perimetro efectivo dos pneus das rodas, sob a forma «l = ...
mmy,

— medida do pneumatico,

VYMI15
— data de medicdo do coeficiente caracteristico do veiculo ¢ do
perimetro efectivo dos pneus das rodas,

VYM13
— ntmero de identificagdo do veiculo (NIV),

— parte do veiculo onde eventualmente esta instalado o adapta-
dor,

— parte do veiculo onde esta instalado o sensor de movimentos,
se nao estiver ligado a caixa de velocidades ou nao estiver a
ser utilizado um adaptador,

(1) JO L 102 de 11.4.2006, p. 1.
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VYM13

— descri¢do da cor do cabo entre o adaptador e a parte do vei-
culo de onde provém os impulsos de entrada,

— numero de série do sensor de movimentos incorporado no
adaptador.

VM5

250a Apenas no que diz respeito a veiculos M1 e NI, e que estejam
equipados com um adaptador em conformidade com o estabele-
cido no Regulamento (CE) n.° 68/2009 ('), e quando ndo ¢é pos-
sivel incluir toda a informacdo necessaria, conforme descrito no
requisito 250, pode ser utilizada uma segunda placa adicional.
Nesses casos, essa placa adicional deve conter, pelo menos, os
ultimos quatro travessdes descritos no requisito 250. Essa segunda
placa adicional, se utilizada, deve ser afixada proximo ou ao lado
da primeira placa primaria descrita no requisito 250 e deve ter o
mesmo nivel de protec¢do. Além disso, a placa secundaria deve
apresentar também o nome, endereco ou designagdo comercial do
instalador ou oficina aprovado que efectuou a instalagdo, bem
como a data da instalagdo.

3. Selagem

251 Devem ser seladas as seguintes pecgas:

— quaisquer ligagdes que, uma vez desfeitas, possam causar al-
teragdes indetectaveis ou perda indetectavel de dados,

— placa de instalagdo, excepto se for fixa de tal modo que ndo
possa ser removida sem se destruirem as suas marcagoes.

252 Os selos supramencionados podem ser removidos:
— em caso de emergéncia,

— para instalar, ajustar ou reparar um dispositivo de limitagdo da
velocidade ou outro dispositivo de seguranca rodoviaria, sob
condi¢@o de o aparelho de controlo continuar a funcionar cor-
rectamente e ser de novo selado por um agente instalador ou
centro/oficina homologado (em conformidade com a secgdo 6)
imediatamente ap6s a fixagdo do dispositivo de limitagdo da
velocidade ou de outro dispositivo de seguranga rodoviaria ou
no prazo de sete dias noutros casos.

253 Cada vez que os selos forem removidos, deve ser redigida e
disponibilizada a autoridade competente uma declaragdo de moti-
VOs.

VI. VERIFICACOES, INSPECCOES E REPARACOES

Os requisitos aplicaveis a remogao dos selos, nos termos do ar-
tigo 12.°, n.° 5, do Regulamento (CEE) n.° 3821/85 do Conselho,
com a ultima redac¢do que lhe foi dada pelo Regulamento (CE)
n.° 2135/98, figuram na sec¢do V.3, do presente anexo.

1. Homologacdo de agentes e de centros/oficinas de instalacio

Os Estados-Membros homologardo, sujeitardo a controlo regular e
certificardo os organismos responsaveis pelas seguintes operagdes:

— instalag@o,
— verificagdo,
— inspecgao,
— reparagao.

(1) JO L 21 de 24.1.2009, p. 3.
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No ambito do artigo 12.°, n.° 1, do presente regulamento, os
cartdes de centro de ensaio serdo emitidos unicamente em nome
de instaladores e/ou oficinas homologados para efeitos de activa-
¢do e/ou calibragdo dos aparelhos de controlo, em conformidade
com o presente anexo e, salvo devida justificacdo:

— ndo elegiveis para atribuicdo de cartdo de empresa,

— cujas restantes actividades profissionais ndo representem um
compromisso potencial para a seguranga geral do sistema, na
acepgao do apéndice 10.

2. Verificacdo de instrumentos novos ou reparados

254 Cada dispositivo individual, novo ou reparado, deve ser verificado
a respeito do seu funcionamento correcto e da precisdo dos seus
registos e leituras, dentro dos limites estabelecidos nas secc¢des
3.2.1 e 3.2.2, por meio de selagem nos termos da seccdo V.3 e
de calibragdo.

3. Inspeccao da instalacido

255 Na fixagdo a um veiculo, o conjunto da instalagdo (incluindo o
aparelho de controlo) deve cumprir o disposto em matéria de
tolerancias maximas (secgdes 3.2.1 e 3.2.2).

4. Inspeccdes periodicas

256 Apos qualquer reparagdo dos aparelhos, apds qualquer alteracdo
do coeficiente caracteristico do veiculo ou do perimetro efectivo
dos pneus das rodas, quando a hora UTC do aparelho de controlo
apresentar desfasamentos superiores a 20 minutos, quando o VRN
for alterado e pelo menos uma vez no prazo de dois anos (24
meses) apos a ultima inspeccdo, devem ser efectuadas inspecgdes
periddicas aos aparelhos instalados nos veiculos.

257 Estas inspecg¢des devem incluir as seguintes verificagoes:

— funcionamento correcto do aparelho de controlo, incluindo a
fungdo de memorizagdo de dados nos cartdes tacograficos,

— cumprimento do disposto nas sec¢des 3.2.1 e 3.2.2 em matéria
de tolerancias maximas para a instalagdo,

— colocagdo da marca de homologacao de tipo,

VY MI15
— a presenca da placa de instalagdo, tal como definida no requi-
sito 250, e a placa descritiva, tal como definida no requisito
169,

— estado dos selos no aparelho de controlo e nas outras pecas da
instalag@o,

— medida do pneumatico e perimetro efectivo dos pneumaticos
das rodas,

VMI15
— a inexisténcia de dispositivos de manipulac@o fixados no equi-
pamento.

257a Caso se verifique a ocorréncia de um dos incidentes enumerados
na sec¢do 9 do capitulo III (Detecgdo de incidentes e/ou falhas)
desde a ultima inspecgao que seja considerada pelos fabricantes do
tacografo e/ou pelas autoridades nacionais como pondo potencial-
mente em risco a seguranca do equipamento, o centro de ensaio
deve:

a) Efectuar uma comparagdo entre os dados de identificagdo do
sensor de movimentos ligado a caixa de velocidades com os do
sensor de movimentos emparelhado registado na unidade-vei-
culo;
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VM15

b) Verificar se as informagdes gravadas na placa de instalagdo
correspondem as informagdes contidas no registo da unidade-
-veiculo;

c) Verificar se o numero de série e o nimero de aprovagao do
sensor de movimentos, quando impresso na caixa do sensor de
movimentos, corresponde as informagdes contidas no registo
da unidade-veiculo.

257b Os centros de ensaio devem manter registos nos seus relatorios de
inspeccdo de quaisquer constatagdes relativas a selos quebrados ou
dispositivos de manipulagdes. Estes relatorios devem ser mantidos
pelos centros de ensaio durante um periodo minimo de dois anos e
disponibilizados a autoridade competente sempre que esta o soli-
cite.

258 Estas inspec¢oes devem incluir uma calibragao.

5. Medicio de erros

259 A medigdo de erros na instalagdo ¢ durante a utilizagdo deve ser
efectuada segundo as condigdes que se seguem e que serdo con-
sideradas condigdes normais de teste ou ensaio:

— veiculo sem carga e em ordem normal de marcha,
— pressao dos pneus conforme as instrugdes do fabricante,

— desgaste dos pneus conforme aos limites autorizados pela le-
gislagdo nacional,

— movimento do veiculo:

— movimento de avango, por ac¢do do seu proprio motor, em
linha recta, em terreno plano e a velocidade de 50 + 5
km/h, sendo de 1000 m a distdncia minima de medicéo,

— sob condigdo de terem precisdo comparavel, métodos alterna-
tivos, como um banco de ensaios adequado.

6. Reparacdes

260 Os centros de ensaio devem poder descarregar dados do aparelho
de controlo para a empresa de transportes pertinente.

261 O centro/oficina homologado deve emitir em nome da empresa de
transportes um certificado relativo a impossibilidade de descarre-
gamento de dados quando um mau funcionamento do aparelho de
controlo inviabilizar o descarregamento de dados previamente re-
gistados, mesmo apods reparagdo efectuada por esse centro/oficina.
O centro/oficina guardarda, durante o periodo minimo de um ano,
uma copia de cada certificado emitido.

VII. EMISSAO DE CARTOES

Os processos de emissdo de cartdes estabelecidos pelos Estados-
-Membros devem cumprir as seguintes condigdes:

262 O numero de um cartdo tacografico relativo a sua primeira emis-
sdo em nome de um requerente deve ter um indice de série
(eventualmente), um indice de substituicdo e um indice de reno-
vagdo ajustado a «0».

263 Os ntmeros dos cartdes tacograficos ndo pessoais emitidos em
nome de um s6 organismo de controlo, de um so6 centro de ensaio
ou de uma s6 empresa de transportes devem ter os mesmos 13
primeiros algarismos, mas diferentes indices de série.
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264 Um cartdo tacografico emitido em substituigdo de outro existente
deve ter o mesmo numero do cartdo substituido, com excepgdo do
indice de substitui¢do, que ¢ acrescido de «1» (segundo a ordem
0,...,9 A, ... 2).

265 Um cartdo tacografico emitido em substituicdo de outro existente
deve ter o mesmo prazo de validade do substituido.

266 Um cartdo tacografico emitido para renovacdo de outro existente
deve ter o mesmo numero do cartdo renovado, com excepgao do
indice de substitui¢do, que ¢ ajustado a «0», e do indice de reno-
vagao, que ¢ acrescido de «1» (segundo a ordem O, ..., 9, A, ...,
Z).

267 A troca de um cartdo tacografico existente, visando alterar dados
administrativos, deve obedecer as regras da renovagdo se se pro-
cessar dentro do mesmo Estado-Membro, ou as regras de uma
primeira emissdo se se processar noutro Estado-Membro.

268 O «apelido do portador» em cartdes de controlo ou de centro de
ensaio (cartdes ndo pessoais) deve ser preenchido com a designa-
¢do do organismo de controlo ou do centro de ensaio.

vMis

268a Os Estados-Membros devem proceder ao intercambio electronico
de dados, a fim de garantir que os cartdes de condutor do taco-
grafo que emitirem sdo Unicos. As autoridades competentes dos
Estados-Membros podem igualmente proceder ao intercambio
electronico de dados quando efectuam verificagdes dos cartdes
de condutor na estrada ou nas instalagdes das empresas, a fim
de verificar o estado dos cartdes e se estes sdo Unicos.

VIII. HOMOLOGACAO DE TIPO DOS APARELHOS DE
CONTROLO E DOS CARTOES TACOGRAFICOS

1. Generalidades

Na acepgao da presente secgdo, por «aparelho de controlo» enten-
de-se «o aparelho de controlo e os seus componentes». Nao ¢
necessaria homologagdo de tipo para os cabos que ligam o sensor
de movimentos a VU. O papel utilizado no aparelho de controlo ¢é
considerado um componente do mesmo. »M15 Qualquer fabri-
cante de uma unidade-veiculo pode solicitar a homologagdo do
seu componente com qualquer tipo de sensor de movimentos, ¢
vice-versa, desde que cada componente esteja em conformidade
com o requisito 00la <«

269 O aparelho de controlo deve ser apresentado a homologagao
acompanhado de quaisquer dispositivos integrados adicionais.

270 A homologacao de tipo do aparelho de controlo e dos cartdes
tacograficos deve incluir os ensaios de seguranga associados, 0s
ensaios de funcionalidade e os ensaios de interoperabilidade. Os
resultados positivos de cada um destes ensaios devem ser decla-
rados por certificados correspondentes.

271 As autoridades responsaveis pela homologagao de tipo nos Esta-
dos-Membros ndo podem emitir certificados de homologagdo de
tipo em conformidade com o disposto no artigo 5.° do presente
regulamento se ndo lhes forem disponibilizados:

— um certificado de seguranca,
— um certificado de funcionalidade,

— um certificado de interoperabilidade,



1985R3821 — PT — 01.11.2014 — 018.001 — 84

para o aparelho de controlo ou o cartdo tacografico que sdo ob-
jecto do pedido de homologacao de tipo.

272 Qualquer modificagdo no suporte logico (software), no equipa-
mento informatico (hardware) ou na natureza dos materiais utili-
zados no fabrico do aparelho deve ser notificada a autoridade que
concedeu a homologac@o de tipo do aparelho, antes de este entrar
em utilizagdo. Essa autoridade confirmara ao fabricante a extensao
da homologacdo ou pedira uma actualizagdo ou confirmagao dos
certificados de seguranga, de funcionalidade e/ou de interoperabi-
lidade.

273 Os procedimentos tendentes a reclassificagdo (beneficiagdo) in-situ
do suporte 16gico aplicado ao aparelho de controlo devem ser
homologados pela autoridade que concedeu a homologagao de
tipo deste ultimo. A beneficiagdo do suporte logico ndo deve
alterar nem apagar dados memorizados no aparelho de controlo
e relativos as actividades dos condutores. A beneficiagdo do su-
porte logico s6 pode ser efectuada sob a responsabilidade do
fabricante do aparelho.

2. Certificado de seguranca

274 O certificado de seguranga ¢ entregue em conformidade com o
disposto no apéndice 10 do presente anexo.

vMmis
274a Caso se verifique excepcionalmente a recusa, pelas autoridades de
certificacdo de seguranga, de certificagdo de novo equipamento
por motivos de obsolescéncia dos mecanismos de seguranga, a
homologagdo continuara a ser concedida apenas nesta circunstan-
cia especifica e excepcional e se ndo existir qualquer solugdo

alternativa, conforme ao regulamento.

274b Nesta circunstancia o Estado-Membro em causa deve, sem demo-
ra, informar a Comissdo Europeia, a qual, no prazo de doze meses
civis a contar da concessdo da homologacdo, iniciard um procedi-
mento para assegurar que seja restaurado o nivel de seguranca
original.

3. Certificado de funcionalidade

275 Os candidatos a homologagdo de tipo devem fornecer as autori-
dades nacionais competentes todo o material e documentagdo que
estas requeiram.

M5
275a Os fabricantes devem fornecer as amostras relevantes dos produtos
homologados e a documentagdo associada exigidas pelos labora-

torios nomeados para executar os ensaios de funcionalidade, no

prazo de um més apos a apresentacdo do pedido. Quaisquer custos

resultantes deste pedido serdo assumidos pela entidade requerente.

Os laboratorios devem tratar confidencialmente todas as informa-

¢Oes comercialmente sensiveis.

276 Ao fabricante s6 podera ser concedido um certificado de funcio-
nalidade depois de efectuados com éxito pelo menos todos os
ensaios de funcionalidade especificados no apéndice 9.

277 A autoridade responsavel pela homologacdo de tipo emite o cer-
tificado de funcionalidade, do qual, para além do nome do bene-
ficiario e da identificagdo do modelo, constara uma lista dos en-
saios executados e dos respectivos resultados.

VMI15
T 277a O certificado de funcionalidade de qualquer componente de um
aparelho de controlo deve também indicar os niimeros de homo-
logagdo de todos os outros componentes de aparelhos de controlo
compativeis homologados.
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4. Certificado de interoperabilidade

278 Os ensaios de interoperabilidade sdo executados por um laborato-
rio, sob a autoridade e a responsabilidade da Comissdo Europeia.

279 O laboratorio regista, segundo a ordem cronologica de chegada, os
pedidos de ensaio de interoperabilidade apresentados pelos fabri-
cantes.

280 Os pedidos de ensaio s6 serdo oficialmente registados quando o
laboratério estiver de posse dos seguintes elementos:

— conjunto completo de material e documentagdo necessario para
os ensaios de interoperabilidade em causa,

— certificado de seguranca correspondente,
— certificado de funcionalidade correspondente.
A data de registo do pedido ¢ comunicada ao fabricante.

v Mmis
281 Os ensaios de interoperabilidade de aparelhos de controlo ou de
cartdes tacograficos ndo serdo realizados por laboratérios aos quais
ndo tenha sido concedido um certificado de seguranga e um cer-
tificado de funcionalidade, excepto nas circunstincias excepcionais
descritas no requisito 274a.

282 O fabricante que apresenta um pedido de ensaio de interoperabi-
lidade compromete-se a deixar ao laboratorio responsavel pelo
ensaio o conjunto completo de material ¢ documentagdo que for-
neceu para a execu¢do do mesmo.

283 Os ensaios de interoperabilidade serdo executados, em conformi-
dade com o disposto no n.° 5 do apéndice 9 do presente anexo,
respectivamente com todos os tipos de aparelhos de controlo e de
cartdes tacograficos:

— cuja homologagdo de tipo ¢ ainda valida ou

— cuja homologagdo de tipo esta pendente e que tém certificado
de interoperabilidade valido.

284 O certificado de interoperabilidade s6 sera passado pelo laborato-
rio ao fabricante depois de executados com éxito todos os ensaios
de interoperabilidade requeridos.

285 Se os ensaios de interoperabilidade ndo tiverem éxito relativa-
mente a um ou mais aparelhos de controlo ou cartdes tacograficos,
conforme dispde o n.° 283, o certificado de interoperabilidade nao
sera emitido até o fabricante requerente efectuar as modificagdes
necessarias e obter resultados positivos nos ensaios. O laboratério
identificard a causa do problema com a ajuda dos fabricantes
afectos a falha de interoperabilidade e procurara ajudar o fabri-
cante requerente a encontrar uma solugdo técnica. No caso de o
fabricante ter modificado o seu produto, compete-lhe confirmar
junto das autoridades competentes a validade dos certificados de
seguranca e de funcionalidade.

286 O certificado de interoperabilidade tem uma validade de seis me-
ses, sendo revogado no final deste periodo se o fabricante ndo
receber o correspondente certificado de homologagio de tipo. E
transmitido pelo fabricante a autoridade responsavel pela homolo-
gacdo de tipo no Estado-Membro emissor do certificado de fun-
cionalidade.
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Os elementos susceptiveis de originar falhas de interoperabilidade
ndo podem ser utilizados para a obten¢do de vantagens ou posi-
¢des dominantes.

5. Certificado de homologacio de tipo

A autoridade nacional competente pode emitir o certificado de
homologag¢do de tipo logo que disponha dos trés certificados re-
queridos.

No momento da entrega ao fabricante, o certificado de homolo-
gacdo de tipo ¢ copiado pela autoridade competente para o labo-
ratorio responsavel pelos ensaios de interoperabilidade.

O laboratorio competente para os ensaios de interoperabilidade
deve gerir um sitio publico na internet do qual constara uma lista
actualizada dos modelos de aparelho de controlo ou de cartdo
tacografico:

— relativamente aos quais tenham sido registados pedidos de
ensaio de interoperabilidade,

— que tenham recebido certificado de interoperabilidade (ainda
que provisorio),

— que tenham recebido certificado de homologacao de tipo.

6. Recurso extraordinario: primeiros certificados de interope-
rabilidade

Durante o periodo de quatro meses ap6s um conjunto de aparelho
de controlo e cartdes tacograficos (cartdo de condutor, cartdo de
controlo, cartdo de centro de ensaio e cartdo de empresa) ter sido
certificado pela primeira vez como interoperavel, sera considerado
provisorio qualquer certificado de interoperabilidade (incluindo
esse primeiro) emitido em resposta a pedidos registados ao longo
do referido periodo.

Se, no final do referido periodo, todos os produtos em causa forem
mutuamente interoperaveis, tornar-se-do efectivos os correspon-
dentes certificados de interoperabilidade.

Se, ao longo do referido periodo, forem detectadas falhas de in-
teroperabilidade, o laboratorio responsavel pelos ensaios de inte-
roperabilidade identificara as causas dos problemas com a ajuda
dos fabricantes envolvidos e convida-los-a a efectuarem as neces-
sarias modificagoes.

Se, no final deste periodo, subsistirem problemas de interoperabi-
lidade, o laboratorio responsavel pelos ensaios de interoperabili-
dade, com a colaboragdo dos fabricantes envolvidos e das autori-
dades responsdveis pela homologa¢do de tipo que emitiram os
correspondentes certificados de funcionalidade, determinara as
causas dessas falhas e estabelecera as modificagdes a introduzir
por cada um dos fabricantes envolvidos. A procura de solugdes
técnicas prolongar-se-a por um maximo de dois meses, apos o
que, se ndo for encontrada solu¢do comum, a Comissdo, depois
de consultar o laboratério responsavel pelos ensaios de interope-
rabilidade, decidira qual ou quais os aparelhos de controlo e car-
toes tacograficos que devem receber certificado definitivo de in-
teroperabilidade, com especificagdo dos motivos.

Os pedidos de ensaio de interoperabilidade, registados pelo labo-
ratorio entre o final do periodo de quatro meses depois de emitido
o primeiro certificado provisorio de interoperabilidade ¢ a data da
decisdo da Comissdo referida no n.° 294, ficardo em suspenso até
se encontrarem resolvidos os problemas iniciais de interoperabili-
dade. Os pedidos serdo entdo processados segundo a ordem cro-
nologica do registo.
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1. INTRODUCAO

O presente apéndice especifica os formatos, os elementos e as estruturas dos
dados a utilizar no aparelho de controlo e nos cartdes tacograficos.

1.1. Metodologia na defini¢do dos tipos de dados

O presente apéndice utiliza a Abstract Syntax Notation One («notagdo de sintaxe
abstracta um» ou ASN.1), o que permite que dados simples e estruturados sejam
definidos sem uma sintaxe especifica de transferéncia (regra de codificagdo)
dependente da aplicacdo e do ambiente.

As convengdes ASN.1 para a nomeagdo do tipo obedecem a norma ISO/CEI
8824-1, o que tem as seguintes implicagdes:

— sempre que possivel, a significagdo do tipo de dado esta implicita nos nomes
seleccionados;

— se um tipo de dado consistir numa composi¢do de outros tipos de dados, o
nome daquele tipo de dado serd ainda uma sequéncia simples de caracteres
alfabéticos a comegar por uma letra maitscula, utilizando-se todavia outras
maitsculas no interior do nome a marcar as diversas significagoes;

— os nomes dos tipos de dados estdo em geral relacionados com o nome dos
tipos de dados a partir dos quais sdo constituidos, com o equipamento no
qual os dados sdo memorizados e com a fungdo a eles relativa.

Se um tipo ASN.1 estiver ja definido como parte de outra norma e for suscep-
tivel de utilizagdo no aparelho de controlo, sera definido no presente apéndice.

Tendo em conta os diversos tipos de regras de codificagdo, alguns tipos ASN.1
que constam do presente apéndice sdo restringidos por identificadores de inter-
valos (ou gamas) de valores. Os identificadores de gamas de valores sdo defini-
dos na seccdo 3.

1.2. Referéncias

No presente apéndice, sdo utilizadas as seguintes referéncias:

ISO 639 Code for the representation of names of languages. First Edi-
tion: 1988.
EN 726-3 Identification cards systems — Telecommunications integrated

circuit(s) cards and terminals — Part 3: Application indepen-
dent card requirements. December 1994.

ISO 3779 Road vehicles — Vehicle identification number (VIN) — Con-
tent and structure. Edition 3: 1983.

ISO/IEC 7816-5 Information technology — Identification cards — Integrated
circuit(s) cards with contacts — Part 5: Numbering system
and registration procedure for application identifiers. First edi-
tion: 1994 + Amendment 1: 1996.

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation 1
(ASN.1): Specification of basic notation. Edition 2: 1998.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specifica-
tion of Packed Encoding Rules (PER). Edition 2: 1998.

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded graphic
character sets — Part 1: Latin alphabet N° 1. First edition:
1998.
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ISO/IEC 8859-7 Information technology — 8 bit single-byte coded graphic
character sets — Part 7: Latin/Greek alphabet. First edition:
1987.

ISO 16844-3 Road vehicles — Tachograph systems — Motion Sensor In-
terface. WD 3-20/05/99.

2. DEFINICOES DOS TIPOS DE DADOS

Em todos os tipos de dados a seguir definidos, o valor por defeito relativo a um
conteudo «desconhecido» ou «ndo aplicavel» consiste em preencher o elemento
de dado com bytes 'FF'.

2.1. ActivityChangelnfo

Este tipo de dado permite codificar, numa palavra de dois bytes, uma situacdo de
ranhura as 00hO0 e/ou uma situacdo de condutor as 00hO0 e/ou alteragdes (mu-
dangas) na actividade e/ou alteragdes na situagdo da conducdo e/ou alteragdes na
situagdo do cartdo, quer para o condutor principal quer para o ajudante. Este tipo
de dado esta relacionado com os requisitos 084, 109a, 199 e 219.

ActivityChangelnfo ::= OCTET STRING (SIZE(2))
Comprimento atribuido — Alinhamento de octetos:'scpaattttttttttt’B (16
bits)

Para registos na memoria de dados:
's'B Ranhura:

'0'B: DRIVER,

"1'B: 2. CO-DRIVER,

¢'B Situagdo da condugao:
'0'B: SINGLE,
"1'B: CREW,
'p'B Situagdo do cartdo de condutor (ou de centro de ensaio) na

ranhura pertinente:
'0'B: INSERTED, esta inserido um cartéo,

'1'B: NOT INSERTED, néo esta inserido nenhum cartdo (ou foi
retirado um),

‘aa’B Actividade:
'00'B: BREAK/REST,
'01'B: AVAILABILITY,
"10’B: WORK,
"11'B: DRIVING,

‘teeeteeeett’B Momento da mudanga: quantidade de minutos desde as 00h00
no dia em questao.

Para registos no cartdo de condutor (ou de centro de ensaio):

's'B Ranhura (ndo pertinente quando 'p’ = 1, excepto nota in-
fra):

'0'B: DRIVER,
'1'B: CO-DRIVER,

‘c'B ’Si'tuacéo da condugdo (caso cf. situagdo da actividade

p'=0) ou (caso p’ = 1):

'0'B: SINGLE, '0'B: UNKNOWN

'1'B: CREW, '1'B: KNOWN (= entrada manual)
'p'B Situacao do cartdo:

'0'B: INSERTED, o cartdo esta inserido num aparelho de
controlo,

"1'B: NOT INSERTED, o cartdo ndo esta inserido (ou foi
retirado),
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aa’B Actividade (ndo pertinente quando p’' =1 e 'c’ = 0, excepto
nota infra):

'00'B: BREAK/REST,
'01'B: AVAILABILITY,
"10'B: WORK,

'11'B: DRIVING,

teetttttttt’'B Momento da mudanca: quantidade de minutos desde as
00h00 no dia em questdo.

Nota relativa ao caso «retirada do cartao»:

Quando o cartdo ¢ retirado:

— 's' ¢ pertinente e indica a ranhura da qual o cartdo ¢é retirado,

— '¢’ deve ser fixado em 0,

— 'p’ deve ser fixado em 0,

— 'aa’ deve codificar a actividade em curso, seleccionada no momento.

Em resultado de uma entrada manual, os bits 'c’ e 'aa’ da palavra (memorizada
num cartdo) podem ser posteriormente reescritos por cima, reflectindo a entrada.

2.2. Address

Um enderego.
Address: = SEQUENCE {
codePage INTEGER (0..255),

address OCTET STRING (SIZE(35))

codePage especifica um conjunto de caracteres definido no capitulo 4,

address ¢ um endereco codificado que utiliza o conjunto de caracteres especifi-
cado.

2.3. BCDString

BCDString aplica-se na representagdo de Binary Code Decimal («codigo binario
decimal» ou BCD). Este tipo de dado ¢ utilizado para representar um algarismo
decimal num semi-octeto (4 bits). BCDString baseia-se em «CharacterStringTy-
pe» da norma ISO/CEI 8824-1.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })

BCDString utiliza uma notagdo «hstring». O algarismo hexadecimal mais a es-
querda deve ser o semi-octeto mais significativo do primeiro octeto. Para pro-
duzir um maltiplo de octetos, devem ser inseridos os necessarios semi-octetos de
zeros a direita, a partir da posi¢do de semi-octeto mais a esquerda no primeiro
octeto.

Algarismos autorziados: 0, 1, ... 9.
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2.4. CalibrationPurpose

Codigo que explica por que foi registado um conjunto de pardmetros de cali-
bracdo. Este tipo de dado esta relacionado com os requisitos 097 e 098.

CalibrationPurpose ::= OCTET STRING (SIZE(1))
Comprimento atribuido:
‘00'H valor reservado,

'01'H activag@o: registo de pardmetros de calibracdo conhecidos, no momento
da activagdo da VU,

'02'H  primeira instalacdo: primeira calibragdo da VU depois de activada,
'03'H instalagdo: primeira calibragdo da VU no veiculo actual,
'04'H inspecgdo periddica.

2.5. CardActivityDailyRecord

Informagdo memorizada num cartdo e relativa as actividades de condutor num
determinado dia de calendario. Este tipo de dado esta relacionado com os requi-
sitos 199 e 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(0..CardActivityLengthRange),
activityRecordLength INTEGER (0.. CardActivityLengthRange)
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangelnfo SET SIZE(1..1440) OF ActivityChangelnfo

activityPreviousRecordLength é o comprimento total, em bytes, do anterior
registo diario. O valor maximo é dado pelo comprimento do OCTET STRING
que contém estes registos (ver CardActivityLengthRange na sec¢do 3). Se este
registo for o registo diario mais antigo, o valor de activityPreviousRecordLength
deve ser fixado em 0.

activityRecordLength ¢ o comprimento total, em bytes, deste registo. O valor
maximo ¢ dado pelo comprimento do OCTET STRING que contém estes regis-
tos.

activityRecordDate ¢ a data do registo.

activityDailyPresenceCounter ¢ o contador de presencas diarias relativo ao
cartdo neste dia.

activityDayDistance ¢ a distancia total percorrida pelo veiculo neste dia.

activityChangelnfo ¢ o conjunto de dados ActivityChangelnfo relativos ao con-
dutor neste dia. Pode conter, no maximo, 1440 valores (uma mudanga de acti-
vidade por minuto). Este conjunto inclui sempre a ActivityChangelnfo que co-
difica a situa¢do do condutor as 00h00.
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2.6. CardActivityLengthRange

Numero de bytes num cartdo de condutor ou de centro de ensaio, disponiveis
para memorizar registos da actividade de condutor.

CardActivityLengthRange ::= INTEGER(0..2'6-1)

Comprimento atribuido: ver seccdo 3.

2.7. CardApprovalNumber

Numero de homologagdo do tipo de cartdo.

CardApprovalNumber ::= TA5String(SIZE(8))

Comprimento atribuido: ndo especificado.

2.8. CardCertificate

Certificado da chave publica de um cartdo.

CardCertificate ::= Certificate

2.9. CardChipldentification

Informagdo memorizada num cartdo e relativa a identificagdo do circuito inte-
grado (CI) desse cartdo (requisito 191).

CardChipldentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))

icSerialNumber ¢ o niimero de série do CI (circuito integrado), conforme defi-
ni¢do na norma EN 726-3.

icManufacturingReferences ¢ o identificador do fabricante e os elementos de
fabrico do CI, conforme defini¢do na norma EN 726-3.

2.10. CardConsecutivelndex

Um indice de série do cartdo [definicdo h neste anexo, ou seja, no anexo I(B)].

CardConsecutivelndex ::= TA5String(SIZE(1))

Comprimento atribuido: ver seccdo VII deste anexo.

Ordem de acréscimo: 0, ..., 9, A, ... , Z,a, ... , 7
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2.11. CardControlActivityDataRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
ao ultimo controlo a que o condutor tiver sido sujeito (requisitos 210 e 225).

CardControlActivityDataRecord ::= SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationldentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal,

controlType ¢é o tipo do controlo.
controlTime ¢ a data e a hora do controlo.

controlCardNumber ¢ o FullCardNumber (nimero integral de cartdo) do téc-
nico que efectuou o controlo.

controlVehicleRegistration ¢ 0 VRN (numero de matricula) e o Estado-Membro
de registo do veiculo no qual ocorreu o controlo.

controlDownloadPeriodBegin e controlDownloadPeriodEnd ¢ o periodo des-
carregado (na eventualidade de descarregamento).

2.12. CardCurrentUse

Informagao relativa a utilizacao efectiva do cartdo (requisito 212).

CardCurrentUse ::= SEQUENCE {
sessionOpenTime TimeReal,
sessionOpenVehicle VehicleRegistrationldentification

sessionOpenTime ¢ o momento de inser¢do do cartdo para a utilizagdo em curso.
Este elemento ¢ fixado em zero ao ser retirado o carto.

sessionOpenVehicle ¢ a identificagdo do veiculo em utilizagdo, fixada ao ser
inserido o cartdo. Este elemento é fixado em zero ao ser retirado o cartéo.

2.13. CardDriverActivity

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
as actividades do condutor (requisitos 199 e 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(0..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(0..CardActivityLengthRange-1),

activityDailyRecords OCTET STRING (SIZE(CardActivityLengthRange))
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activityPointerOldestDayRecord ¢ a especificagdo do inicio do local de memo-
rizagdo (numero de bytes desde o principio da cadeia) do mais antigo registo
diario completo na cadeia activityDailyRecords. O valor maximo ¢ dado pelo
comprimento da cadeia.

activityPointerNewestRecord ¢ a especificagdo do inicio do local de memori-
zagao (numero de bytes desde o principio da cadeia) do mais recente registo
didrio na cadeia activityDailyRecords. O valor maximo ¢ dado pelo comprimento
da cadeia.

activityDailyRecords ¢ o espaco disponivel para memorizar os dados relativos a
actividade de condutor (estrutura dos dados: CardActivityDailyRecord) por cada
dia de calendario em que o cartdo tenha sido utilizado.

Comprimento atribuido: esta cadeia de octetos ¢ ciclicamente preenchida com
registos de CardActivityDailyRecord. Na primeira utilizacdo, a memorizagdo ¢
iniciada no primeiro byte da cadeia. Cada novo registo ¢ apenso ao final do
precedente. Quando a cadeia esta preenchida, a memorizagdo prossegue no pri-
meiro byte da cadeia, independentemente de haver uma descontinuidade dentro
de um elemento de dado. Antes de se colocarem novos dados de actividade na
cadeia (aumentando o actual activityDailyRecord ou colocando um novo activi-
tyDailyRecord) em substituicdo dos dados de actividade mais antigos, o activi-
tyPointerOldestDayRecord tem de ser actualizado, em reflexo da nova localiza-
¢do do mais antigo registo diario completo, e a activityPreviousRecordLength
deste (novo) registo diario completo mais antigo deve ser fixada em 0.

2.14. CardDrivingLicencelnformation

Informagdo memorizada num cartdo de condutor e relativa aos dados da carta de
conducdo do titular do cartdo (requisito 196).

CardDrivingLicencelnformation ::= SEQUENCE {
drivingLicencelssuingAuthority Name,
drivingLicencelssuingNation NationNumeric,
drivingLicenceNumber IAS5String(SIZE(16))

drivingLicencelssuingAuthority ¢ a autoridade responsavel pela emissio da
carta de condugao.

drivingLicencelssuingNation ¢ a nacionalidade da autoridade que emite a carta
de condugdo.

drivingLicenceNumber ¢ o niimero da carta de condugio.

2.15. CardEventData

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
aos incidentes associados ao titular do cartdo (requisitos 204 e 223).

CardEventData ::= SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE(NoOfEventsPerType) OF

CardEventRecord

CardEventData ¢ uma sequéncia de registos cardEventRecords (com excepgao
dos registos relacionados com tentativas de violagdo da seguranga, os quais sdo
reunidos no ultimo conjunto da sequéncia), por ordem crescente do valor de
EventFaultType.

cardEventRecords ¢ um conjunto de registos de incidentes de determinado tipo
(ou categoria, no caso de incidentes relativos a tentativas de violagdo da segu-
ranga).
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2.16. CardEventRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
a um incidente associado ao titular do cartao (requisitos 205 e 223).

CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification

eventType ¢ o tipo do incidente.
eventBeginTime ¢ a data e a hora do inicio do incidente.
eventEndTime ¢ a data e a hora do final do incidente.

eventVehicleRegistration ¢ o VRN (niimero de matricula) e o Estado-Membro
de registo do veiculo no qual ocorreu o incidente.

2.17. CardFaultData

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
as falhas associadas ao titular do cartdo (requisitos 207 e 223).

CardFaultData ::= SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE(NoOfFaultsPerType) OF

CardFaultRecord

CardFaultData ¢ uma sequéncia formada pelo conjunto de registos de falhas do
aparelho de controlo ao qual se segue o conjunto de registos de falhas do cartdo.

cardFaultRecords ¢ um conjunto de registos de falhas de determinada categoria
(falhas do aparelho de controlo ou do cartdo).

2.18. CardFaultRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
a uma falha associada ao titular do cartdo (requisitos 208 e 223).

CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationldentification

faultType ¢ o tipo da falha.
faultBeginTime ¢ a data e a hora do inicio da falha.
faultEndTime ¢ a data e a hora do final da falha.

faultVehicleRegistration ¢ o VRN (ntiimero de matricula) e o Estado-Membro de
registo do veiculo no qual ocorreu a falha.
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2.19. CardlIccldentification

Informagdo memorizada num cartdo e relativa a identificagdo do circuito inte-
grado (CI) (requisito 192).

CardIccldentification ::= SEQUENCE ¢{

clockStop OCTET STRING (SIZE(1)),

cardExtendedSerialNumber ExtendedSerialNumber,

cardApprovalNumber

cardPersonaliserID

embedderlcAssemblerld

CardApprovalNumber

OCTET STRING (SIZE(1)),

OCTET STRING (SIZE(5)),

icldentifier OCTET STRING (SIZE(2))

clockStop ¢ o modo Clockstop (relogio parado), cf. definigdo na norma EN
726-3.

cardExtendedSerialNumber ¢ o nimero de séric do cartdo de CI e a sua
referéncia de fabrico, cf. defini¢do na norma EN 726-3 e especificagdo através
do tipo de dado ExtendedSerialNumber.

cardApprovalNumber ¢ o numero de homologagdo de tipo do cartdo.

cardPersonaliserID ¢ a ID personalizadora do cartdo, cf. defini¢do na norma EN
726-3.

embedderIcAssemblerld ¢ o identificador do fabricante ou montador do CI, cf.
defini¢cao na norma EN 726-3.

icIdentifier ¢ o identificador do CI no cartdo e do seu fabricante, cf. defini¢do na
norma EN 726-3.

2.20. CardIdentification

Informagdo memorizada num cartdo e relativa a sua identificac@o (requisitos 194,
215, 231 e 235).

CardIdentification ::= SEQUENCE

cardIssuingMemberState NationNumeric,

cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardValidityBegin TimeReal,
cardExpiryDate TimeReal

cardIssuingMemberState ¢ o codigo do Estado-Membro que emite o cartdo.
cardNumber ¢ o nimero do cartdo.

cardIssuingAuthorityName ¢ a designacdo da autoridade que emite o cartdo.
cardIssueDate ¢ a data de emissdo do cartdo ao actual titular.
cardValidityBegin ¢ a data de inicio da validade do cartdo.

cardExpiryDate ¢ a data-limite da validade do carto.



1985R3821 — PT —01.11.2014 — 018.001 — 100

2.21. CardNumber

Um numero de cartdo, em conformidade com a definicdo g do presente anexo
I(B).

CardNumber ::= CHOICE {

SEQUENCE {

driverldentification TA5String(SIZE(14)),
cardReplacementIndex CardReplacementIndex,
cardRenewallndex CardRenewallndex

}

SEQUENCE ¢{
ownerldentification IA5String(SIZE(13)),
cardConsecutivelndex CardConsecutivelndex,
cardReplacementindex CardReplacementIndex,
cardRenewallndex CardRenewallndex

}

driverldentification ¢ a identificagdo, unica, de um condutor num Estado-Mem-
bro.

ownerldentification ¢ a identificacdo, inica, de uma empresa, de um centro de
ensaio ou de um organismo de controlo num Estado-Membro.

cardConsecutivelndex ¢ o indice de série do cartdo.

cardReplacementIndex ¢ o indice de substituicdo do cartdo.
cardRenewallndex ¢ o indice de renovacdo do carto.

A primeira sequéncia da escolha ¢ adequada para codificar o nimero de cartdo de
um condutor; a segunda ¢ adequada para codificar os numeros de cartdo de um

centro de ensaio, de um organismo de controlo ou de uma empresa.

2.22. CardPlaceDailyWorkPeriod

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
aos locais onde se iniciam e/ou terminam os periodos de trabalho diario (requi-
sitos 202 e 221).

CardPlaceDailyWorkPeriod ::= SEQUENCE {
placePointerNewestRecord — INTEGER (0. .NoOfCardPlaceRecords-1),

placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord}

}
placePointerNewestRecord ¢ o indice do ultimo registo actualizado do local.

Comprimento atribuido: numero correspondente ao numerador do registo do
local, comegando por ‘0’ a primeira ocorréncia de registos de local na estrutura.

placeRecords ¢ o conjunto dos registos que contém informagao acerca dos locais
introduzidos.
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2.23. CardPrivateKey

A chave privada de um cartdo.

CardPrivateKey ::= RSAKeyPrivateExponent

2.24. CardPublicKey

A chave publica de um cartéo.

CardPublicKey ::= PublicKey

2.25. CardRenewallndex

O indice de renovagdo de um cartdo [definicdo i do presente anexo I(B)].

CardRenewallndex ::= IA5String(SIZE(1))

Comprimento atribuido: (ver sec¢do VII do presente anexo).

‘0’ Primeira emissdo.

Ordem de acréscimo: 0, ...,9 A, ....7Z

2.26. CardReplacementIndex

O indice de substituicdo de um cartdo [defini¢do j do presente anexo I(B)].

CardReplacementindex ::= [A5String(SIZE(1))

Comprimento atribuido: (ver sec¢do VII do presente anexo).

'0" Cartao original.

Ordem de acréscimo: 0, ..., 9, A, ..., Z’

2.27. CardSlotNumber

Codigo que distingue as duas ranhuras de uma unidade-veiculo (ranhura do
condutor principal e ranhura do ajudante).

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)

Comprimento atribuido: sem mais especificagdes.
2.28. CardSlotsStatus
Codigo que indica o tipo dos cartdes inseridos nas duas ranhuras da unidade-

-veiculo.

CardSlotsStatus ::= OCTET STRING (SIZE(1))
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YM7
Comprimento atribuido — Alinhamento de octetos: 'cccedddd’B:
"ccee'B Identificac@o do tipo de cartdo inserido na ranhura do ajudante,
'dddd’B Identificacao do tipo de cartdo inserido na ranhura do condutor
principal,
com os seguintes codigos de identificagdo:
"0000'B nenhum cartdo inserido,
"0001'B inserido um cartao de condutor,
"0010'B inserido um cartdo de centro de ensaio,
"0011'B inserido um cartdo de controlo,
'0100'B inserido um cartdo de empresa.
2.29. CardStructureVersion
Codigo que indica a versdo da estrutura aplicada num cartdo tacografico.
CardStructureVersion ::= OCTET STRING (SIZE(2))
Comprimento atribuido: 'aabb’H:
VYMI10
‘aa’H Indice para alteragdes da estrutura, «00h» para a presente versdo,
"bb'HI ndice para alteracGes relativas a utilizagdo dos elementos de dados
definidos para a estrutura dada pelo byte elevado, «00h» para a
presente versao.
vYM7

2.30. CardVehicleRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa
a um periodo de utilizacdo de um veiculo durante um dia de calendario (requi-
sitos 197 e 217).

CardVehicleRecord ::= SEQUENCE ¢{
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter

vehicleOdometerBegin ¢ o valor odométrico do veiculo no inicio do periodo da
sua utiliza¢do.

vehicleOdometerEnd ¢ o valor odométrico do veiculo no final do periodo da
sua utilizagdo.

vehicleFirstUse ¢ a data e a hora do inicio do periodo de utilizagao do veiculo.
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vehicleLastUse ¢ a data e a hora do final do periodo de utilizagdo do veiculo.

vehicleRegistration ¢ o VRN (numero de matricula) ¢ o Estado-Membro de
registo do veiculo.

vuDataBlockCounter ¢ o valor exibido pelo vuDataBlockCounter (contador do
bloco de dados da VU) aquando da tultima extracgdo do periodo de utilizagdo do
veiculo.

2.31. CardVehiclesUsed

Informagdo memorizada num cartio de condutor ou de centro de ensaio e relativa
aos veiculos utilizados pelo titular do cartdo (requisitos 197 ¢ 217).

CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER(0..NoOfCardVehicleRecords-1),

cardVehicleRecords SET SIZE(NoOfCardVehicleRecords) OF

CardVehicleRecord

vehiclePointerNewestRecord ¢ o indice do ultimo registo actualizado do veicu-
lo.

Comprimento atribuido: numero correspondente ao numerador do registo do

veiculo, comegando por 0’ a primeira ocorréncia de registos do veiculo na
estrutura.

cardVehicleRecords ¢ o conjunto dos registos que contém informagdo acerca
dos veiculos utilizados.

2.32. Certificate

Certificado de uma chave publica emitida por uma autoridade certificadora.
Certificate ::= OCTET STRING (SIZE(194))

Comprimento atribuido: assinatura digital com recuperagdo parcial de um Cer-
tificateContent (conteudo de certificado) em conformidade com os Mecanismos
comuns de seguranca (apéndice 11): assinatura (128 bytes) || remanescente da
chave publica (58 bytes) || referéncia da autoridade certificadora (8 bytes)

2.33. CertificateContent

Conteudo (claro) do certificado de uma chave publica, em conformidade com os
Mecanismos comuns de seguranga (apéndice 11).

CertificateContent ::= SEQUENCE {
certificateProfileldentifier INTEGER(0..255),
certificationAuthorityReference Keyldentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfValidity TimeReal,
certificateHolderReference Keyldentifier,
publicKey PublicKey

certificateProfileldentifier ¢ a versdo do correspondente certificado.
Comprimento atribuido: '01h’ para esta versdo.

CertificationAuthorityReference identifica a autoridade certificadora que emite
o certificado. Referencia também a chave publica dessa autoridade.
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certificateHolderAuthorisation identifica os direitos do titular do certificado.

certificateEndOfValidity ¢ a data-limite administrativa de validade do certifica-
do.

certificateHolderReference identifica o titular do certificado. Referencia também
a chave publica do titular.

publicKey ¢ a chave publica certificada por este certificado.

2.34. CertificateHolderAuthorisation

Identificac@o dos direitos do titular de um certificado.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

tachographApplicationID ¢ o identificador da aplicagdo tacografica.

Comprimento atribuido: 'FFh' 'S4h" '41h" '43h" '48h" "4Fh’. Este AID ¢é um
identificador de aplicagdo ndo-registada de proprietario, em conformidade com
a norma ISO/CEI 7816-5.

equipmentType ¢ a identificagdo do tipo de equipamento ao qual se refere o
certificado.

Comprimento atribuido: em conformidade com o tipo de dado EquipmentType.
0 se se tratar do certificado de um Estado-Membro.

2.35. CertificateRequestID

Identificac@o, unica, de um pedido de certificado. Pode também ser utilizada
como identificador da chave publica de uma unidade-veiculo se o niimero de
série da VU a qual a chave se destina ndo for conhecido no momento da geragdo
do certificado.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(0..232-1)
requestMonthYear BCDString(SIZE(2))
crlidentifier OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

requestSerialNumber ¢ um nimero de série do pedido de certificado, tinico para
o fabricante e para o més infra.

requestMonthYear ¢ a identificagdo do més e do ano do pedido de certificado.

Comprimento atribuido: codificagio BCD do més (dois algarismos) e do ano
(os dois ultimos algarismos).

crldentifier ¢ um identificador que estabelece a distingdo entre um pedido de
certificado e um naimero de série alargado.

Comprimento atribuido: 'FFh'.

manufacturerCode ¢ o codigo numérico do fabricante que pede o certificado.
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2.36. CertificationAuthorityKID

Identificador da chave publica de uma autoridade certificadora nacional ou da
autoridade certificadora europeia.

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(0..255)
additionallnfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE(1))

nationNumeric ¢ o codigo numérico da autoridade certificadora nacional.

keySerialNumber ¢ um nimero de série que distingue as diferentes chaves da
autoridade certificadora caso sejam alteradas.

additionallnfo additionallnfo é um campo de dois bytes para codificagdes adi-
cionais (especifico da autoridade certificadora).

caldentifier caldentifier ¢ um identificador que estabelece a distingdo entre o
identificador da chave de uma autoridade certificadora e outros identificadores de
chave.

Comprimento atribuido: '01h'.

2.37. CompanyActivityData

Informagdo memorizada num cartdo de empresa e relativa as actividades execu-
tadas com o cartdo (requisito 237).

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER(0..NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE(NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {

companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationldentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

companyPointerNewestRecord ¢ o indice do ultimo companyActivityRecord
(«registo da actividade da empresa») actualizado.

Comprimento atribuido: niimero correspondente ao numerador do registo da

actividade da empresa, comecando por '0’ a primeira ocorréncia de registos da
actividade da empresa na estrutura.
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companyActivityRecords ¢ o conjunto de todos os registos de actividade da
empresa.

companyActivityRecord ¢ a sequéncia de informacdo relativa a actividade da
empresa.

companyActivityType ¢ o tipo em que se integra a actividade da empresa.

companyActivityTime ¢ a data e a hora da actividade da empresa.

cardNumberInformation ¢ o nimero ¢ o Estado-Membro emissor do cartdo
eventualmente descarregado.

vehicleRegistrationInformation ¢ o VRN (nimero de matricula) e o Estado-
-Membro de registo do veiculo descarregado, bloqueado ou desbloqueado.

downloadPeriodBegin ¢ downloadPeriodEnd ¢ o periodo eventualmente des-
carregado da VU.

2.38. CompanyActivityType

Codigo que indica uma actividade executada por uma empresa, utilizando o
respectivo carto.

CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock-out (4)

2.39. CompanyCardApplicationldentification

Informagdo memorizada num cartdo de empresa e relativa a identificacdo da
aplicagdo do cartdo (requisito 190).

CompanyCardApplicationldentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

typeOfTachographCardld especifica o tipo de cartdo aplicado.
cardStructureVersion especifica a versdo da estrutura que ¢ aplicada no cartdo.

noOfCompanyActivityRecords ¢ o nimero de registos de actividade da em-
presa que o cartdo pode memorizar.

2.40. CompanyCardHolderldentification

Informagdo memorizada num cartdo de empresa e relativa a identificacdo do seu
titular (requisito 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,

cardHolderPreferredLanguage Language
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companyName ¢ o nome da empresa titular.
companyAddress ¢ o endereco da empresa titular.
cardHolderPreferredLanguage ¢ o idioma preferencial do titular do carto.

2.41. ControlCardApplicationldentification

Informagdo memorizada num cartdo de controlo e relativa a identificagdo da
aplicagdo do cartdo (requisito 190).

ControlCardApplicationldentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

typeOfTachographCardld especifica o tipo de cartdo aplicado.
cardStructureVersion especifica a versdo da estrutura que ¢ aplicada no carto.

noOfControlActivityRecords ¢ o nimero de registos de actividade de controlo
que o cartdo pode memorizar.

2.42. ControlCardControlActivityData

Informagdo memorizada num cartdo de controlo e relativa a actividade de con-
trolo executada com o cartdo (requisito 233).

ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(0..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE(NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {

controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationldentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlPointerNewestRecord ¢ o indice do ultimo registo actualizado da acti-
vidade de controlo.

Comprimento atribuido: Numero correspondente ao numerador do registo da

actividade de controlo, comegando por ‘0’ a primeira ocorréncia de registos da
actividade de controlo na estrutura.

controlActivityRecords ¢ o conjunto de todos os registos de actividade de
controlo.

controlActivityRecord ¢ a sequéncia de informagao relativa a um controlo.
controlType ¢ o tipo em que se integra o controlo.
controlTime ¢ a data ¢ a hora do controlo.

controlledCardNumber ¢ o numero e o Estado-Membro emissor do cartdo
controlado.
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controlledVehicleRegistration ¢ o VRN (niimero de matricula) e o Estado-
-Membro de registo do veiculo no qual o controlo foi efectuado.

controlDownloadPeriodBegin e controlDownloadPeriodEnd ¢ o periodo even-
tualmente descarregado.

2.43. ControlCardHolderlIdentification

Informagdo memorizada num cartdo de controlo e relativa a identificagdo do
titular do cartdo (requisito 232).

controlCardHolderldentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

controlBodyName ¢ o nome (a designagdo) do organismo de controlo do titular
do cartdo.

controlBodyAddress ¢ o endereco do organismo de controlo do titular do cartdo.
cardHolderName ¢ o apelido e o nome proprio do titular do cartdo de controlo.
cardHolderPreferredLanguage ¢ o idioma preferencial do titular do carto.

2.44. ControlType

Codigo que indica as actividades executadas durante um controlo. Este tipo de
dado tem a ver com os requisitos 102, 210 e 225.

controlType ::= OCTET STRING (SIZE(1))

Comprimento atribuido — Alinhamento de octetos:'cvpdxxxx'B (8 bits)

¢'B descarregamento do cartao:
'0'B: cartdo ndo descarregado durante esta actividade de controlo,
"1'B: cartdo descarregado durante esta actividade de controlo

'v'B descarregamento da VU:
'0'B: VU nao descarregada durante esta actividade de controlo,
"1'B: VU descarregada durante esta actividade de controlo

'p'B impressao («printing»):
'0'B: ndo efectuada impressdo durante esta actividade de controlo,
'1'B: efectuada impressdo durante esta actividade de controlo

"d'B visualizagdo («display»):
'0’B: ndo utilizada visualizagdo durante esta actividade de controlo,
'1'B: utilizada visualizagdo durante esta actividade de controlo

'xxxx'B  Nao utilizado.
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2.45. CurrentDateTime

Data e hora actuais do aparelho de controlo.

CurrentDateTime ::= TimeReal

Comprimento atribuido: sem mais especificagdes.

2.46. DailyPresenceCounter

Contador, memorizado num cartdo de condutor ou de centro de ensaio, que vai
sofrendo acréscimos unitarios por cada dia de calendario em que o cartdo tenha
estado inserido numa VU. Este tipo de dado tem a ver com os requisitos 199 e
219.

DailyPresenceCounter ::= BCDString(SIZE(2))

Comprimento atribuido: Numero consecutivo com o valor maximo de 9 999,
recomegando por 0. No momento da primeira emissdo do cartdo, o nimero ¢é
fixado em 0.

2.47. Datef

Data expressa num formato numérico que pode ser impresso de imediato.

Datef ::= SEQUENCE {

year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))

Comprimento atribuido:

yyyy Ano
mm Més
dd Dia

'00000000'H ndo denota explicitamente qualquer data.
2.48. Distance

Uma distancia percorrida (resulta do calculo da diferenca entre dois valores
odométricos do veiculo, em quilometros).

Distance ::= INTEGER(0..216-1)

Comprimento atribuido: Valor em km no intervalo operacional de 0 a 9 999
km.
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2.49. DriverCardApplicationldentification

Informagdo memorizada num cartdo de condutor e relativa a identificagdo da
aplicagdo do cartdo (requisito 190).

DriverCardApplicationldentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

typeOfTachographCardld especifica o tipo de cartdao aplicado.
cardStructureVersion especifica a versdo da estrutura que ¢ aplicada no cartéo.

noOfEventsPerType ¢ o nimero de incidentes, por tipo de incidente, que o
cartdo pode registar.

noOfFaultsPerType ¢ o nimero de falhas, por tipo de falha, que o cartdo pode
registar.

activityStructureLength indica o nimero de bytes disponiveis para memorizar
registos de actividade.

noOfCardVehicleRecords ¢ o nimero de registos de veiculos que o cartido pode
conter.

noOfCardPlaceRecords ¢ o nimero de registos de locais que o cartdo pode
registar.
2.50. DriverCardHolderIdentification

Informagdo memorizada num cartdo de condutor e relativa a identificagdo do
titular do cartdo (requisito 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language

cardHolderName ¢ o apelido e 0 nome proprio do titular do cartdo de condutor.
cardHolderBirthDate ¢ a data de nascimento do titular do cartdo de condutor.

cardHolderPreferredLanguage ¢ o idioma preferencial do titular do carto.
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2.51. EntryTypeDailyWorkPeriod

Codigo que distingue entre o inicio e o final de uma entrada relativa ao local de
um periodo de trabalho diario e a condigdo da entrada.

EntryTypeDailyWorkPeriod ::= INTEGER
Begin, related time = card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5)

Comprimento atribuido: em conformidade com a norma ISO/IEC8824-1.

2.52. EquipmentType

Codigo que distingue diferentes tipos de equipamento para a aplicacdo tacogra-
fica.

EquipmentType ::= INTEGER(0..255)

- - Reserved (0),

- - Driver Card (1),

- - Workshop Card (2),

- - Control Card (3).

- - Company Card (4),

- - Manufacturing Card (5),

- - Vehicle Unit (6),

- - Motion Sensor (7),

- - RFU (8..255)

Comprimento atribuido: em conformidade com a norma ISO/IEC8824-1.

O valor 0 ¢ reservado para designar um Estado-Membro ou a Europa no campo
de certificados CHA.

2.53. EuropeanPublicKey

A chave publica europeia.
EuropeanPublicKey ::= PublicKey

2.54. EventFaultType

Codigo que qualifica um incidente ou uma falha.

EventFaultType ::= OCTET STRING (SIZE(1))
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Comprimento atribuido:

"0x'H

"00'H

"0O1'H

"02'H

"03'H

"04'H

"05'H

"06'H

"07'H

"08'H

"09'H

"0A'H

"0B'H

"1x'H

"10'H

"11'H

"12'H

"13'H

"14"H

"15'H

"16'H

"17'H

"18'H

"19'H ..

"2x'H

"20'H

"21'H

"22'H

"23'H

'24'H

"25'H

"26'H ..

"3x'H

"30'H

"31'H

"32'H

"33'H

"34'H

"35'H

"36'H ..

"4x'H

"40'H

"41'H ..

"S50'H ..

"80'H ..

..'0OF'H

"lF'H

"2F'H

"3F'H

"4F'H

"7F'H

'FF'H

Incidentes gerais,

Sem mais pormenores,

Inser¢do de cartdo ndo-valido,

Conflito de cartdes,

Sobreposi¢do de tempos,

Condugao sem cartdo adequado,

Inser¢do de cartdo durante a condugdo,

Ultima sessdo de cartio encerrada incorrectamente,
Excesso de velocidade,

Interrupgdo da alimentagdo energética,

Erro nos dados de movimento,

Conflito relativo ao movimento do veiculo,

RFU,

Incidentes de tentativa de violagdo da seguranga relativos a VU,
Sem mais pormenores,

Falha da autenticagdo do sensor de movimentos,

Falha da autenticagdo do cartdo tacografico,

Mudanga ndo-autorizada de sensor de movimentos,

Erro de integridade na entrada de dados relativos ao cartdo,
Erro de integridade nos dados de utilizagdo memorizados,
Erro na transferéncia interna de dados,

Abertura ndo-autorizada da caixa,

Sabotagem do equipamento informatico (i.e., do hardware),
RFU

Incidentes de tentativa de violagdo da seguranca relativos ao
sensor,

Sem mais pormenores,

Falha de autenticagdo,

Erro de integridade em dados memorizados,
Erro na transferéncia interna de dados,
Abertura ndo-autorizada da caixa,
Sabotagem do hardware,

RFU,

Falhas do aparelho de controlo,

Sem mais pormenores,

Falha interna da VU,

Falha da impressora,

Falha da visualizagéo,

Falha do descarregamento,

Falha do sensor,

RFU,

Falhas do cartdo,

Sem mais pormenores,

RFU,

RFU,

Especifico do fabricante.
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2.55. EventFaultRecordPurpose

Codigo que explica por que foram registados um incidente ou uma falha.
EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Comprimento atribuido:

"00'H um dos 10 mais recentes (ou ultimos) incidentes ou falhas
"01'H o incidente mais longo de um dos ultimos 10 dias de ocorréncia
"02'H um dos 5 incidentes mais longos dos ultimos 365 dias

"03'H o ultimo incidente de um dos ultimos 10 dias de ocorréncia
'04'H o incidente mais grave de um dos ultimos 10 dias de ocorréncia
"05'H um dos 5 incidentes mais graves dos ultimos 365 dias

"06'H o primeiro incidente ou falha desde a ultima calibragao

"07'H incidente ou falha activos ou em curso

'08'H .. '7F'H RFU
"80'H .. 'FF'H especifico do fabricante.

2.56. ExtendedSerialNumber

Identificac@o, tnica, de um equipamento. Pode também ser utilizado como iden-
tificador da chave publica do equipamento.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

serialNumber ¢ um numero de série do equipamento, Unico para o fabricante,
para o tipo do equipamento e para o més infra.

monthYear ¢ a identificagdo do més e do ano de fabrico (ou de atribuigdo do
numero de série).

Comprimento atribuido: codificacgio BCD de Month (més, com dois algaris-
mos) ¢ de Year (ano, com os dois ultimos algarismos).

type ¢ um identificador do tipo do equipamento.
Comprimento atribuido: especifico do fabricante, com valor reservado 'FFh'.
manufacturerCode ¢ o codigo numérico do fabricante do equipamento.

2.57. FullCardNumber

Codigo que identifica plenamente um cartdo tacografico.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardlssuingMemberState NationNumeric,

cardNumber CardNumber
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cardType ¢ o tipo do cartdo tacografico.

cardIssuingMemberState ¢ o codigo do Estado-Membro que emitiu o carto.

cardNumber ¢é o nimero do cartdo.

2.58. HighResOdometer

Valor odométrico do veiculo. Cimulo das distancias percorridas pelo veiculo
durante o seu funcionamento.

HighResOdometer ::= INTEGER(0..232-1)

Comprimento atribuido: Binario sem sinal. Valor em 1/200 km no intervalo
operacional de 0 a 21 055 406 km.

2.59. HighResTripDistance

Distancia percorrida durante um dia ou parte de um dia.

HighResTripDistance ::= INTEGER(0..232-1)

Comprimento atribuido: Binario sem sinal. Valor em 1/200 km no intervalo
operacional de 0 a 21 055 406 km.

2.60. HolderName

Apelido e nome proprio do titular de um cartdo.

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name

holderSurname ¢ o apelido (nome de familia) do titular. Ndo inclui titulos.

Comprimento atribuido: Se o cartdo ndo for pessoal, holderSurname («apelido
do titulary) contém a mesma informagdo que companyName («nome ou desig-
nagdo da empresa»), workshopName («nome ou designacdo do centro de en-
saio») ou controlBodyName («nome ou designagdo do organismo de controloy).

holderFirstNames ¢ o nome proprio, eventualmente composto e com iniciais, do
titular.

2.61. K-ConstantOfRecordingEquipment

Constante do aparelho de controlo [definicdo m do presente anexo I(B)].

K-ConstantOfRecordingEquipment ::= INTEGER(0..2'6-1)

Comprimento atribuido: Impulsos por quilémetro no intervalo operacional de 0
a 64 255 imp/km.
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2.62. Keyldentifier

Identificador, tGnico, de uma chave publica por ele referenciada e seleccionada.
Identifica também o titular da chave.

Keyldentifier ::= CHOICE ¢{
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID

A primeira op¢do ¢ adequada para referenciar a chave publica de uma unidade-
-veiculo ou de um cartdo tacografico.

A segunda op¢ao ¢ adequada para referenciar a chave publica de uma unidade-
-veiculo (caso o nimero de série da VU ndo possa ser conhecido no momento da
geragdo do certificado).

A terceira op¢do ¢ adequada para referenciar a chave publica de um Estado-
-Membro.

2.63. L-TyreCircumference

Perimetro efectivo dos pneumaticos das rodas [defini¢do u do presente anexo

1(B)].
L-TyreCircumference ::= INTEGER(0..2'0-1)

Comprimento atribuido: Bindrio sem sinal. Valor em /8 mm no intervalo
operacional de 0 a 8 031 mm.

2.64. Language

Codigo identificativo de um idioma.
Language ::= IA5String(SIZE(2))

Comprimento atribuido: Codigo constituido por duas letras minusculas, em
conformidade com a norma ISO 639.

2.65. LastCardDownload

Data e hora, memorizados num cartdo de condutor e relativos ao tltimo descar-
regamento do cartdo (para outras finalidades que ndo o controlo). Este dado ¢
actualizavel por uma VU ou por qualquer leitor de cartdes.

LastCardDownload ::= TimeReal
Comprimento atribuido: sem mais especificagoes.

2.66. ManuallnputFlag

Codigo que identifica se o titular introduziu manualmente actividades de condu-
tor no momento da inser¢do do cartdo (requisito 081).

ManuallnputFlag ::= INTEGER {
noEntry (0)

manualEntries (1)
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Comprimento atribuido: sem mais especificagdes.

VYMI15
2.67. ManufacturerCode

Codigo identificativo de um fabricante de equipamento homologado.

ManufacturerCode: = INTEGER (0..255)

O laboratério competente para ensaios de interoperabilidade deve manter e pu-
blicar a lista de codigos de fabricantes no seu sitio Web (requisito 290).

Os ManufacturerCodes s3o provisoriamente atribuidos a criadores de tacografos
quando do pedido de ensaios de interoperabilidade ao laboratorio competente.

M7
2.68. MemberStateCertificate
Certificado da chave publica de um Estado-Membro, emitido pela autoridade
certificadora europeia.
MemberStateCertificate ::= Certificate
2.69. MemberStatePublicKey
Chave publica de um Estado-Membro.
MemberStatePublicKey ::= PublicKey
VMI15
2.70. Name
Um nome.

Name: = SEQUENCE ¢{

codePage INTEGER (0..255),

name OCTET STRING (SIZE(35))

codePage especifica um conjunto de caracteres definido no capitulo 4,

name ¢ um nome codificado que utiliza o conjunto de caracteres especificado.

2.71. NationAlpha

A referéncia alfabética a um pais deve estar em conformidade com os codigos
distintivos utilizados em veiculos no trafego internacional (Convencao das Na-
¢des Unidas sobre o Transito Rodoviario, Viena, 1968).

NationAlpha: = TA5String (SIZE (3))

Os codigos NationAlpha e NationNumeric devem constar de uma lista publicada
no sitio Web do laboratorio nomeado para a realizagdo do ensaio de interopera-
bilidade, conforme estabelecido no requisito 278.

2.72. NationNumeric

Referéncia numérica a um pais.

NationNumeric: = INTEGER (0.. 255)

Valor atribuido: Ver tipo de dados 2.71 (NationAlpha)
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VM15

S6 deve ser efectuada uma alteragdo ou actualizacdo da especificacdo Natio-
nAlpha ou NationNumeric descrita no pardgrafo supra apds o laboratorio no-
meado ter recebido os pontos de vista de fabricantes de unidades-veiculo de
tacografos digitais homologadas.

2.73. NoOfCalibrationRecords

Numero de registos de calibragdo que um cartdo de centro de ensaio pode
memorizar.

NoOfCalibrationRecords ::= INTEGER(0..255)

Comprimento atribuido: ver sec¢do 3.

2.74. NoOfCalibrationsSinceDownload

Contador que indica o nimero de calibragdes efectuadas com um cartdo de
centro de ensaio desde o seu ultimo descarregamento (requisito 230).

NoOfCalibrationsSinceDownload ::= INTEGER(0..2'0-1),

Comprimento atribuido: sem mais especificagdes.

2.75. NoOfCardPlaceRecords

Numero de registos de local que um cartdo de condutor ou de centro de ensaio
pode memorizar.

NoOfCardPlaceRecords ::= INTEGER(0..255)

Comprimento atribuido: ver seccdo 3.

2.76. NoOfCardVehicleRecords

Numero de registos de utilizagdo de veiculos que um cartdo de condutor ou de
centro de ensaio pode memorizar.

NoOfCardVehicleRecords ::= INTEGER(0..2'°-1)

Comprimento atribuido: ver seccdo 3.

2.77. NoOfCompanyActivityRecords

Numero de registos de actividade de empresa que um cartdo de empresa pode
memorizar.

NoOfCompanyActivityRecords ::= INTEGER(0..2'0-1)

Comprimento atribuido: ver seccao 3.

2.78. NoOfControlActivityRecords

Numero de registos de actividade de controlo que um cartdo de controlo pode
memorizar.

NoOfControlActivityRecords ::= INTEGER(0..216-1)

Comprimento atribuido: ver seccao 3.
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2.79. NoOfEventsPerType

Numero de incidentes, por tipo de incidente, que um cartdo pode memorizar.

NoOfEventsPerType ::= INTEGER(0..255)

Comprimento atribuido: ver seccdo 3.

2.80. NoOfFaultsPerType

Numero de falhas, por tipo de falha, que um cartdo pode memorizar.

NoOfFaultsPerType ::= INTEGER(0..255)

Comprimento atribuido: ver secgdo 3.

2.81. OdometerValueMidnight

Valor odométrico do veiculo a meia-noite de um dia determinado (requisito 090).

OdometerValueMidnight ::= OdometerShort

Comprimento atribuido: sem mais especificagdes.

2.82. OdometerShort

Valor odométrico do eiculo sob forma sincopada (abreviada).

OdometerShort ::= INTEGER(0..22%-1)

Comprimento atribuido: Bindrio sem sinal. Valor em km no intervalo opera-
cional de 0 a 9999 999 km.

2.83. OverspeedNumber

Numero de incidentes de velocidade excessiva desde o 1ltimo controlo de ex-
cesso de velocidade.

OverspeedNumber ::= INTEGER(0..255)

Comprimento atribuidoe: 0 significa que, desde o ultimo controlo de excesso de
velocidade, ndo ocorreu nenhum incidente de velocidade excessiva, 1 significa
que ocorreu um incidente, ... 255 significa que ocorreram 255 ou mais inciden-
tes.
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2.84. PlaceRecord

Informacao relativa a um local onde se inicia ou termina um periodo de trabalho
diario (requisitos 087, 202 e 221).

PlaceRecord ::= SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

entryTime ¢ uma data e hora relativa a entrada.
entryTypeDailyWorkPeriod ¢ o tipo de entrada.
dailyWorkPeriodCountry ¢ o pais introduzido.

dailyWorkPeriodRegion ¢ a regido introduzida.

vehicleOdometerValue ¢ o valor odométrico no momento da introdugdo do
local.

2.85. PreviousVehicleInfo

Informagdo relativa ao veiculo previamente utilizado por um condutor no mo-
mento em que insere o seu cartdo numa unidade-veiculo (requisito 081).

PreviousVehiclelnfo ::= SEQUENCE ¢{
vehicleRegistrationldentification VehicleRegistrationldentification,
cardWithdrawalTime TimeReal

vehicleRegistrationldentification ¢ o VRN (numero de matricula) ¢ o Estado-
-Membro de registo do veiculo.

cardWithdrawalTime ¢ a data e a hora de retirada do cartéo.

2.86. PublicKey
Uma chave publica RSA.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,

rsaKeyPublicExponent RSAKeyPublicExponent

rsaKeyModulus ¢ o mddulo do par de chaves.
rsaKeyPublicExponent ¢ o expoente publico do par de chaves.

2.87. RegionAlpha

Referéncia alfabética a uma regido, dentro de um pais especificado.

RegionAlpha ::= IASSTRING(SIZE(3))
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Comprimento atribuido:

A} 14

Espanha:

\AN 4
\AR 14
‘AST!
\C 14
‘*CAT'
\CL 4
\CM 14
\CV 4
YEXT
\G 14
\IB 4
\IC 4
\LR 14
\M 4
\MU 4
\NA 14
\PV 14

2.88. RegionNumeric

Sem informacdo disponivel,

Andalucia,
Aragdn,
Asturias,
Cantabria,
Catalufia,
Castilla-Ledn,
Castilla-La-Mancha,
Valencia,
Extremadura,
Galicia,
Baleares,
Canarias,

La Rioja,
Madrid,
Murcia,
Navarra,

Pais Vasco

Referéncia numérica a uma regido, dentro de um pais especificado.

RegionNumeric

::= OCTET STRING (SIZE(1))

Comprimento atribuido:

"00'H
Espanha:
"01'H
"02'H
"03'H
"04'H
'05'H
"06'H
"07'H
"08'H

"09'H

"0D'H

"0E'H

Sem informagdo disponivel,

Andalucia,
Aragoén,
Asturias,
Cantabria,

Cataluna,

Castilla-Leon,

Castilla-La-Mancha,

Valencia,

Extremadura,

Galicia,
Baleares,
Canarias,
La Rioja,
Madrid,
Murcia,
Navarra,

Pais Vasco
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2.89. RSAKeyModulus
Mobdulo de um par de chaves RSA.

RSAKeyModulus ::= OCTET STRING (SIZE(128))

Comprimento atribuido: Nao especificado.

2.90. RSAKeyPrivateExponent

Expoente privado de um par de chaves RSA.
RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Comprimento atribuido: Ndo especificado.

2.91. RSAKeyPublicExponent
Expoente publico de um par de chaves RSA.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Comprimento atribuido: Nao especificado.

2.92. SensorApprovalNumber

Numero de homologagdo de tipo do sensor.
SensorApprovalNumber ::= TA5String(SIZE(8))

Comprimento atribuido: Ndo especificado.

2.93. Sensorldentification

Informagdo memorizada num sensor de movimentos e relativa a identificagdo do

mesmo (requisito 077).
Sensorldentification ::= SEQUENCE {
sensorSerialNumber
sensorApprovalNumber

sensorSCldentifier

sensorOSIdentifier

SensorSerialNumber,

SensorApprovalNumber,

SensorSCldentifier,

SensorOSIdentifier

sensorSerialNumber ¢ o numero de série alargado do sensor de movimentos

(inclui nimero da pega e codigo do fabricante).

sensorApprovalNumber ¢ o nimero de homologacdo do sensor de movimentos.

sensorSCldentifier ¢ o identificador do componente de seguranca do sensor de

movimentos.

sensorOSldentifier ¢ o identificador do sistema operacional
vimentos.

do sensor de mo-
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2.94. Sensorlnstallation

Informagdo memorizada num sensor de movimentos ¢ relativa a instalagdo do
mesmo (requisito 099).

Sensorlnstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstVuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorPairingDateFirst ¢ a data do primeiro emparelhamento do sensor de
movimentos com uma VU.

firstVuApprovalNumber ¢ o nimero de homologacdo da primeira unidade-vei-
culo emparelhada com o sensor de movimentos.

firstVuSerialNumber ¢ o numero de série da primeira unidade-veiculo empare-
lhada com o sensor de movimentos.

sensorPairingDateCurrent ¢ a data do actual emparelhamento do sensor de
movimentos com a VU.

currentVuApprovalNumber ¢ o nimero de homologag¢do da unidade-veiculo
actualmente emparelhada com o sensor de movimentos.

currentVUSerialNumber ¢ o numero de série da unidade-veiculo actualmente
emparelhada com o sensor de movimentos.

2.95. SensorInstallationSecData

Informagdo memorizada num cartdo de centro de ensaio e relativa aos dados de
seguranga necessarios para emparelhar sensores de movimentos a unidades-vei-
culo (requisito 214).

SensorInstallationSecData ::= TDesSessionKey

Comprimento atribuido: em conformidade com a norma ISO 16844-3.

2.96. SensorOSIdentifier

Identificador do sistema operacional do sensor de movimentos.

SensorOSIdentifier ::= IA5String(SIZE(2))

Comprimento atribuido: especifico do fabricante.
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2.97. SensorPaired

Informagdo memorizada numa unidade-veiculo e relativa a instalagdo do sensor
de movimentos emparelhado com ela (requisito 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

sensorSerialNumber ¢ o nimero de série do sensor de movimentos actualmente
emparelhado com a unidade-veiculo.

sensorApprovalNumber ¢ o nimero de homologacdo do sensor de movimentos
actualmente emparelhado com a unidade-veiculo.

sensorPairingDateFirst ¢ a data em que o sensor de movimentos actualmente
emparelhado com a unidade-veiculo foi emparelhado pela primeira vez com uma
VU.

2.98. SensorPairingDate

Data do emparelhamento do sensor de movimentos com uma VU.

SensorPairingDate ::= TimeReal

Comprimento atribuido: Nao especificado.

2.99. SensorSerialNumber

Numero de série do sensor de movimentos.

SensorSerialNumber ::= ExtendedSerialNumber

2.100. SensorSCldentifier

Identificador do componente de seguranca do sensor de movimentos.

SensorSCldentifier ::= IA5String(SIZE(8))

Comprimento atribuido: especifico do fabricante do componente.

2.101. Signature

Uma assinatura digital.

Signature ::= OCTET STRING (SIZE(128))

Comprimento atribuido: em conformidade com o apéndice 11 (Mecanismos
comuns de seguranga).

2.102. SimilarEventsNumber

Numero de incidentes similares num dia determinado (requisito 094).

SimilarEventsNumber ::= INTEGER(0..255)



1985R3821 — PT —01.11.2014 — 018.001 — 124

Comprimento atribuido: 0 ndo ¢ utilizado, 1 significa que, no dia em questio,
somente um incidente deste tipo foi memorizado, 2 significa que ocorreram dois
incidentes do tipo (memorizado somente um), ... 255 significa que ocorreram
255 ou mais incidentes.

2.103. SpecificConditionType

Informagdo memorizada num cartdo de condutor ou de centro de ensaio ou numa
unidade-veiculo e relativa a uma condi¢do especial (requisitos 105a, 212a e
230a).

SpecificConditionType ::= INTEGER(0..255)

Comprimento atribuido:

"00'H RFU

"01'H Fora de ambito — Inicio
"02'H Fora de ambito — Final
"03'H Travessia de bateldo/comboio

'04’H .. '"FF'H RFU

2.104. SpecificConditionRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio ou numa
unidade-veiculo e relativa a uma condigdo especial (requisitos 105a, 212a e
230a).

SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType

entryTime ¢ a data ¢ a hora da entrada.

specificConditionType ¢ o codigo que identifica a condigdo especial.

2.105. Speed
Velocidade do veiculo (km/h).

Speed ::= INTEGER(0..255)

Comprimento atribuido: quilometros por hora no intervalo operacional de 0 a
220 km/h.

2.106. SpeedAuthorised

Velocidade maxima autorizada para o veiculo [definigdo bb do presente anexo

I(B)].
SpeedAuthorised ::= Speed

2.107. SpeedAverage

Velocidade média num intervalo de duragdo previamente definido (km/h).

SpeedAverage ::= Speed
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2.108. SpeedMax

Velocidade maxima num intervalo de duragdo previamente definido.

SpeedMax ::= Speed

2.109. TDesSessionKey

Uma chave tripla de sessdo DES.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))

Comprimento atribuido: sem mais especificagdes.

2.110. TimeReal

Codigo para um campo combinado de data e hora, em que a data e a hora sdo
expressas como segundos depois das 00h00m 00s TMG de 1.1.1970.

TimeReal {INTEGER:TimeRealRange} ::= INTEGER(0..TimeRealRange)

Comprimento atribuido — Alinhamento de octetos: Numero de segundos a
partir da meia-noite TMG de 1.1.1970.

O valor maximo de data/hora situa-se no ano de 2106.

2.111. TyreSize

Designacdo das dimensdes dos pneus.

TyreSize ::= [A5String(SIZE(15))

Comprimento atribuido: em conformidade com a Directiva 92/23/CEE, de
31.3.1992 (JO L 129 de 14.5.1992, p. 95).

2.112. VehicleldentificationNumber

Numero de identificagdo do veiculo (NIV), referente ao veiculo como um todo.
Normalmente, nimero de série do chassis.

VehicleldentificationNumber ::= TAS5String(SIZE(17))

Comprimento atribuido: conforme definicdo na norma ISO 3779.

2.113. VehicleRegistrationldentification

Identificagdo de um veiculo, unica para a Europa (VRN e Estado-Membro).

VehicleRegistrationldentification ::= SEQUENCE {

vehicleRegistrationNation NationNumeric,

vehicleRegistrationNumber VehicleRegistrationNumber
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VYMi15

vehicleRegistrationNation ¢ o pais no qual o veiculo esta registado.

vehicleRegistrationNumber ¢ o niimero de matricula do veiculo (VRN).

2.114. VehicleRegistrationNumber

Numero de matricula do veiculo (VRN). O ntimero de matricula ¢ atribuido pela
autoridade competente nesta matéria.

VehicleRegistrationNumber: = SEQUENCE {

codePage INTEGER (0..255),

vehicleRegNumber OCTET STRING (SIZE(13))

codePage especifica um conjunto de caracteres definido no capitulo 4,

vehicleRegNumber ¢ um VRN codificado que utiliza o conjunto de caracteres
especificado.

Valor atribuido: especifico do pais.

2.115. VuActivityDailyData

Informagdo memorizada numa VU e relativa a mudangas na actividade e/ou na
situagdo da condugdo e/ou na situagdo do cartdo num determinado dia de calen-
dario (requisito 084) e/ou na situagdo das ranhuras as 00h0O desse dia.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE(0..1440),
activityChangelnfos SET SIZE(noOfActivityChanges) OF

ActivityChangelnfo

noOfActivityChanges ¢ o numero de palavras ActivityChangelnfo no conjunto activityChangelnfos.

activityChangelnfos ¢ o conjunto de palavras ActivityChangelnfo memorizadas
na VU relativamente ao dia em questdo. Inclui sempre duas palavras Activity-
Changelnfo que ddo a situagdo das duas ranhuras as 00h00 desse dia.

2.116. VuApprovalNumber

Numero de homologagdo de tipo da unidade-veiculo.

VuApprovalNumber ::= TA5String(SIZE(8))

Comprimento atribuido: Nao especificado.
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2.117. VuCalibrationData

Informagdo memorizada numa VU e relativa as calibragdes do aparelho de con-
trolo (requisito 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),
vuCalibrationRecords SET SIZE(noOfVuCalibrationRecords) OF

VuCalibrationRecord

noOfVuCalibrationRecords ¢ o nimero de registos contidos no conjunto vu-
CalibrationRecords.

vuCalibrationRecords ¢ o conjunto de registos de calibragao.

2.118. VuCalibrationRecord

Informagdo memorizada numa VU e relativa a uma calibragdo do aparelho de
controlo (requisito 098).

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleldentificationNumber VehicleldentificationNumber,
vehicleRegistrationldentification VehicleRegistrationldentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
ITyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal

¥

calibrationPurpose ¢ o objectivo (motivo, finalidade) da calibragao.

workshopName, workshopAddress, sio o nome e o endereco do centro de
ensaio.

workshopCardNumber identifica o cartdo de centro de ensaio utilizado durante
a calibracao.

workshopCardExpiryDate ¢ a data-limite de validade do cartdo.
vehicleldentificationNumber ¢ o NIV.

vehicleRegistrationldentification contém o VRN e o Estado-Membro de registo.
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wVehicleCharacteristicConstant ¢ o coeficiente caracteristico do veiculo.
kConstantOfRecordingEquipment ¢ a constante do aparelho de controlo.
ITyreCircumference ¢ o perimetro efectivo dos pneus das rodas.
tyreSize ¢ a designagdo das dimensdes dos pneus montados no veiculo.
authorisedSpeed ¢ a velocidade autorizada para o veiculo.

oldOdometerValue, newOdometerValue sao os valores antigo ¢ novo do odo-
metro.

oldTimeValue, newTimeValue, sdo os valores antigo ¢ novo da data e da hora.

nextCalibrationDate ¢ a data da proxima calibragdo do tipo especificado em
CalibrationPurpose, a efectuar pela autoridade responsavel pela inspeccao.

2.119. VuCardIWData

Informagdo memorizada numa VU e relativa aos ciclos de inser¢do e retirada de
cartdes de condutor ou de centro de ensaio nessa VU (requisito 081).

VuCardIWData ::= SECUENCE {

noOf ThRecords INTEGER (0. .2"-1),
vuCardIWiRecords SET SIZE (noOfTWRecords) OF
VuCardIWRecord

noOfIWRecords ¢ o nimero de registos no conjunto vuCardlWRecords.

vuCardIWRecords ¢ um conjunto de registos relativos aos ciclos de inser¢do e
retirada de cartdes.

2.120. VuCardIWRecord

Informagdo memorizada numa VU e relativa a um ciclo de inser¢ao e retirada de
um cartdo de condutor ou de centro de ensaio nessa VU (requisito 081).

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtlnsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo

manuallnputFlag ManuallnputFlag
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cardHolderName ¢ o apelido e o nome proprio do titular do cartdo de condutor
ou de centro de ensaio, memorizados no mesmo.

fullCardNumber ¢ o tipo, o Estado-Membro emissor ¢ o niimero do cartdo, nele
memorizados.

cardExpiryDate ¢ o prazo de validade do cartdo, nele memorizado.
cardInsertionTime ¢ a data e a hora a que o cartdo foi inserido.

vehicleOdometerValueAtInsertion é o valor odométrico do veiculo no mo-
mento da inser¢do do cartdo.

cardSlotNumber ¢ a ranhura na qual o cartdo foi inserido.
cardWithdrawalTime ¢ a data ¢ a hora a que o cartdo foi retirado.

vehicleOdometerValueAtWithdrawal ¢ o valor odométrico do veiculo no mo-
mento da retirada do cartao.

previousVehicleInfo contém informagdo, memorizada no cartdo, acerca do an-
terior veiculo utilizado pelo condutor.

manuallnputFlag ¢ uma bandeira que identifica se o titular do cartdo introduziu
manualmente actividades de condutor no momento da inser¢do do cartéo.

2.121. VuCertificate

Certificado da chave publica de uma VU.
VuCertificate ::= Certificate

2.122. VuCompanyLocksData

Informagdo memorizada numa VU e relativa aos bloqueios de uma empresa
(requisito 104).

VuCompanyLocksData ::= SEQUENCE ¢{
noOfLocks INTEGER(0..20),
vuCompanyLocksRecords SET SIZE(noOfLocks) OF VuCompanyLocksRecord

noOfLocks ¢ o nimero de bloqueios que constam de VuCompanyLocksRecords.
vuCompanyLocksRecords ¢ o conjunto de registos de bloqueios da empresa.

2.123. VuCompanyLocksRecord

Informagdo memorizada numa VU e relativa a um bloqueio de uma empresa
(requisito 104).

VuCompanyLocksRecord ::= SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,

companyCardNumber FullCardNumber
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lockInTime, lockOutTime, s3o a data e a hora de iniciagdo (lock-in) e de
cessagao (lock-out) do bloqueio.

companyName, companyAddress, s3o o nome ¢ o enderego da empresa rela-
cionada com a iniciagdo do bloqueio (lock-in).

companyCardNumber identifica o cartdo utilizado na iniciagdo do bloqueio
(lock-in).
2.124. VuControlActivityData

Informagdo memorizada numa VU e relativa aos controlos executados por meio
da mesma (requisito 102).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE(noOfControls) OF

VuControlActivityRecord

noOfControls ¢ o nimero de controlos que constam de vuControlActivityRe-
cords.

vuControlActivityRecords ¢ o conjunto de registos da actividade de controlo.

2.125. VuControlActivityRecord

Informagdo memorizada numa VU e relativa a um controlo executado por meio
da mesma (requisito 102).

VuControlActivityRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

controlType ¢é o tipo do controlo.
controlTime ¢ a data e a hora do controlo.
ControlCardNumber identifica o cartdo de controlo utilizado para o controlo.

downloadPeriodBeginTime ¢ a hora de inicio do periodo de eventual descarre-
gamento.

downloadPeriodEndTime ¢ a hora de finalizagdo do periodo de eventual des-
carregamento.

2.126. VuDataBlockCounter

Contador memorizado num cartdo e que identifica sequencialmente os ciclos de
inser¢do e retirada do mesmo em unidades-veiculo.

VuDataBlockCounter ::= BCDString(SIZE(2))

Comprimento atribuido: Numero consecutivo, com o valor maximo de 9 999 e
recomegando em 0.
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2.127. VuDetailedSpeedBlock

Informagdo memorizada numa VU e relativa a velocidade detalhada do veiculo
num minuto durante o qual o mesmo esteve em movimento (requisito 093).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed

speedBlockBeginDate ¢ a data e a hora do primeiro valor da velocidade no
bloco.

speedsPerSecond ¢ a sequéncia cronologica de velocidades medidas em cada
segundo durante o minuto que comeca em speedBlockBeginDate (inclusive).

2.128. VuDetailedSpeedData

Informagdo memorizada numa VU e relativa a velocidade detalhada do veiculo.

VuDetailedSpeedData ::= SEQUENCE
noOfSpeedBlocks INTEGER(0.2'0-1),
vuDetailedSpeedBlocks SET SIZE(noOfSpeedBlocks) OF

VuDetailedSpeedBlock

noOfSpeedBlocks ¢ o nimero de blocos de velocidade no conjunto vuDetailedS-
peedBlocks.

vuDetailedSpeedBlocks ¢ o conjunto de blocos de velocidade detalhada.

2.129. VuDownloadablePeriod

Datas mais antiga e mais recente relativamente as quais uma VU detém dados
referentes as actividades dos condutores (requisitos 081, 084 ou 087).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

minDownloadableTime ¢ a mais antiga data e hora de inser¢do do cartdo, de
mudanga de actividade ou de entrada de um local, memorizada na VU.

maxDownloadableTime ¢ a mais recente data e hora de retirada do cartdo, de
mudancga de actividade ou de entrada de um local, memorizada na VU.
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2.130. VuDownloadActivityData

Informagdo memorizada numa VU e relativa ao seu ultimo descarregamento
(requisito 105).

VuDownloadActivityData ::= SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

downloadingTime ¢ a data e a hora do descarregamento.
fullCardNumber identifica o cartdo utilizado para autorizar o descarregamento.
companyOrWorkshopName ¢ o nome da empresa ou do centro de ensaio.

2.131. VuEventData

Informagdo memorizada numa VU e relativa aos incidentes (requisito 094, com
excepcao do incidente «excesso de velocidadey).

VuEventData ::= SEQUENCE {
noOfVuEvents INTEGER(0..255),
vuEventRecords SET SIZE(noOfVuEvents) OF VuEventRecord

noOfVuEvents ¢ o numero de incidentes que constam do conjunto vuEventRe-
cords.

vuEventRecords ¢ um conjunto de registos de incidentes.

2.132. VuEventRecord

Informagdo memorizada numa VU e relativa a um incidente (requisito 094, com
excepcao do incidente «excesso de velocidadey).

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType ¢ o tipo de incidente.

eventRecordPurpose ¢ o objectivo (motivo, finalidade) pelo qual este incidente
foi registado.

eventBeginTime ¢ a data e a hora de inicio do incidente.

eventEndTime ¢é a data e a hora de cessa¢dao do incidente.
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cardNumberDriverSlotBegin identifica o cartdo que se encontrava inserido na

ranhura do condutor principal no momento em que se

iniciou o incidente.

cardNumberCodriverSlotBegin identifica o cartdo que se encontrava inserido
na ranhura do ajudante no momento em que se iniciou o incidente.

cardNumberDriverSlotEnd identifica o cartdo que se encontrava inserido na
ranhura do condutor principal no momento em que terminou o incidente.

cardNumberCodriverSlotEnd identifica o cartdo que se encontrava inserido na
ranhura do ajudante no momento em que terminou o incidente.

similarEventsNumber ¢ o numero de incidentes similares no dia em questdo.

Esta sequéncia pode ser utilizada para quaisquer incidentes, com excepg¢do dos

incidentes de excesso de velocidade.

2.133. VuFaultData

Informagdo memorizada numa VU e relativa as falhas
VuFaultData ::= SEQUENCE {
noOfVuFaults

vuFaultRecords

(requisito 096).

INTEGER(0..255),

SET SIZE(noOfVuFaults) OF VuFaultRecord

noOfVuFaults ¢ o nimero de falhas que constam do conjunto vuFaultRecords.

vuFaultRecords ¢ um conjunto de registos de falhas.

2.134. VuFaultRecord

Informagdo memorizada numa VU e relativa a uma falha (requisito 096).

VuFaultRecord ::= SEQUENCE {
faultType
faultRecordPurpose
faultBeginTime
faultEndTime
cardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
cardNumberDriverSlotEnd

cardNumberCodriverSlotEnd

faultType ¢ o tipo de falha no aparelho de controlo.

EventFaultType,

EventFaultRecordPurpose,

TimeReal,

TimeReal,

FullCardNumber,

FullCardNumber,

FullCardNumber,

FullCardNumber

faultRecordPurpose ¢ o objectivo (motivo, finalidade) pelo qual esta falha foi

registada.
faultBeginTime ¢ a data e a hora de inicio da falha.

faultEndTime ¢ a data e a hora de cessacdo da falha.

cardNumberDriverSlotBegin identifica o cartdo que se encontrava inserido na

ranhura do condutor principal no momento em que se

iniciou a falha.

cardNumberCodriverSlotBegin identifica o cartdo que se encontrava inserido
na ranhura do ajudante no momento em que se iniciou a falha.
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cardNumberDriverSlotEnd identifica o cartdo que se encontrava inserido na
ranhura do condutor principal no momento em que terminou a falha.

cardNumberCodriverSlotEnd identifica o cartdo que se encontrava inserido na
ranhura do ajudante no momento em que terminou a falha.

2.135. Vuldentification

Informagdo memorizada numa VU e relativa a sua identificacdo (requisito 075).

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareldentification VuSoftwareldentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

vuManufacturerName ¢ o nome do fabricante da VU.
vuManufacturerAddress ¢ o endereco do fabricante da VU.
vuPartNumber ¢ o numero de peca da VU.

vuSerialNumber ¢ o nimero de série da VU.
vuSoftwareldentification identifica o suporte logico implantado na VU.
vuManufacturingDate ¢ a data de fabrico da VU.
vuApprovalNumber ¢ o numero de homologacdo de tipo da VU.

2.136. VuManufacturerAddress
Endereco do fabricante da VU.

VuManufacturerAddress ::= Address
Comprimento atribuido: Nao especificado.

2.137. VuManufacturerName
Nome do fabricante da VU.

VuManufacturerName ::= Name
Comprimento atribuido: Nao especificado.

2.138. VuManufacturingDate
Data de fabrico da VU.

VuManufacturingDate ::= TimeReal
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Comprimento atribuido: Nao especificado.

2.139. VuOverSpeedingControlData

Informagdo memorizada numa VU e relativa a incidentes de excesso de veloci-
dade desde o ultimo controlo desse excesso (requisito 095).

VuOverSpeedingControlData ::= SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

lastOverspeedControlTime ¢ a data e a hora do ultimo controlo do excesso de
velocidade.

firstOverspeedSince ¢ a data e a hora do primeiro excesso de velocidade desde
aquele controlo.

numberOfOverspeedSince ¢ o nimero de incidentes de excesso de velocidade
desde o ultimo controlo do excesso de velocidade.

2.140. VuOverSpeedingEventData

Informagdo memorizada numa VU e relativa a incidentes de excesso de veloci-
dade (requisito 094).

VuOverSpeedingEventData ::= SEQUENCE {
noOfVuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE(noOfVuOverSpeedingEvents) OF

VuOverSpeedingEventRecord

noOfVuOverSpeedingEvents ¢ o nimero de incidentes que constam do con-
junto vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords ¢ um conjunto de registos de incidentes de ex-
cesso de velocidade.

2.141. VuOverSpeedingEventRecord

Informagdo memorizada numa VU e relativa a incidentes de excesso de veloci-
dade (requisito 094).

VuOverSpeedingEventRecord ::= SEQUENCE ¢{
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType ¢ o tipo de incidente.
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eventRecordPurpose ¢ o objectivo (motivo, finalidade) pelo qual este incidente
foi registado.

eventBeginTime ¢ a data e a hora de inicio do incidente.
eventEndTime ¢ a data e a hora de cessa¢ao do incidente.
maxSpeedValue ¢ a velocidade maxima medida durante o incidente.

averageSpeedValue ¢ a média aritmética da velocidade medida durante o inci-
dente.

cardNumberDriverSlotBegin identifica o cartdo que se encontrava inserido na
ranhura do condutor principal no momento em que se iniciou o incidente.

similarEventsNumber ¢ o numero de incidentes similares no dia em questdo.

2.142. VuPartNumber

Numero de peca da VU.
VuPartNumber ::= TA5String(SIZE(16))
Comprimento atribuido: Especifico do fabricante da VU.

2.143. VuPlaceDailyWorkPeriodData

Informagdo memorizada numa VU e relativa aos locais onde os condutores
iniciam ou terminam um periodo de trabalho diario (requisito 087).

VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE(noOfPlaceRecords) OF

VuPlaceDailyWorkPeriodRecord

noOfPlaceRecords ¢ o nimero de registos que constam do conjunto vuPlace-
DailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords ¢ um conjunto de registos relativos a locali-
7agao.
2.144. VuPlaceDailyWorkPeriodRecord

Informagdo memorizada numa VU e relativa a um local onde um condutor inicia
ou termina um periodo de trabalho diario (requisito 087).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

fullCardNumber ¢ o tipo, o Estado-Membro emissor ¢ o numero do cartdo do
condutor.

placeRecord contém a informagao relativa ao local.

2.145. VuPrivateKey

A chave privada de uma VU.

VuPrivateKey ::= RSAKeyPrivateExponent
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2.146. VuPublicKey

A chave publica de uma VU.

VuPublicKey ::= PublicKey

2.147. VuSerialNumber

O numero de série da VU (requisito 075).

VuSerialNumber ::= ExtendedSerialNumber

2.148. VuSoftInstallationDate

Data de instalagdo da versdo de suporte l6gico na VU.

VuSoftinstallationDate ::= TimeReal

Comprimento atribuido: Nao especificado.

2.149. VuSoftwareldentification

Informagdo memorizada numa VU e relativa ao suporte logico nela instalado.

VuSoftwareldentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftinstallationDate VuSoftlnstallationDate

vuSoftwareVersion ¢ o numero da versdo de suporte logico da VU.

vuSoftInstallationDate ¢ a data de instalagdo da versdo de suporte logico.

2.150. VuSoftwareVersion

Numero da versdo de suporte logico da VU.

VuSoftwareVersion ::= IA5String(SIZE(4))

Comprimento atribuido: Nao especificado.

2.151. VuSpecificConditionData

Informagdo memorizada numa VU e relativa as condi¢des especiais.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER(0..216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF

SpecificConditionRecord

noOfSpecificConditionRecords ¢ o niimero de registos que constam do con-
junto specificConditionRecords.

specificConditionRecords ¢ um conjunto de registos relativos as condigdes
especiais.
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2.152. VuTimeAdjustmentData

Informagdo memorizada numa VU e relativa aos ajustamentos do tempo execu-
tados fora do ambito de uma calibragdo regular (requisito 101).

VuTimeAdjustmentData ::= SEQUENCE {
noOfVuTimeAdjRecords INTEGER(0..6),
vuTimeAdjustmentRecords SET SIZE(noOfVuTimeAdjRecords) OF

VuTimeAdjustmentRecord

noOfVuTimeAdjRecords ¢ o numero de registos em vuTimeAdjustmentRe-
cords.

vuTimeAdjustmentRecords é um conjunto de registos de ajustamento do tem-
po.

2.153. VuTimeAdjustmentRecord

Informagdo memorizada numa VU e relativa a um ajustamento do tempo exe-
cutado fora do ambito de uma calibragdo regular (requisito 101).

VuTimeAdjustmentRecord ::= SEQUENCE {
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

oldTimeValue, newTimeValue, sio os valores antigo ¢ novo da data e da hora.

workshopName, workshopAddress, sio o nome e o endereco do centro de
ensaio.

workshopCardNumber identifica o cartdo de centro de ensaio utilizado para
efectuar o ajustamento do tempo.

2.154. W-VehicleCharacteristicConstant

Coeficiente caracteristico do veiculo [defini¢do k do presente anexo I(B)].

W-VehicleCharacteristicConstant ::= INTEGER(0..210-1))

Comprimento atribuide: Impulsos por quilometro no intervalo operacional de 0
a 64 255 imp/km.
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2.155. WorkshopCardApplicationldentification

Informagdo memorizada num cartdo de centro de ensaio ¢ relativa a identificagao
da aplicag@o desse cartdo (requisito 190).

WorkshopCardApplicationldentification :

typeOfTachographCardld

cardStructureVersion

noOfEventsPerType

noOfFaultsPerType

activityStructureLength

noOfCardVehicleRecords

noOfCardPlaceRecords

noOfCalibrationRecords

;= SEQUENCE {

EquipmentType,

CardStructureVersion,

NoOfEventsPerType,

NoOfFaultsPerType,

CardActivityLengthRange,

NoOfCardVehicleRecords,

NoOfCardPlaceRecords,

NoOfCalibrationRecords

typeOfTachographCardld especifica o tipo de cartdo aplicado.
cardStructureVersion especifica a versdo da estrutura aplicada no carto.

noOfEventsPerType ¢ o nimero de incidentes, por tipo de incidente, que o
cartdo pode registar.

noOfFaultsPerType ¢ o nimero de falhas, por tipo de falha, que o cartdo pode
registar.

activityStructureLength indica o niimero de bytes disponiveis para memorizar
registos de actividade.

noOfCardVehicleRecords ¢ o nimero de registos de veiculo que o cartdo pode
conter.

noOfCardPlaceRecords ¢ o nimero de locais que o cartdo pode registar.

noOfCalibrationRecords ¢ o niimero de registos de calibracdo que o cartdo
pode memorizar.

2.156. WorkshopCardCalibrationData

Informagdo memorizada num cartdo de centro de ensaio e relativa a actividade
desse centro executada com o cartdo (requisitos 227 e 229).

WorkshopCardCalibrationData ::= SEQUENCE ¢{

calibrationTotalNumber INTEGER(0..2'0-1),

calibrationPointerNewestRecord INTEGER(0..NoOfCalibrationRecords-1),

calibrationRecords SET SIZE(NoOfCalibrationRecords) OF

WorkshopCardCalibrationRecord

calibrationTotalNumber ¢ o numero total de calibragdes efectuadas com o
cartdo.

calibrationPointerNewestRecord ¢ o indice do ultimo registo actualizado de
calibragao.

Comprimento atribuido: Comprimento atribuido: Numero correspondente ao
numerador do registo de calibracdo, comegando por ‘0’ a primeira ocorréncia
de registos de calibragdo na estrutura.

calibrationRecords ¢ o conjunto de registos que contém informagdo relativa a
calibracdo e/ou a ajustamento do tempo.



1985R3821 — PT —01.11.2014 — 018.001 — 140

2.157. WorkshopCardCalibrationRecord

Informagdo memorizada num cartdo de centro de ensaio e relativa a uma cali-

bracdo executada com esse cartdo (requisito 227).
WorkshopCardCalibrationRecord ::= SEQUENCE {
calibrationPurpose
vehicleldentificationNumber
vehicleRegistration
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
ITyreCircumference
tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate
vuPartNumber
vuSerialNumber

sensorSerialNumber

calibrationPurpose ¢ o objectivo da calibragao.

vehicleIdentificationNumber é o NIV.

CalibrationPurpose,

VehicleldentificationNumber,

VehicleRegistrationIdentification,

W-VehicleCharacteristicConstant,

K-ConstantOfRecordingEquipment,

L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal,

VuPartNumber,

VuSerialNumber,

SensorSerialNumber

vehicleRegistration cont¢ém o VRN e o Estado-Membro de registo.

wVehicleCharacteristicConstant ¢ o coeficiente caracteristico do veiculo.

kConstantOfRecordingEquipment ¢ a constante do aparelho de controlo.

ITyreCircumference ¢ o perimetro efectivo dos pneus das rodas.

tyreSize ¢ a designacdo das dimensdes dos pneus montados no veiculo.

authorisedSpeed ¢ a velocidade maxima autorizada para o veiculo.

oldOdometerValue, newOdometerValue, sdo os valores antigo ¢ novo do odo-

metro.

oldTimeValue, newTimeValue, sdo os valores antigo ¢ novo da data e da hora.

nextCalibrationDate ¢ a data da proxima calibragdo do tipo especificado em
CalibrationPurpose, a efectuar pela autoridade responsavel pela inspeccao.

vuPartNumber, vuSerialNumber and sensorSerialNumber, sio os elementos
de dados relativos a identificagdo do aparelho de controlo.
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2.158. WorkshopCardHolderldentification

Informagdo memorizada num cartdo de centro de ensaio ¢ relativa a identificagao
do seu titular (requisito 216).

WorkshopCardHolderldentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

workshopName ¢ o nome do centro de ensaio do titular do cartdo.

workshopAddress ¢ o endereco do centro de ensaio do titular do cartdo.

cardHolderName ¢ o apelido e o nome proprio do titular (p. ex., o nome do
mecanico).

cardHolderPreferredLanguage ¢ o idioma preferencial do titular do carto.

2.159. WorkshopCardPIN

Numero de identificagdo pessoal do cartdo de centro de ensaio (requisito 213).

WorkshopCardPIN ::= IA5String(SIZE(8))

Comprimento atribuido: o PIN conhecido pelo titular do cartdo, preenchido a
direita com bytes 'FF' até um méximo de 8 bytes.

3. DEFINICOES DOS VALORES E DOS INTERVALOS DE DIMENSAO

Defini¢do dos valores variaveis utilizados nas defini¢des da secgdo 2 deste apén-
dice.

2

TimeRealRange ::= 232-]

3.1. Definicoes relativas ao cartdo de condutor:

Nome do valor variavel Min Max
CardActivityLengthRange 5 544 bytes 13 776 bytes
(28 dias, 93 mu- (28 dias, 240 mu-
dancgas de activi- dangas de activi-
dade por dia) dade por dia)
NoOfCardPlaceRecords 84 112
NoOfCardVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
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VMi15

3.2. Definicoes relativas ao cartdo de centro de ensaio:

Nome do valor variavel Min Max

CardActivityLengthRange 198 bytes 492 bytes

(1 dia, 93 mudan- | (1 dia, 240 mudan-
¢as de actividade) | c¢as de actividade)

NoOfCardPlaceRecords 6 8
NoOfCardVehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255

3.3. Definicdes relativas ao cartio de controlo:

Nome do valor variavel Min Max

NoOfControlActivityRecords 230 520

3.4. Definicdes relativas ao cartio de empresa:

Nome do valor variavel Min Max

NoOfCompanyActivityRecords 230 520

4. CONJUNTOS DE CARACTERES

IAS5Strings utiliza os caracteres ASCII definidos na norma ISO/CEI 8824-1. Por
uma questdo de legibilidade e de mais facil referéncia, indica-se abaixo a atri-
buicdo de valor (comprimento atribuido). Na eventualidade de discrepancia, a
norma ISO/CEI 8824-1 prevalece sobre esta nota informativa.

'"S$ % &' ()*+,-./0123456789:;<=2>27?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]"_

abcdefghijklmnopqrstuvwxyzf{]|}~

Outras «character strings» ou cadeias de caracteres
(Address, Name, VehicleRegistrationNumber) utilizam,
adicionalmente, os caracteres da gama de codigos de

caracteres decimais de 161-255 dos seguintes conjuntos Pégina de codigo

de caracteres normalizados de 8 bits, especificados pelo (Decimal)
numero de pagina de codigo (Code Page):
Conjunto de caracteres normalizado
ISO/IEC 8859-1 Latim-1 Europa Ocidental 1
ISO/IEC 8859-2 Latim-2 Europa Central 2
ISO/IEC 8859-3 Latim-3 Europa Meridional 3

ISO/IEC 8859-5 Latim/Cirilico 5
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Outras «character strings» ou cadeias de caracteres
(Address, Name, VehicleRegistrationNumber) utilizam,
adicionalmente, os caracteres da gama de codigos de
caracteres decimais de 161-255 dos seguintes conjuntos
de caracteres normalizados de 8 bits, especificados pelo

numero de pagina de codigo (Code Page):

Conjunto de caracteres normalizado

Pagina de codigo
(Decimal)

ISO/IEC 8859-7 Latim/Grego

ISO/IEC 8859-9 Latim-5 Turco

ISO/IEC 8859-13 Latim-7 Baltico

13

ISO/IEC 8859-15 Latim-9

15

ISO/IEC 8859-16 Latim-10 Sudeste da Europa

16

KOI8-R Latim/Cirilico

80

KOI8-U Latim/Cirilico

85

5. CODIFICACAO

Se a sua codificacdo for feita segundo as regras ASN.Il, os tipos de dados
definidos devem ser codificados em conformidade com a norma ISO/CEI

8825-2, variante alinhada.
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1. INTRODUCAO

1.1. Abreviaturas

Para efeitos do presente apéndice, aplicam-se as seguintes abre-

viaturas:

AC

AID

ALW

APDU

ATR

AUT

Ce, C7

cC

CHV

CLA

DF

EF

ENC

etu

IC

ICC

ID

IFD

Condigoes de acesso

Identificador de uma aplicacao

Sempre

Unidade de dados do protocolo de uma aplicagdo
(estrutura de um comando)

Resposta a reinicializacao

Autenticado

Contactos n.° 6 e 7 do cartdo, cf. norma ISO/CEI
7816-2

Ciclos do relogio

Informagio sobre a verificagdo do titular do cartdo

Byte de classe de um comando APDU

Ficheiro dedicado. Um DF pode conter outros fichei-
ros (EF ou DF)

Ficheiro elementar

Criptado ou codificado: acesso possivel unicamente
por dados de codificagdo

Unidade elementar de tempo

Circuito integrado

Cartao de circuito integrado

Identificador

Dispositivo de interface
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IFS

IFSC

IFSD

INS

Lc

Le

MF

P1-P2

NAD

NEV

PIN

PRO SM

PTS

RFU

RST

SM

SWI1-SW2

TS

VPP

XXh

Dimensdo do campo de informagéo

Dimensao do campo de informagao para o cartio

Dispositivo de dimensdo do campo de informagdo
(para o terminal)

Byte de instru¢do de um comando APDU

Comprimento dos dados de entrada (input data) de
um comando APDU

Comprimento dos dados esperados (dados de saida
ou output data para um comando)

Ficheiro principal (DF raiz)

Bytes de parametro

Enderego de no6 utilizado no protocolo T=1

Nunca

Numero de identificagdo pessoal

Protegido com envio seguro de mensagens

Selec¢do de transmissdo de um protocolo

Reservado para utilizagdo futura

Reinicializagao ou restabelecimento (do cartdo)

Envio seguro de mensagens

Bytes de estatuto ou de situacdo

Caracter inicial de ATR

Tensdo eléctrica (voltagem) de programagio

Valor XX em notag¢ao hexadecimal

Simbolo de concatenacdo 03]/04=0304
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1.2. Referéncias

No presente apéndice utilizam-se as seguintes referéncias:

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s)
cards and terminals — Part 3: Application independent card requirements.
December 1994.

ISO/CEI 7816-2  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 2: Dimensions and location of the contacts.
First edition: 1999.

ISO/CEI 7816-3  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 3: Electronic signals and transmission proto-
col. Edition 2: 1997.

ISO/CEI 7816-4  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 4: Interindustry commands for interexchange.
First edition: 1995 + Amendment 1: 1997.

ISO/CEI 7816-6  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 6: Interindustry data elements. First Edition:
1996 + Cor 1: 1998.

ISO/CEI 7816-8  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 8: Security related interindustry commands.
First Edition: 1999.

ISO/CEI 9797 Information technology — Security techniques — Data integrity mecha-
nism using a cryptographic check function employing a block cipher
algorithm. Edition 2: 1994.

2. CARACTERISTICAS ELECTRICAS E FISICAS

TCS 200 Salvo especificagdo diversa, os sinais electronicos devem cumprir
o prescrito na norma ISO/CEI 7816-3.

TCS 201 A localizagdo e as dimensdes dos contactos do cartdo devem
cumprir o prescrito na norma ISO/CEI 7816-2.

2.1. Tensao de alimentagdo e consumo eléctrico

TCS 202 O cartdo deve funcionar em conformidade com os limites de
consumo especificados na norma ISO/CEI 7816-3.

TCS_203 O cartdo deve funcionar com V. = 3 V (+/- 0,3 V) ou com
Vee =5V (+-0,5V).

A seleccdo da tensdo deve cumprir o prescrito na norma ISO/CEIL
7816-3.

2.2. Tenséo eléctrica de programacio (V)

TCS 204 O cartdo ndo deve necessitar de uma tensdo de programagido no
pin C6. Prevé-se que o pin C6 ndo esteja ligado a um IFD. O
contacto C6 pode ser ligado a V, no cartdo mas ndo a terra. Esta
tensdo em caso nenhum deve ser interpretada.
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2.3. Geragio e frequéncia do relogio

TCS 205 O cartdo deve funcionar com uma gama de frequéncia de 1 a 5
MHz. No ambito de uma sessdo de cartdo, a frequéncia do relogio
pode variar = 2 %. A frequéncia do relogio ¢ gerada pela unidade-
-veiculo e ndo propriamente pelo cartdo. O ciclo de funcionamento
(duty cycle) pode variar entre 40 % e 60 %.

TCS_206 Nas condi¢des contidas no ficheiro de cartdo EFjcc, o relogio
exterior pode ser parado. O primeiro byte do corpo do ficheiro
EFcc codifica as condigdes do modo Clockstop («paragem do
relogio») (para mais informagdes, consultar norma EN 726-3):

Baixo Elevado
Bit 3 Bit 2 Bit 1
0 0 1 Clockstop permitido, sem nivel preferido
0 1 1 Clockstop permitido, preferido nivel elevado
1 0 1 Clockstop permitido, preferido nivel baixo
0 0 0 Clockstop ndo permitido
0 1 0 Clockstop permitido somente em nivel elevado
1 0 0 Clockstop permitido somente em nivel baixo

Os bits 4 a 8 ndo sdo utilizados.

2.4. Contacto 1/0

TCS 207 O contacto 1/0 C7 ¢ utilizado para receber dados do IFD e trans-
mitir-lhos. Durante o funcionamento unicamente, estardo em modo
de transmissdo ou o cartdo ou o IFD. Se ambas as unidades
estiverem em modo de transmissdo, ndo sobrevira qualquer dano
ao cartdo. Salvo se estiver a transmitir, o cartdo deve introduzir o
modo de recepc¢ao.

2.5. Estados do cartido

TCS_208 Enquanto lhe for aplicada a tensdo de alimentacdo, o cartdo traba-
lha em dois estados:

— estado de operagdo ou de funcionamento durante a execucdo
de comandos ou accdes de interface com a unidade digital,

— estado de repouso em todo o tempo restante, devendo entdo
reter todos os dados.

3. EQUIPAMENTO INFORMATICO (HARDWARE) E COMU-
NICACAO

3.1. Introduciao

Esta seccao refere as condigdes minimas de funcionalidade reque-
ridas pelos cartdes tacograficos e pelas VU, para funcionamento e
interoperabilidade correctos.

Os cartdes tacograficos cumprem o mais rigorosamente possivel as
normas ISO/CEI aplicaveis (com destaque para as ISO/CEI 7816).
Os comandos e protocolos sdo, no entanto, referidos na integra,
para especificar algumas utilizagdes restritas ou diferencas even-
tuais. Salvo indicagdo em contrario, os comandos especificados
cumprem integralmente as normas referidas.
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TCS_300

TCS 301

TCS_302

TCS_303

TCS_304

TCS 305

TCS 306

3.2. Protocolo de transmissao

O protocolo de transmissdo deve cumprir a norma ISO/CEI 7816-
-3. Em particular, a VU deve reconhecer extensdes de tempo de
espera enviadas pelo cartdo.

3.2.1. Protocolos

O cartdo deve proporcionar quer o protocolo T=0 quer o protocolo
T=1.

T=0 ¢ o protocolo por defeito, pelo que ¢ necessario um comando
PTS para o passar a T=I.

Em ambos os protocolos havera dispositivos de apoio a direct
convention: a «convengdo directa» €, pois, obrigatoria para o car-
tao.

O byte de information field size card (cartdo da dimensdo do
campo de informagdo) deve ser apresentado na ATR em caracter
TA3. Este valor serd, pelo menos, 'FOh' (= 240 bytes).

Aos protocolos aplicam-se as seguintes restrigoes:

— O dispositivo de interface deve suportar uma resposta em 1/O
depois da elevagao do sinal em RST a partir de 400 cc.

— O dispositivo de interface deve poder ler caracteres separados
de 12 etu.

— O dispositivo de interface deve ler um caracter errado e a sua
repeti¢do quando separados de 13 etu. Se for detectado um
caracter errado, o sinal Error em I/O pode ocorrer entre 1 etu e
2 etu. O dispositivo deve suportar um atraso de 1 etu.

— O dispositivo de interface deve aceitar uma ATR de 33 bytes
(TS+32).

— Se na ATR estiver presente TC1, o tempo suplementar de
guarda deve estar presente para caracteres enviados pelo dis-
positivo de interface, embora os caracteres enviados pelo car-
tdo possam estar ainda separados de 12 etu. O mesmo se
verifica relativamente ao caracter ACK enviado pelo cartdo
depois de um caracter P3 emitido pelo dispositivo de interface.

— O dispositivo de interface deve ter em conta um caracter NUL
emitido pelo cartdo.

— O dispositivo de interface deve aceitar o modo complementar
para ACK.

— O comando GET RESPONSE («obter resposta») nao pode ser
utilizado em modo de encadeamento para obter um dado com
comprimento susceptivel de exceder 255 bytes.

T=1

— Byte NAD: ndo utilizado (NAD deve ser colocado no valor
'00").

— ABORT no bloco-S: ndo utilizado.
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— Erro de estado do VPP no bloco-S: nédo utilizado.

— O comprimento total de encadeamento para um campo de
dados ndo deve exceder 255 bytes (a garantir pelo IFD).

— O dispositivo de dimensdo do campo de informagdo (IFSD)
deve ser indicado pelo IFD imediatamente a seguir a ATR: o
IFD transmite o pedido de IFS do bloco-S a seguir a ATR, ¢ o
cartdo devolve o IFS do bloco-S. O valor recomendado para o
IFSD ¢ de 254 bytes.

— O cartdo ndo pede reajustamento da IFS.

3.2.2. ATR

TCS 307 O dispositivo verifica os bytes da ATR, em conformidade com a
norma ISO/CEI 7816-3. Nao ¢ feita qualquer verificagdo aos ca-
racteres historicos da ATR.

Exemplo de biprotocolo ATR de base, em conformidade com
ISO/CEI 7816-3

Caracter Valor Observagoes
TS "3Bh’ Indica convencao directa
TO '85h’ TD1 presente; presentes 5 bytes historicos
TD1 '80h’ TD2 presente; T=0 a utilizar
TD2 "11h’ TA3 presente; T=1 a utilizar
TA3 "XXh' (pelo menos | Cartdo da dimensao do campo de informagao (IFSC)
'FOh’)
THI1 a THS5 "XXh' Caracteres historicos
TCK "XXh' Verificar caracter (exclusivo OR)

TCS 308 Depois da resposta a reinicializagdo (ATR), o ficheiro principal
(MF) ¢ implicitamente seleccionado, tornando-se o directorio em
curso.

3.2.3. PTS

TCS 309 O protocolo por defeito ¢ T=0. Para obter o protocolo T=1, o
dispositivo deve enviar ao cartdo uma PTS (também conhecida
como PPS).

TCS 310 Como ambos os protocolos T=0 e T=1 sao obrigatorios para o
cartdo, a PTS de base para a mudanga de protocolo é também
obrigatoria para o cartdo.

Tal como indica a norma ISO/CEI 7816-3, a PTS pode ser utili-
zada para passar a baudios mais elevados do que o de defeito,
eventualmente proposto pelo cartdo na ATR [byte TA(1)].

Baudios mais elevados sdo opcionais para o cartio.

TCS 311 Se somente o baudio de defeito for suportado (ou se o baudio
seleccionado ndo for suportado), o cartdo respondera correcta-
mente a PTS, em conformidade com ISO/CEI 7816-3, omitindo
o byte PPSI.



1985R3821 — PT — 01.11.2014 — 018.001 — 151

Exemplos de PTS de base para selec¢do de protocolo:

Caracter Valor Observagoes

PPSS 'FFh’ Iniciar caracter.

PPSO '‘00h" ou 'O1h’ PPS1 a PPS3 ndo presentes; ‘00h’ para seleccionar TO, '0O1h’
para seleccionar T1.

PK "XXh' Verificar caracter: 'XXh' = 'FFh’ se PPSO = '00h’,
'XXh' = 'FEh' se PPSO = '01h’".

3.3. Condicdes de acesso (AC)

As condi¢des de acesso (AC) para os comandos UPDATE BI-
NARY e READ BINARY sido definidas relativamente a cada
ficheiro elementar.

TCS 312 As AC do ficheiro em curso devem ser cumpridas antes do acesso
ao ficheiro por intermédio destes comandos.

Definigdo das condigdes de acesso existentes:

— ALW: a accdo ¢ sempre possivel e pode ser executada sem
qualquer restrigao.

— NEV: a accdo nunca ¢é possivel.

— AUT: os direitos correspondentes a uma autenticagao externa
bem sucedida devem ser abertos (o que ¢ feito pelo comando
EXTERNAL AUTHENTICATE).

— PRO SM: o comando deve ser transmitido com uma soma
criptografica de teste, utilizando o envio seguro de mensagens
(ver apéndice 11).

— AUT y PRO SM (em combinag?o).
Relativamente aos comandos de processamento (UPDATE BI-

NARY e READ BINARY), podem ser fixadas no cartdo as se-
guintes condigdes de acesso:

UPDATE BINARY READ BINARY
ALW Sim Sim
NEV Sim Sim
AUT Sim
PRO SM Sim Nao
AUT y PRO SM Sim Nao

A condigdo de acesso PRO SM néo ¢ disponivel para o comando
READ BINARY, o que significa que a presenga de uma soma
criptografica de teste para um comando READ nunca ¢ obrigato-
ria. Contudo, utilizando o valor ‘OC’ para a classe, ¢ possivel
utilizar o comando READ BINARY com envio seguro de mensa-
gens, conforme se refere no ponto 3.6.2.

3.4. Criptagem de dados

Se for necessario proteger a confidencialidade de dados a ler num
ficheiro, este Gltimo ¢ marcado como «Encryted» (criptado). A
criptagem ¢ efectuada por meio do envio seguro de mensagens
(ver apéndice 11).

3.5. Descricdo de comandos e cédigos de erro

Os comandos e a organizacdo dos ficheiros sio deduzidos da
norma ISO/CEI 7816-4, a qual devem, ademais, obedecer.
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TCS 313

TCS 314

A presente secgdo incide nos seguintes pares comando-resposta de
APDU:

Comando INS

SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
PERFORM SECURITY OPERATION: 2A

VERIFY CERTIFICATE

COMPUTE DIGITAL SIGNATURE

VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22

SETTING A KEY
PERFORM HASH OF FILE 2A

As palavras de estatuto ou situagdo SW1 e SW2 sdo emitidas nas
mensagens de resposta e denotam o estado de processamento do
comando.

SW1 SW2 Significado

90 00 Processamento normal

61 XX Processamento normal. XX = ntimero de bytes de resposta disponiveis

62 81 Processamento de alerta. Possivel corrupcdo de parte dos dados devolvidos

63 CX CHV (PIN) errado. Contador de tentativas remanescentes fornecido por 'X’

64 00 Erro de execugdo — Estado de memoria ndo-viva inalterado. Erro de integri-

dade
65 00 Erro de execucdo — Estado de memoria ndo-viva alterado
65 81 Erro de execu¢do — Estado de memoria ndo-viva alterado — Falha de
memoria

66 88 Erro de seguranca: soma criptografica de teste errada (durante envio seguro
de mensagens) oucertificate errado (durante a sua veri-
ficag¢@o) ou
criptograma errado (durante autenticacdo externa) ou
assinatura errada (durante a sua verificagdo)

67 00 Comprimento errado (Lc ou Le errados)

69 00 Comando proibido (ndo ha resposta disponivel em T=0)

69 82 Estatuto de seguranca nao satisfeito

69 83 Meétodo de autenticacdo bloqueado

69 85 Condigdes de utilizagdo ndo satisfeitas

69 86 Comando nao permitido (nenhum EF em curso)
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TCS 315

TCS 316

SW1 SW2 Significado

69 87 Faltam os objectos esperados do envio seguro de mensagens

69 88 Objectos incorrectos no envio seguro de mensagens

6A 82 Ficheiro nao encontrado

6A 86 Parametros P1-P2 errados

6A 88 Dados referenciados ndo encontrados

6B 00 Dados referenciados ndo encontrados

6C XX Comprimento errado; SW2 indica comp. exacto; ndo devolvido campo de
dados

6D 00 Codigo de instrugdo ndo suportado ou invalido

6E 00 Classe ndo suportada

6F 00 Outros erros de verificagdo

3.6. Descricdo dos comandos

O presente capitulo incide nos comandos obrigatorios para os
cartdes tacograficos.

O apéndice 11 (Mecanismos comuns de seguranga) indica elemen-
tos adicionais, com importancia para as operagdes criptograficas
em causa.

Todos os comandos sdo descritos independentemente do protocolo
utilizado (T=0 ou T=1). Os bytes de APDU CLA, INS, P1, P2, Lc
e Le sdo sempre indicados. Se Lc ou Le ndo forem necessarios
para o comando descrito, surgem em branco os respectivos valor,
comprimento e descri¢do.

Sendo pedidos ambos os bytes de comprimento (Lc e Le), o
comando descrito tem de ser dividido em duas partes se o IFD
utilizar o protocolo T=0: o IFD envia o comando tal como descrito
com P3=Lc+dados, ¢ em seguida envia um comando GET RES-
PONSE (ver ponto 3.6.6) com P3=Le.

Sendo pedidos ambos os bytes de comprimento e Le=0 (envio
seguro de mensagens):

— ao utilizar o protocolo T=1, o cartdo responde a Le=0 en-
viando todos os dados de saida (output data) disponiveis;

— ao utilizar o protocolo T=0, o IFD envia o primeiro comando
com P3=Lc + dados, o cartdo responde (a este implicito Le=0)
pelos bytes de estatuto '61La’, onde La é o nimero de bytes de
resposta disponiveis; o IFD gera entdo um comando GET
RESPONSE com P3=La para ler os dados.

3.6.1. Select File

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma
utilizagdo restrita, a comparar com o comando definido na norma.

O comando SELECT FILE ¢ utilizado para:

— seleccionar uma aplicagdo DF (tem de ser utilizada seleccdo
por nome)

— seleccionar um ficheiro elementar correspondente ao ID do
ficheiro apresentado.

3.6.1.1. Selec¢dao por nome (AID)

Este comando permite seleccionar um DF de aplicagdo no cartdo.
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TCS 317 Este comando pode ser executado a partir de qualquer ponto na
estrutura do ficheiro (depois da ATR ou em qualquer momento).

TCS_318 A selecgdo de uma aplicagdo reinicializa (restabelece) o ambiente
de seguranca vigente. Executada a selec¢do da aplicagdo, mais
nenhuma chave publica em curso ¢ seleccionada, e a anterior
chave de sessdo deixa de estar disponivel para envio seguro de
mensagens. A condi¢do de acesso AUT perde-se igualmente.

TCS_319 Mensagem de comando

Byte Comprimento | Valor Descrigio
CLA 1 '00h’
INS 1 'Adh’
P1 1 '04h’ Selec¢ao por nome (AID)
P2 1 '0Ch’ Nenhuma resposta esperada
Lc 1 'NNh' Numero de bytes enviados ao cartdo (comprimento da AID):
'06h’ para a aplicagdo tacografica
#6-(#5+NN) NN 'XX..XXh" | AID: 'FF 54 41 43 48 4F' para a aplicagdo tacografica

Nao ¢ necessaria resposta ao comando SELECT FILE (Le ausente
em T=1, ou ndo ¢ pedida resposta em T=0).

TCS 320 Mensagem de resposta (ndo ¢ pedida resposta)

Byte Comprimento Valor Descrigdo

SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

Se o comando for bem sucedido, o cartdo devolve "9000'.

Se a aplicagdo correspondente ao AID nao for encontrada, o
estado de processamento devolvido é '6A82'.

— Em T=1, se o byte Le estiver presente, o estado devolvido ¢
'6700".

— Em T=0, se for pedida uma resposta depois do comando SE-
LECT FILE, o estado devolvido ¢ '6900’.

Se a aplicacdo seleccionada for considerada corrompida (o erro
de integridade ¢ detectado nos atributos do ficheiro), o estado
de processamento devolvido ¢ ‘6400’ ou '6581".

3.6.1.2. Selec¢do de um ficheiro elementar utilizando o seu iden-
tificador

TCS 321 Mensagem de comando

Byte Comprimento Valor Descrigio
CLA 1 '00h’

INS 1 'Adh’

P1 1 '02h’ Selecgdo de um EF sob o DF em curso
P2 1 '0Ch’ Nenhuma resposta esperada

Lc 1 '02h’ Numero de bytes enviados ao cartao
#Ho-#7 2 'XXXXh'" | Identificador de ficheiro
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Nio ¢é necessaria resposta ao comando SELECT FILE (Le ausente
em T=I1, ou ndo ¢ pedida resposta em T=0).

TCS 322 Mensagem de resposta (ndo ¢ pedida resposta)

Byte Comprimento Valor Descrigao

SW 2 'XXXXh' | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se o ficheiro correspondente ao identificador ndo for encon-
trado, o estado de processamento devolvido ¢ '6A82'.

— Em T=I, se o byte Le estiver presente, o estado devolvido €
'6700'.

— Em T=0, se for pedida uma resposta depois do comando SE-
LECT FILE, o estado devolvido ¢ '6900'.

— Se o ficheiro seleccionado for considerada corrompido (o erro
de integridade ¢ detectado nos atributos do ficheiro), o estado
de processamento devolvido ¢ 6400’ ou '6581".

3.6.2. Read Binary

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma
utilizagdo restrita, a comparar com o comando definido na norma.

O comando READ BINARY ¢ utilizado para ler dados de fichei-
ros transparentes.

A resposta do cartdo consiste em devolver os dados lidos, opcio-
nalmente encapsulados numa estrutura de envio seguro de mensa-
gens.

TCS 323 O comando s6 pode ser executado se o estatuto de seguranca
satisfizer os atributos de seguranga definidos para o EF relativa-
mente a fungdo READ.

3.6.2.1. Comando sem envio seguro de mensagens
Este comando permite ao IFD ler dados do EF seleccionado de

momento, sem envio seguro de mensagens.

TCS 324 A leitura de dados de um ficheiro marcado como «criptado» nio
deve ser possivel por intermédio deste comando.

TCS_325 Mensagem de comando

Byte Comprimento Valor Descrigao
CLA 1 '00h’ Nio pedido envio seguro de mensagens
INS 1 'BOh’
P1 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte mais significa-
tivo
P2 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte menos signifi-
cativo
Le 1 "XXh' Comprimento dos dados esperados: numero de bytes a ler

Nota: o bit 8 de P1 deve ser colocado em 0.
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TCS 326

TCS_327

Mensagem de resposta

Byte Comprimento Valor

Descrigao

#1-#X X 'XX..XXh" | Dados lidos

SW 2 'XXXXh' | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se ndo for seleccionado nenhum EF, o estado de processa-

mento devolvido é '6986'.

— Se o controlo de acesso do ficheiro seleccionado nado for sa-

tisfeito, o comando ¢ interrompido com '6982'.

— Se o desvio ndo for compativel com a dimensao do EF (desvio

> dimensdo EF), o estado de processamento devolvido ¢
'6B00’".

— Se a dimensdo dos dados a ler nao for compativel com a

dimensdo do EF (desvio + Le > dimensdo EF), o estado de
processamento devolvido ¢ ‘6700’ ou '6Cxx’, onde 'xx’ indica
0 comprimento exacto.

— Se for detectado um erro de integridade nos atributos do fi-

cheiro, o cartdo considera o ficheiro corrompido e irrecupera-
vel e o estado de processamento devolvido é '6400" ou '6581".

— Se for detectado um erro de integridade nos dados memoriza-

dos, o cartdo devolve os dados pedidos e o estado de proces-
samento devolvido ¢ '6281".

3.6.2.2. Comando com envio seguro de mensagens

Este comando permite ao IFD ler dados do EF seleccionado de
momento, com envio seguro de mensagens, a fim de verificar a
integridade dos dados recebidos e proteger a sua confidencialidade
caso o EF esteja marcado como «criptado».

Mensagem de comando

Byte Comprimento Valor

Descrigdo

CLA 1 '0Ch’ Pedido envio seguro de mensagens

INS 1 'BOh’ INS

P1 1 "XXh' P1 (desvio em bytes desde inicio do ficheiro): byte mais sig-

nificativo

P2 1 "XXh' P2 (desvio em bytes desde inicio do ficheiro): byte menos

significativo

Lc 1 '09h’ Comprimento dos dados de entrada para envio seguro de men-

sagens

#6 1 '97h’ Ty g: marcador (tag) para a especificagdo do comprimento es-

perado

#7 1 '01h’ L;g: comprimento do comprimento esperado

#8 1 'NNh' Especificag. do comprim. esperado (Le original): nimero de

bytes a ler

#9 1 '8Eh’ Tcc: etiqueta ou marcador (tag) para soma criptografica de

teste

#10 1 '04h’ Lcc: comprimento da soma criptografica de teste infra

#11-#14 4 'XX.XXh" | Soma criptografica de teste (4 bytes mais significativos)

Le 1 '00h’ Cf. norma ISO/CEI 7816-4
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TCS 328

TCS 329

Mensagem de resposta se o EF ndo estiver marcado como «crip-
tado» e o formato de entrada do envio seguro de mensagens

estiver correcto:

Byte Comprimento Valor Descrigdo
#1 1 '81h’ Tpy: etiqueta/marcador (tag) para dados de valor
simples
#2 L 'NNh' ou ‘81 Lpy: comprimento dos dados devolvidos (= Le
NNh’ original)
L é 2 bytes se Lpy > 127 bytes
#(2+L)- NN "XX. XXh' Valor de dado simples
-#(1+L+NN)
#(2+L+NN) 1 "8Eh’ Tcc: marcador para soma criptografica de teste
#(3+L+NN) 1 '04h’ Lcc: comprimento da soma criptografica de teste
infra
#(4+L+NN)- 4 XX.XXh' Soma criptografica de teste (4 bytes mais signifi-
-#(7+L+NN) cativos)
SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

Mensagem de resposta se o EF estiver marcado como «criptado» e
o formato de entrada do envio seguro de mensagens estiver cor-

recto:
Byte Comprimento Valor Descrigdo
#1 1 '87h’ Tpr cG: marcador (tag) para dados criptados (crip-
tograma)
#2 L 'MMh' ou ‘81 | Lp; cg: comprimento dos dados criptados devolvi-
MMh' dos ( do Le original do comando devido a preen-
chimento)
L é 2 bytes se Lp; cg> 127 bytes
#(2+L)- MM '01XX..XXh' Dados criptados: indicador de enchimento e crip-
-#(1+L+MM) tograma
#(2+L+MM) 1 "8Eh’ Tcc: etiqueta ou marcador para soma criptografica
de teste
#(3+L+MM) 1 '04h’ Lcc: comprimento da soma criptografica de teste
infra
#(4+L+MM)- 4 "XX.XXh' Soma criptografica de teste (4 bytes mais signifi-
-#(7+L+MM) cativos)
SwW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

Os dados criptados devolvidos contém um primeiro byte que in-
dica 0 modo de preenchimento utilizado. Para a aplicacdo taco-
grafica, o indicador de preenchimento toma sempre o valor '01h’,
indicando que o modo de preenchimento utilizado ¢ o especificado
na norma ISO/CEI 7816-4 (um byte com o valor '80h’, seguido de
alguns bytes nulos: ISO/CEI 9797, método 2).

Os estados de processamento «regulary, descritos relativamente ao
comando READ BINARY sem envio seguro de mensagens (ver
ponto 3.6.2.1), podem ser devolvidos utilizando as estruturas de
mensagem de resposta acima descritas.
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TCS 330

TCS 331

TCS 332

Podem ocorrer alguns erros especificamente relacionados com o
envio seguro de mensagens. Em tal caso, o estado de processa-
mento ¢ simplesmente devolvido, sem ser envolvida nenhuma
estrutura de envio seguro de mensagens:

Mensagem de resposta se o formato de entrada do envio seguro de
mensagens estiver incorrecto:

Byte Comprimento Valor Descrigao

SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)
— Se nao estiver disponivel nenhuma chave de sessao em curso,

o estado de processamento '6A88’ ¢ devolvido, o que acontece

se a chave de sessdo ndo tiver ainda sido gerada ou se a sua

validade tiver expirado (neste caso, o IFD deve voltar a de-

sencadear um processo de autenticagdo mutua para criar uma

nova chave de sessdo).

— Se no formato de envio seguro de mensagens faltarem alguns
objectos de dado esperados (cf. especificagdo supra), o estado
de processamento ‘6987’ ¢ devolvido: este erro ocorre se faltar
um marcador ou etiqueta (tag) esperado ou se o corpo do
comando ndo for construido adequadamente.

— Se alguns objectos de dado estiverem incorrectos, o estado de
processamento devolvido ¢ '6988": este erro ocorre se todos os
marcadores (tags) requeridos estiverem presentes mas alguns
comprimentos forem diferentes dos esperados.

— Se falhar a verificagdo da soma criptografica de teste, o estado
de processamento devolvido ¢ '6688'.

3.6.3. Update Binary

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma

utilizagdo restrita, a comparar com o comando definido na norma.

A mensagem de comando UPDATE BINARY inicia a actualiza-

¢do ou update (erase + write) dos bits ja presentes num binario EF

com os bits dados no comando APDU.

O comando s6 pode ser executado se o estatuto de seguranca

satisfizer os atributos de seguranca definidos para o EF para a

funcdo UPDATE (se o controlo do acesso a fungdo UPDATE

incluir PRO SM, deve ser acrescentado ao comando um envio

seguro de mensagens).

3.6.3.1. Comando sem envio seguro de mensagens

Este comando permite ao IFD escrever dados no EF seleccionado

de momento, sem o cartdo verificar a integridade dos dados rece-

bidos. Este modo simples s6 ¢ autorizado se o ficheiro correspon-

dente ndo estiver marcado como «criptado».

Mensagem de comando

Byte Comprimento Valor Descrigao
CLA 1 '00h’ Nio pedido envio seguro de mensagens
INS 1 'D6h’
Pl 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte mais significa-
tivo




1985R3821 — PT — 01.11.2014 — 018.001 — 159

TCS 333

TCS_334

Byte Comprimento Valor Descrigdo
P2 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte menos signifi-
cativo
Le 1 'NNh' Comprim. Lc dos dados a actualizar: nimero de bytes a es-
crever
#6-#(5+NN) NN 'XX.XXh" | Dados a escrever

Nota: o bit 8 de P1 deve ser colocado em 0.

Mensagem de resposta

Byte

Comprimento

Valor

Descrigdo

SW

2

XXXXh'

Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartao devolve "9000'.

— Se ndo for seleccionado nenhum EF, o estado de processa-
mento devolvido ¢ '6986'.

— Se o controlo de acesso do ficheiro seleccionado ndo for sa-
tisfeito, o comando ¢ interrompido com '6982'.

— Se o desvio nao for compativel com a dimensao do EF (desvio
> dimensdo EF), o estado de processamento devolvido ¢

'6B00".

— Se a dimensdo dos dados a escrever ndo for compativel com a
dimensdo do EF »M10 (desvio + Lc > dimensao EF) «, o
estado de processamento devolvido ¢ '6700'".

— Se for detectado um erro de integridade nos atributos do fi-
cheiro, o cartdo considera o ficheiro corrompido e irrecupera-
vel e o estado de processamento devolvido ¢ '6400" ou '6500'.

— Se a escrita ndo tiver éxito, o estado de processamento devol-
vido ¢ '6581".

3.6.3.2. Comando com envio seguro de mensagens

Este comando permite ao IFD escrever dados no EF seleccionado
de momento, com o cartdo a verificar a integridade dos dados
recebidos. Como ndo ¢ exigida confidencialidade, os dados ndo

sdo criptados.

Mensagem de comando

Byte Comprimento Valor Descrigdo
CLA 1 '0Ch’ Pedido envio seguro de mensagens
INS 1 'D6h’ INS
P1 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte mais significa-
tivo
P2 1 "XXh' Desvio em bytes desde o inicio do ficheiro:byte menos signi-
ficativo
Lc 1 'XXh' Comprimento do campo de dados securizado
#6 1 '81h’ Tpy: etiqueta (tag) para dados de valor simples
#71 L 'NNh" ou | Lpy: comprimento dos dados transmitidos
'81 NNh' | L é 2 bytes se Lpy > 127 bytes
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TCS 335

TCS 336

Byte Comprimento Valor Descrigdo
#(7+L)- NN 'XX.XXh" | Valor de dado simples (dados a escrever)
-H#(6+L+NN)
#(7+L+NN) 1 '8Eh’ Tcc: marcador para soma criptografica de teste
#(8+L+NN) 1 '04h’ Lcc: comprimento da soma criptografica de teste infra
#(9+L+NN) 4 'XX.XXh" | Soma criptograf. de teste (4 bytes mais significativos)
-#(12+L+
NN)
Le 1 '00h’ Cf. norma ISO/CEI 7816-4

Mensagem de resposta se o formato de entrada do envio seguro de

mensagens estiver correcto:

Byte Comprimento Valor Descrigao
#1 1 '99h’ Tqw: etiqueta (tag) para palavras de estatuto (a proteger por
CC)

#2 1 '02h’ Lgw: comprimento das palavras de estatuto devolvidas
#3-#4 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

#5 1 '8Eh’ Tcc: etiqueta ou marcador para soma criptografica de teste

#6 1 '04h’ Lcc: comprimento da soma criptografica de teste infra
#7-#10 4 'XX.XXh" | Soma criptografica de teste (4 bytes mais significativos)

SW 2 'XXXXh' | Palavras de estatuto (SW1, SW2)

Os estados de processamento «regulary», descritos relativamente ao
comando UPDATE BINARY sem envio seguro de mensagens
(ver ponto 3.6.3.1), podem ser devolvidos utilizando as estruturas
de mensagem de resposta acima descritas.

Podem ocorrer alguns erros especificamente relacionados com o
envio seguro de mensagens. Em tal caso, o estado de processa-
mento ¢ simplesmente devolvido, sem ser envolvida nenhuma

estrutura de envio seguro de mensagens:

Mensagem de resposta se houver erro no envio seguro de mensa-

gens:

Byte

Comprimento

Valor

Descrigao

SW

2

"XXXXh'

Palavras de estatuto (SW1, SW2)

— Se nao estiver disponivel nenhuma chave de sessdao em curso,
o estado de processamento '6A88' ¢ devolvido.

— Se no formato de envio seguro de mensagens faltarem alguns
objectos de dado esperados (cf. especificagdo supra), o estado
de processamento ‘6987’ ¢ devolvido: este erro ocorre se faltar
um marcador ou etiqueta (tag) esperado ou se o corpo do
comando ndo for construido adequadamente.

— Se alguns objectos de dado estiverem incorrectos, o estado de
processamento devolvido ¢ '6988': este erro ocorre se todos os
marcadores requeridos estiverem presentes mas alguns compri-
mentos forem diferentes dos esperados.

— Se falhar a verificagdo da soma criptografica de teste, o estado

de processamento devolvido ¢ '6688'.
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TCS 337

TCS 338

TCS 339

TCS_340

TCS 341

TCS 342

3.6.4. Get Challenge

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma
utilizagdo restrita, a comparar com o comando definido na norma.

O comando GET CHALLENGE pede ao cartdo que emita um
desafio (challenge), a fim de o utilizar num procedimento de
seguran¢a no ambito do qual sdo enviados ao cartdo um cripto-
grama ou alguns dados cifrados.

O desafio emitido pelo cartdo so ¢ valido para o comando seguinte
enviado ao cartdo e que utiliza desafio.

Mensagem de comando

Byte Comprimento Valor Descrigao
CLA 1 '00h’ CLA

INS 1 '84h’ INS

P1 1 '00h’ P1

P2 1 '00h’ P2

Le 1 '08h’ Le (comprimento do desafio esperado)

Mensagem de resposta

Byte Comprimento Valor Descrigao
#1-#8 8 'XX..XXh" | Desafio
SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se Le for diferente de '08h’, o estado de processamento ¢
'6700".

— Se os parametros P1 e P2 forem incorrectos, o estado de
processamento ¢ '6A86'.

3.6.5. Verify

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma
utilizagdo restrita, a comparar com o comando definido na norma.

O comando VERIFY inicia a comparagdo, no cartdo, entre os
dados CHV (PIN) enviados do comando ¢ a CHV de referéncia
memorizada no cartdo.

Nota: o PIN introduzido pelo utilizador deve ser preenchido a
direita pelo IFD com bytes 'FFh’, at¢é um comprimento de 8 bytes.

Se o comando for bem sucedido, os direitos correspondentes a
apresentagdo da CHV sdo abertos e reinicializa-se o contador de
tentativas remanescentes da CHV.

Uma comparagdo mal sucedida ¢ registada no cartdo, a fim de
limitar a quantidade de novas tentativas de utilizagdo da CHV de
referéncia.

Mensagem de comando

Byte Comprimento Valor Descrigdo

CLA 1 '00h’ CLA

INS 1 "20h’ INS
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TCS 343

TCS 344

TCS_ 345

Byte Comprimento | Valor Descrigio
P1 1 '00h’ Pl
P2 1 '00h’ P2 (a CHV verificada ¢ implicitamente conhecida)
Lc 1 '08h’ Comprimento do cdédigo CHV transmitido
#6-#13 8 'XX..XXh" | CHV

Mensagem de resposta

Byte Comprimento Valor Descrigdo

SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se a CHV de referéncia ndo for encontrada, o estado de pro-
cessamento devolvido ¢ '6A88'.

— Se a CHV estiver bloqueada (o contador de tentativas rema-
nescentes da CHV ¢ nulo), o estado de processamento devol-
vido ¢ '6983'. Uma vez nesse estado, a CHV ndo podera voltar
a ser apresentada com éxito.

— Se a comparagdo nao for bem sucedida, o contador de tenta-
tivas remanescentes decresce ¢ ¢ devolvido o estatuto '63CX'
(X > 0 e X igual ao contador de tentativas remanescentes da
CHV. Se X ='F’, o contador de tentativas da CHV ¢é maior do
que 'F").

— Se a CHV de referéncia for considerada corrompida, o estado
de processamento devolvido ¢ 6400’ ou '6581".

3.6.6. Get Response
Este comando cumpre a norma ISO/CEI 7816-4.

Este comando (somente necessario e disponivel para o protocolo
T=0) ¢ utilizado para transmitir dados do cartdo ao dispositivo de
interface (caso em que um comando tivesse incluido tanto Lc
como Le).

O comando GET RESPONSE tem de ser emitido imediatamente
ap6s o comando que prepara os dados, sob pena de estes se
perderem. Uma vez executado o comando GET RESPONSE (a
menos que ocorram os erros '61xx’ ou '6Cxx’ — ver infra), os
dados preparados anteriormente deixam de estar disponiveis.

Mensagem de comando

Byte Comprimento Valor Descrigdo
CLA 1 '00h’

INS 1 'COn’

P1 1 '00h’

P2 1 '00h’

Le 1 "XXh' Numero esperado de bytes

Mensagem de resposta

Byte Comprimento Valor Descrigdo

#1-#X X 'XX..XXh" | Dados

SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)
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TCS_346

TCS 347

TCS 348

TCS_349

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se ndo tiverem sido preparados dados pelo cartdo, o estado de
processamento devolvido ¢ '6900" ou '6F00’.

— Se Le exceder o nimero de bytes disponiveis ou for nulo, o
estado de processamento devolvido ¢ '6Cxx’, onde 'xx’ indica
o numero exacto de bytes disponiveis. Nesse caso, os dados
preparados estdo ainda disponiveis para um comando
GET _RESPONSE subsequente.

— Se Le nao for nulo e for menor do que o numero de bytes
disponiveis, os dados requeridos sdo enviados normalmente
pelo cartao e o estado de processamento devolvido ¢ '61xx/,
onde 'xx’ indica um numero de bytes extra ainda disponiveis
para um comando GET RESPONSE subsequente.

— Se o comando ndo for suportado (protocolo T=1), o cartdo
devolve '6D00’.

3.6.7. PSO: Verify Certificate

Este comando cumpre a norma ISO/CEI 7816-8, mas tem uma
utilizagdo restrita, a comparar com o comando definido na norma.

O comando VERIFY CERTIFICATE ¢ utilizado pelo cartdo para
obter uma chave publica do exterior e verificar a sua validade.

Quando um comando VERIFY CERTIFICATE ¢ bem sucedido, a
chave publica ¢ memorizada para futura utilizacdo no ambiente de
seguranca. Esta chave deve ser explicitamente estabelecida para
utilizagdo em comandos relativos a seguranca (INTERNAL AUT-
HENTICATE, EXTERNAL AUTHENTICATE ou VERIFY CER-
TIFICATE) pelo comando MSE (ver ponto 3.6.10), recorrendo ao
seu identificador de chave.

Em qualquer caso, o comando VERIFY CERTIFICATE utiliza a
chave publica previamente seleccionada pelo comando MSE para
abrir o certificado. Esta chave publica deve ser a de um Estado-
-Membro ou da Europa.

Mensagem de comando

Byte Comprimento Valor Descrigéo

CLA 1 '00h’ CLA

INS 1 "2Ah’ Perform Security Operation (executar operacao de segu-
ranga)

Pl 1 '‘00h’ Pl

P2 1 'AEh’ P2: dados codificados nao BER-TLV (concatenagdo de
elementos de dado)

Lc 1 '»M10 C2h «’ [ Lc: Comprimento do certificado, 194 bytes

#6-#199 194 XX.XXh' Certificado: concatenagdo de elementos de dado (ver

apéndice 11)

Mensagem de resposta

Byte Comprimento Valor Descri¢do

SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)
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— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se a verificagdo do certificado falhar, o estado de processa-
mento devolvido ¢ '6688'. O processo de verificagdo e des-
montagem do certificado ¢ descrito no apéndice 11.

— Se nenhuma chave publica estiver presente no ambiente de
seguranga, ¢ devolvido '6A88'.

— Se a chave publica seleccionada (utilizada para desmontar o
certificado) for considerada corrompida, o estado de processa-
mento devolvido ¢ '6400" ou '6581".

— Se a chave publica seleccionada (utilizada para desmontar o
certificado) tiver um CHA.LSB (CertificateHolderAuthorisa-
tion.equipmentType) diferente de ‘00’ (ou seja, ndo for a de
um Estado-Membro ou da Europa), o estado de processamento
devolvido ¢ '6985'.

3.6.8. Internal Authenticate

Este comando cumpre a norma ISO/CEI 7816-4.

E por intermédio do comando INTERNAL AUTHENTICATE que
o IFD pode autenticar o cartdo.

O processo de autenticagdo ¢ descrito no apéndice 11. Inclui as
seguintes declaragdes:

TCS 350 O comando INTERNAL AUTHENTICATE utiliza a chave pri-
vada do cartdo (implicitamente seleccionada) para assinar dados de
autenticagdo, incluindo K1 (primeiro elemento para acordo de
chave de sessdo) e RNDI, e utiliza a chave publica seleccionada
no momento (através do ultimo comando MSE) para criptar a
assinatura e formar o testemunho de autenticagdo (mais pormeno-
res no apéndice 11).

TCS 351 Mensagem de comando

Byte Comprimento | Valor Descrigdo

CLA 1 '00h’ CLA

INS 1 '88h’ INS

P1 1 '00h’ P1

P2 1 ‘00h’ P2

Lc 1 '10h’ Comprimento dos dados enviados ao cartdo
#6-#13 8 'XX.XXh' | Desafio utilizado para autenticar o cartao
#14-#21 8 'XX.XXh" | Desafio utilizado para autenticar o cartdo

Le 1 '80h’ Comprimento dos dados esperados do cartdo

TCS_352 Mensagem de resposta

Byte Comprimento Valor Descrigao
#1-#128 128 'XX.XXh" | Testemunho de autenticacdo do cartdo (ver apéndice 11)
SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.
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— Se nenhuma chave publica estiver presente no ambiente de
seguranga, ¢ devolvido '6A88'.

— Se nenhuma chave privada estiver presente no ambiente de
seguranga, ¢ devolvido '6A88'.

— Se VU.CHR néo corresponder ao identificador de chave pu-
blica em curso, o estado de processamento devolvido ¢ '6A88'.

— Se a chave privada seleccionada for considerada corrompida, o
estado de processamento devolvido ¢ '6400" ou '6581".

TCS 353 Se o comando INTERNAL AUTHENTICATE for bem sucedido,
a chave de sessdo em curso, se existir, ¢ apagada ¢ deixa de estar
disponivel. Para dispor de uma nova chave de sessdo, tem de ser
executado com éxito o comando EXTERNAL AUTHENTICATE.

3.6.9. External Authenticate

Este comando cumpre a norma ISO/CEI 7816-4.

E por intermédio do comando EXTERNAL AUTHENTICATE
que o cartdo pode autenticar o IFD.

O processo de autenticagdo ¢ descrito no apéndice 11. Inclui as
seguintes declaragdes:

TCS 354 O comando EXTERNAL AUTHENTICATE deve ser imediata-
mente precedido por um comando GET CHALLENGE. O cartdo
emite um desafio (challenge) para o exterior (RND3).

TCS_355 A verificagdo do criptograma utiliza o RND3 (desafio emitido
pelo cartdo), a chave privada do cartdo (implicitamente seleccio-
nada) e a chave publica previamente seleccionada pelo comando
MSE.

TCS 356 O cartdo verifica o criptograma e, se este estiver correcto, abre-se
a condi¢do de acesso AUT.

TCS 357 O criptograma de entrada transporta o segundo elemento para
acordo de chave de sessdo K2.

TCS_358 Mensagem de comando

Byte Comprimento |  Valor Descrigio
CLA 1 '‘00h’ CLA

INS 1 '82h’ INS

P1 1 '00h’ Pl

P2 1 '00h’ P2 (a chave publica a utilizar ¢ implicitamente conhecida e foi

previamente estabelecida pelo comando MSE)

Lc 1 '80h’ Lc (comprimento dos dados enviados ao cartdo)

#6-#133 128 'XX..XXh" | Criptograma (ver apéndice 11)

TCS 359 Mensagem de resposta

Byte Comprimento Valor Descrigao

SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.
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TCS 360

TCS 361

TCS 362

TCS 363

TCS 364

TCS 365

— Se nenhuma chave publica estiver presente no ambiente de
seguranga, ¢ devolvido '6A88'.

— Se o CHA da chave publica estabelecida ndo for a concatena-
¢do do AID da aplicacdo tacografica e de um tipo de equipa-
mento VU, o estado de processamento devolvido é '6F00" (ver
apéndice 11).

— Se nenhuma chave privada estiver presente no ambiente de
seguranga, o estado de processamento devolvido ¢ '6A88'.

— Se a verificagdo do criptograma estiver errada, o estado de
processamento devolvido ¢ '6688'.

— Se o comando ndo for imediatamente precedido por um co-
mando GET CHALLENGE, o estado de processamento devol-
vido ¢ '6985'.

— Se a chave privada seleccionada for considerada corrompida, o
estado de processamento devolvido é '6400" ou '6581".

Se o comando EXTERNAL AUTHENTICATE for bem sucedido,
e se a primeira parte da chave de sessdo estiver disponivel a partir
de um comando INTERNAL AUTHENTICATE recentemente
executado com éxito, a chave de sessdo ¢ estabelecida para futuros
comandos que utilizem o envio seguro de mensagens.

Se a primeira parte da chave de sessdo ndo estiver disponivel a
partir de um anterior comando INTERNAL AUTHENTICATE, a
segunda parte da chave de sessdo, enviada pelo IFD, ndo é me-
morizada no cartdo. Este mecanismo assegura que o processo de
autenticagdo mutua seja efectuado segundo a ordem especificada
no apéndice 11.

3.6.10. Manage Security Environment

Este comando ¢ utilizado para estabelecer uma chave publica com
fins de autenticagdo.

Este comando cumpre a norma ISO/CEI 7816-8. A comparar com
a norma, a sua utilizagdo ¢é restrita.

A chave referenciada no campo de dados MSE ¢ valida para todos
os ficheiros do DF tacografico.

A chave referenciada no campo de dados MSE mantém-se como
chave publica em curso até ao comando MSE correcto que se
seguir.

Se a chave referenciada ndo estiver (ja) presente no cartdo, o
ambiente de seguranca mantém-se inalterado.

Mensagem de comando

Byte Comprimento Valor Descrigdo
CLA 1 '00h’ CLA
INS 1 "22h’ INS
Pl 1 'Clh’ P1: chave referenciada valida para todas as operagdes cripto-
graficas
P2 1 'B6h’ P2 (dados referenciados relativos a assinatura digital)
Lc 1 '0Ah’ Lc: comprimento do campo de dados subsequente
#6 1 '83h’ Etiqueta (tag) para referenciar uma chave publica em casos
assimétricos
#7 1 '08h’ Comprimento da referéncia da chave (identificador da chave)
#8-#15 08h 'XX.XXh" | Identificador de chave, conforme especifica o apéndice 11
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TCS 366

TCS 367

TCS 368

Mensagem de resposta

Byte Comprimento Valor Descrigao
SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)
Se o comando for bem sucedido, o cartdo devolve "9000'.
Se a chave referenciada ndo estiver presente no cartdo, o es-
tado de processamento devolvido ¢ '6A88'.
Se no formato de envio seguro de mensagens faltarem alguns
objectos de dado esperados, o estado de processamento '6987'
¢ devolvido, o que pode ocorrer se faltar o marcador (tag)
'83h’".
Se alguns objectos de dado estiverem incorrectos, o estado de
processamento devolvido ¢ '6988', o que pode ocorrer se o
comprimento do identificador de chave ndo for '08h'.
Se a chave seleccionada for considerada corrompida, o estado
de processamento devolvido ¢ 6400’ ou '6581".
3.6.11. PSO: Hash
Este comando ¢ utilizado para transferir para o cartdo o resultado
de um calculo de controlo (hash calculation) sobre alguns dados.
Serve para a verificagdo de assinaturas digitais. O valor (hash
value) ¢ memorizado em EEPROM para o comando subsequente
verificar a assinatura digital.
Este comando cumpre a norma ISO/CEI 7816-8. A comparar com
a norma, a sua utilizagdo ¢ restrita.
Mensagem de comando
Byte Longitud Valor Descrigdo
CLA 1 '00h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranga)
P1 1 '90h’ Devolver codigo de hash (hash code)
P2 1 'AOh’ Etiqueta: o campo de dados contém DOs com interesse para o
hashing
Lc 1 "16h’ Comprimento Lc de campo de dados subsequente
#6 1 '90h’ Etiqueta ou marcador (tag) para o codigo de hash
#7 1 '14h’ Comprimento do coédigo de hash
#8-#27 20 'XX.XXh" | Cédigo de hash (hash code)
Mensagem de resposta
Byte Longitud Valor Descrigdo
SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se faltarem alguns objectos de dado esperados (cf. especifica-
¢do supra), o estado de processamento ‘6987’ ¢ devolvido, o
que pode ocorrer se faltar uma das etiquetas (tags) '90h’.
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— Se alguns objectos de dado estiverem incorrectos, o estado de
processamento devolvido ¢ '6988': este erro ocorre se a eti-
queta requerida estiver presente mas com comprimento dife-
rente de '14h'.

3.6.12. Perform Hash of File

Este comando ndo segue a norma ISO/CEI 7816-8. Por conseguin-
te, o seu byte CLA indica que existe uma utilizagdo propria (pro-
prietary use) do PERFORM SECURITY OPERATION/HASH.

TCS_369 O comando PERFORM HASH OF FILE utiliza-se para controlar
em relacdo a dados ndo significativos a area do EF transparente
seleccionado no momento.

TCS 370 O resultado da operagdo hash ¢ memorizado no cartdo, podendo
entdo ser utilizado para obter uma assinatura digital do ficheiro,
por intermédio do comando PSO: COMPUTE DIGITAL SIGNA-
TURE. Este resultado mantém-se disponivel para o comando
COMPUTE DIGITAL SIGNATURE até ao seguinte comando
PERFORM HASH OF FILE que for bem sucedido.

TCS_371 Mensagem de comando
Byte Comprimento |  Valor Descrigio
CLA 1 '80h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranga)
P1 1 '90h’ Etiqueta ou marcador: hash
P2 1 '00h’ P2: controlar os dados do ficheiro transparente seleccionado

TCS 372 Mensagem de resposta

Byte Comprimento Valor Descrigéo

SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdao devolve '9000'.

— Se nenhuma aplicacéo for seleccionada, ¢ devolvido o estado
de processamento '6985'.

— Se o EF seleccionado for considerado corrompido (erros de
integridade nos atributos do ficheiro ou nos dados memoriza-
dos), o estado de processamento devolvido ¢ '6400" ou '6581".

— Se o ficheiro seleccionado ndo for transparente, o estado de
processamento devolvido ¢ '6986'.

3.6.13. PSO: Compute Digital Signature

Este comando ¢ utilizado para calcular a assinatura digital de um
codigo hash previamente calculado (ver PERFORM HASH OF
FILE, ponto 3.6.12).

Este comando cumpre a norma ISO/CEI 7816-8. A comparar com
a norma, a sua utilizagdo € restrita.
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TCS 373 A chave privada do cartdo ¢ utilizada para calcular a assinatura
digital e ¢ implicitamente conhecida pelo cartdo.

TCS_374 O cartdo executa uma assinatura digital por um método de preen-
chimento que segue PKCSI1 (ver apéndice 11).

TCS 375 Mensagem de comando

Byte Comprimento Valor Descri¢ao
CLA 1 '00h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranga)
P1 1 '9Eh’ Assinatura digital a devolver
P2 1 '9Ah’ Etiqueta (tag): o campo de dados contém dados a assinar.
Como nenhum campo de dados ¢ incluido, assume-se que os
dados estdo ja presentes no cartdo (hash do ficheiro)
Le 1 '80h’ Comprimento da assinatura esperada
TCS 376 Mensagem de resposta
Byte Comprimento Valor Descrigao
#1-#128 128 'XX.XXh" | Assinatura do hash previamente calculado
SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)
— Se o comando for bem sucedido, o cartdo devolve "9000'.
— Se a chave privada implicitamente seleccionada for conside-
rada corrompida, o estado de processamento devolvido ¢é
'6400" ou '6581".
3.6.14. PSO: Verify Digital Signature
Este comando ¢ utilizado para verificar a assinatura digital, forne-
cida sob a forma de input (entrada), em conformidade com PKCS1
de uma mensagem, cujo hash ¢ conhecido pelo cartdao. O algo-
ritmo da assinatura ¢ implicitamente conhecido pelo cartdo.
Este comando cumpre a norma ISO/CEI 7816-8. A comparar com
a norma, a sua utilizagdo ¢ restrita.
TCS 377 O comando VERIFY DIGITAL SIGNATURE utiliza sempre a
chave publica seleccionada pelo anterior comando MANAGE SE-
CURITY ENVIRONMENT e o anterior codigo hash introduzido
por um comando PSO: HASH.
TCS 378 Mensagem de comando
Byte Longitud Valor Descrigdo
CLA 1 '00h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranga)
Pl 1 '00h’
P2 1 'A8h’ Etiqueta: campo de dados contém DOs com interesse para
verifica¢dao
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TCS 379

Byte Longitud Valor Descrigdo
Lc 1 '83h’ Comprimento Lc do campo de dados subsequente
#28 1 '9Eh’ Marcador (tag) para assinatura digital

#29-#30 2 '8180h' Comprimento da assinatura digital (128 bytes, codificagdo con-

forme ISO/CEI 7816-6)
#31-#158 128 'XX..XXh" | Contetido da assinatura digital
Mensagem de resposta

Byte Longitud Valor Descrigdo
SW 2 'XXXXh'" | Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000'.

— Se a verificagdo da assinatura falhar, o estado de processa-
mento devolvido é '6688'. Processo de verificacao descrito
no apéndice 11.

— Se nenhuma chave publica for seleccionada, o estado de pro-
cessamento devolvido ¢ '6A88'.

— Se faltarem alguns objectos de dado esperados (cf. especifica-
¢do supra), o estado de processamento ‘6987’ ¢ devolvido, o
que pode ocorrer se faltar um dos marcadores (tags) requeri-
dos.

— Se ndo estiver disponivel nenhum codigo hash para processar
o comando (em resultado de um anterior comando PSO:
HASH), o estado de processamento devolvido ¢ '6985'.

— Se alguns objectos de dado estiverem incorrectos, o estado de
processamento devolvido ¢ '6988’, o que pode ocorrer se for
incorrecto o comprimento de um dos objectos de dado reque-
ridos.

— Se a chave publica seleccionada for considerada corrompida, o
estado de processamento devolvido é '6400" ou '6581".

4. ESTRUTURA DOS CARTOES TACOGRAFICOS

Esta secc¢do especifica as estruturas de ficheiro dos cartdes taco-
graficos para memorizagdo de dados acessiveis.

Nao especifica estruturas internas dependentes do fabricante do
cartdo, como, por exemplo, marcadores de ficheiro ou marcado-
res-cabegalho (file headers), nem a memorizagdo ou o manusea-
mento de elementos de dado necessarios unicamente para utiliza-
¢do interna, como EuropeanPublicKey, CardPrivateKey, TDes-
SessionKey OU WorkshopCardPin.

A capacidade util de memorizagdo dos cartdes tacograficos deve
ser, no minimo, de 11 kbytes, podendo, no entanto, exceder este
valor, caso em que a estrutura do cartdo se mantém, mas aumenta
o numero de registos de alguns elementos da estrutura. Esta sec-
¢do especifica os valores minimos e maximos destes niimeros de
registos.
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4.1. Estrutura do cartio de condutor

TCS_400 Uma vez personalizado, o cartdo de condutor deve ter permanen-
temente as seguintes estrutura de ficheiro e condigdes de acesso:

Condigdes de acesso
Ficheiro fAID c}o Ler Actualizar Criptado
icheiro
MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio
DF Tachograph 0500
—EF Application_Identification 0501 ALW NEV Nio
—EF Card_Certificate C100 ALW NEV Nio
—EF CA_Certificate C108 ALW NEV Nao
—EF Identification 0520 ALW NEV Nao
—EF Card_Download 050E ALW ALW Nido
—EF Driving_Licence_Info 0521 ALW NEV Nio
—EF Events_Data 0502 ALW PRO SM / AUT Nio
—EF Faults_Data 0503 ALW PRO SM [ AUT Nio
—EF Driver_Activity_Data 0504 ALW PRO SM | AUT Nio
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nio
—EF Places 0506 ALW PRO SM | AUT Nio
—EF Current_Usage 0507 ALW PRO SM | AUT Nio
—EF Control_Activity_Data 0508 ALW PRO SM | AUT Nio
'—EF Specific_Conditions 0522 ALW PRO SM | AUT Niao
TCS_401 Todas as estruturas de EF devem ser transparentes.
TCS 402 A leitura com envio seguro de mensagens deve ser possivel para
todos os ficheiros no ambito de tacografos com DF.
TCS_403 O cartdo de condutor deve ter a seguinte estrutura de dados:
FicheirofElemento de dados N.° de regis- Dimensdo (byte§) Valores_por de-
tos Min Méx feito
MF 11411 24959
—EF ICC 25 25
L cardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
=DF Tachograph 11378 24926
—EF Application_Identification 10 10
DriverCardApplicationIdentification 10 10
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfEventsPerType 1 1 {00}
noOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
noOfCardvehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {oo}
—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 143 143
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
DriverCardHolderIdentification 78 78
—cardHolderName 72 72
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderBirthDate 4 4 {00..00}
'—cardHolderPreferredLanguage 2 2 {20 20}
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—EF Card_Download
L Lastcardbownload
—EF Driving Licence_Info
CardDrivingLicenceInformation
drivingLicencelIssuingAuthority
drivingLicenceIssuingNation
drivingLicenceNumber
—EF Events_Data
LcardEventData
cardEventRecords
LcardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
cardFaultRecords
LcardraultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity_Data
CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
CardvehiclesUsed
ehiclePointerNewestRecord
cardvehicleRecords
LcardvehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehiclelLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
L—CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometerValue
—EF Current_Usage
LcardcurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity_ Data
CardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—EF Specific_Conditions
SpecificConditionRecord
entryTime
SpecificConditionType

ny

ny

56

5548
5548

5544
2606
2606

2

2604
31

BSOS wWww

Juny

N
[o0)
PROSRARR

1728
1728

1152
1152

13780
13780

13776
6202
6202

6200
31

s Www

s

N
)
GRS

{00, 20..20}
{00}
{20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}
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YM7
TCS 404 Os valores seguintes, que servem para fornecer as dimensdes no
quadro anterior, s3o os valores minimos e maximos do nimero de
registos que a estrutura de dados do cartdo de condutor deve
utilizar:
Min Max.
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
n3 NoOfCardVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5 544 bytes 13 776 bytes
(28 dias * 93 (28 dias * 240
mudangas de ac- | mudangas de acti-
tividade) vidade)
4.2. Estrutura do cartio de centro de ensaio
TCS 405 Uma vez personalizado, o cartdo de centro de ensaio deve ter
permanentemente as seguintes estrutura de ficheiro e condi¢des
de acesso:
Condigdes de acesso
Ficheiro 5315:0 Ler Actualizar Criptado
MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio
DF Tachograph 0500
—EF Application_Identification 0501 ALW NEV Nio
—EF Card_Certificate C100 ALW NEV Nio
—EF CA_Certificate C108 ALW NEV Nio
—EF Identification 0520 ALW NEV Nio
—EF Card_Download 0509 ALW ALW Nio
—EF Calibration 050A ALW PRO SM | AUT Nio
—EF Sensor_TInstallation_ Data 050B ALW NEV Sim
—EF Events_Data 0502 ALW PRO SM | AUT Nio
—EF Faults_Data 0503 ALW PRO SM | AUT Nio
—EF Driver_Activity_Data 0504 ALW PRO SM / AUT Nio
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nio
—EF Places 0506 ALW PRO SM | AUT Nio
—EF Current_Usage 0507 ALW PRO SM | AUT Nio
—EF Control_Activity Data 0508 ALW PRO SM | AUT Nio
'—EF Specific_Conditions 0522 ALW PRO SM | AUT Nio
TCS_406 Todas as estruturas de EF devem ser transparentes.
TCS 407 A leitura com envio seguro de mensagens deve ser possivel para
todos os ficheiros no ambito de tacografos com DF.
TCS_408 O cartdo de centro de ensaio deve ter a seguinte estrutura de
dados:
Ficheiro/Elemento de dados N dleosregis- N][?xi]mensio (byﬁzz( Valorefzil%ar de-
F 11088 29061
=EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdentifica(:ion 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11055 29028
=EF Application_Identification 11 11
l—WorkshopCardApplicationIdentification 11 11
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfEventsPerType 1 1 {00}
oOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
oOfCardvehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {00}
noOfCalibrationRecords 1 1 {00}



1985R3821 — PT — 01.11.2014 — 018.001 — 174

—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 211 211
CardIdentification 65 65
—cardIssuingMemberState 1 1 {oo}
—cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
WorkshopCardHolderIdentification 146 146
—workshopName 36 36 {00, 20..20}
—workshopAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Card_Download 2 2
NoOfCalibrationsSinceDownload 2 2 {00 00}
—EF Calibration 9243 26778
I—WorkshopCardCa1 ibrationData 9243 26778
calibrationTotalNumber 2 2 {00 00}
calibrationPointerNewestRecord 1 1 {00}
calibrationRecords 9240 26775
Ly orkshopCardCalibrationRecord ng 105 105
—calibrationPurpose 1 1 {00}
—vehicleIdentificationNumber 17 17 {20..20}
—vehicleRegistration
ehicleRegistrationNation 1 1 {oo}
ehicleRegistrationNumber 14 14 {00, 20..20}
—wVehicleCharacteristicConstant 2 2 {00 00}
—kConstantOfRecordingEquipment 2 2 {00 00}
—1TyreCircumference 2 2 {00 00}
—tyreSize 15 15 {20..20}
—authorisedSpeed 1 1 {oo}
—oldOdometervalue 3 3 {00..00}
FnewOdometervalue 3 3 {00..00}
—oldTimeValue 4 4 {00..00}
FnewTimeValue 4 4 {00..00}
nextCalibrationDate 4 4 {00..00}
—vuPartNumber 16 16 {20..20}
—vuSerialNumber 8 8 {00..00}
'—sensorSerialNumber 8 8 {00..00}
—EF Sensor_Installation_Data 16 16
L-SensorInstallationSecData 16 16 {00..00}
—EF Events_Data 432 432
LCardEventData 432 432
L—cardEventRecords 6 72 72
CardEventRecord n, 24 24
—eventType 1 1 {00}
—eventBeginTime 4 4 {00..00}
—eventEndTime 4 4 {00..00}
—eventVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Faults_Data 288 288
lCcardFaultData 288 288
LcardFaultRecords 2 144 144
ardFaultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Driver_Activity Data 202 496
Lcardpriveractivi ty 202 496
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activityDailyRecords ng 198 492 {00..00}
—EF Vehicles_Used 126 250
CardvehiclesUsed 126 250
ehiclePointerNewestRecord 2 2 {00 00}
cardvVehicleRecords 124 248
ardvehicleRecord ns 31 31

ehicleOdometerBegin 3 3 {00..00}
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ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
uDataBlockCounter 2 2 {00 00}
—EF Places 61 81
I—CardPlaceDailyWorkPeriod 61 81
lacePointerNewestRecord 1 1 {00}
laceRecords 60 80
LplaceRecord n, 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometerValue 3 3 {00..00}
—EF Current_Usage 19 19
LcardcurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
tzehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_ Activity Data 46 46
I—C‘ardCont:rolAct:ivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlvehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
—EF Specific_Conditions 10 10
SpecificConditionRecord 2 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}
vei
TCS 409 Os valores seguintes, que servem para fornecer as dimensdes no
quadro anterior, sd0 os valores minimos e maximos do nimero de
registos que a estrutura de dados do cartdo de centro de ensaio
deve utilizar:
Min. Mix.
n NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardVehicleRecords 4 8
ny | NoOfCardPlaceRecords 6 8
n; | NoOfCalibrationRecords 88 255
ne | CardActivityLengthRange 198 bytes (1 dia* 93 492 bytes (1 dia* 240
mudangas de mudangas de
actividade) actividade)
vYM7

4.3. Estrutura do cartio de controlo

TCS 410 Uma vez personalizado, o cartdo de controlo (ou de controlador)
deve ter permanentemente as seguintes estrutura de ficheiro e
condi¢des de acesso:

Condigdes de acesso
Ficheiro D do Ler Actualizar Criptado

ficheiro

MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio

DF Tachograph 0500
EF Application_Identification 0501 ALW NEV Nio
EF Card_Certificate C100 ALW NEV Nio
EF CA_Certificate C108 ALW NEV Nio
EF Identification 0520 AUT NEV Nio
EF Controller_Activity_ Data 050C ALW PRO SM / AUT Nio




1985R3821 — PT — 01.11.2014 — 018.001 — 176

TCS 411 Todas as estruturas de EF devem ser transparentes.

TCS 412 A leitura com envio seguro de mensagens deve ser possivel para
todos os ficheiros no ambito de tacografos com DF.

TCS 413 O cartdo de controlo deve ter a seguinte estrutura de dados:
Ficheiro/Elemento de dados Ne dte regis- Dimensio (bytes) Valores por de-
0s Min Méx feito
F 11219 24559
—EF ICC 25 25
LcardrccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—Ca.rdchipIdentif:l'.ca.tion 8 8
ticSerialNu.mber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
=DF Tachograph 11186 24526
—EF Application_Identification 5 5
I—Cont:rolCard.ApplicationIdentif:l'.cation 5 5
typeOfTachographCardIld 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfControlActivityRecords 2 2 {00 o0}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 211 211
CardIdentification 65 65
cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
ControlCardHolderIdentification 146 146
—controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHolderName
‘holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Controller_ Activity_ Data 10582 23922
ControlCardControlActivityData 10582 23922
controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
LcontrolActivi tyRecord ny 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
[—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlledvVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
TCS 414 Os valores seguintes, que servem para fornecer as dimensdes no

quadro anterior, sd0 os valores minimos e maximos do niimero de
registos que a estrutura de dados do cartdo de controlo deve
utilizar:

Min. Max.

ny NoOfControlActivityRecords 230 520
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4.4. Estrutura do cartio de empresa

TCS 415 Uma vez personalizado, o cartdo de empresa deve ter permanen-
temente as seguintes estrutura de ficheiro e condigdes de acesso:

Condi¢es de acesso
Ficheiro f.lD 40 Ler Actualizar Criptado
icheiro
MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nao
DF Tachograph 0500
EF Application_Tdentification 0501 ALW NEV Nao
EF Card_Certificate C100 ALW NEV Nio
EF CA_Certificate C108 ALW NEV Nao
EF Identification 0520 AUT NEV Nao
EF Company_Activity_Data 050D ALW PRO SM | AUT Nio
TCS 416 Todas as estruturas de EF devem ser transparentes.
TCS 417 A leitura com envio seguro de mensagens deve ser possivel para
todos os ficheiros no ambito de tacografos com DF.
TCS 418 O cartdo de empresa deve ter a seguinte estrutura de dados:
FicheirofElemento de dados N.° de regis- Dimensdo (bytes) Valoreslpor de-
tos Min Méx feito
MF 11147 24487
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdentifj_cation 8 8
ticSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11114 24454
—EF Application_Identification 5 5
CompanyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfCompanyActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
MemberStateCertificate 194 194 {00..00}
—EF Identification 139 139
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
—companyName 36 36 {00, 20..20}
—companyAddress 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Company_Activity_Data 10582 23922
CompanyActivityData 10582 23922
companyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
companyActivityRecord ng 46 46
companyActivityType 1 1 {00}
companyActivityTime 4 4 {00..00}
cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
ehicleRegistrationInformation
':iehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
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m

b —

downloadPeriodBegin 4 4 {00..00}
downloadPeriodEnd 4 4 {00..00}

>0 Cl1

TCS 419 Os valores seguintes, que servem para fornecer as dimensdes no
quadro anterior, sdo os valores minimos e maximos do niimero de
registos que a estrutura de dados do cartdo de empresa deve
utilizar:

Min. Max.

230 520

ng NoOfCompanyActivityRecords
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Apéndice 3
PICTOGRAMAS
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VY M15

PIC 001

O aparelho de controlo pode, opcionalmente, utilizar os seguintes
pictogramas ¢ combinagdes de pictograma (ou pictogramas e com-
binagdo de pictogramas suficientemente semelhantes de modo a
ser inequivocamente identificiveis com estes):

1. PICTOGRAMAS BASICOS

o+ 200

@ T o H

-0

P Oo=HAaFHO®EOM—

auT

Pessoas

Empresa

Controlador

Condutor

Oficina/esta¢ao de ensaio

Fabricante

Actividades

Disponivel

Condugao

Repouso

Trabalho

Pausa

Actividade desconhecida

Equipamento

Ranhura do condutor
Ranhura do ajudante
Cartdo

Reldgio

Visor

Memorizagdo externa
Alimentacao energética
Impressora

Sensor

Dimensao de pneumatico

Veiculo/unidade-veiculo

Condicdes especificas

Fora de ambito
Travessia bateldo/comboio

Diversos

Acontecimentos

Inicio do periodo de trabalho diario
Local

Seguranga

Tempo

Qualificadores
Diario

Semanal
Quinzenal

De ou para

Acgodes

Controlo
Condugao

Inspeccao/calibragido

Duracio

Modos de funcionamen-
to

Modo de empresa

Modo de controlo

Modo de operacao
Modo de calibragdo

Periodo de disponibilidade em curso

Tempo de condugdo continua

Periodo de repouso em curso

Periodo de trabalho em curso

Tempo acumulado de pausas

Funcdes

Visualizagao

Descarregamento

Impressao

Fl

[

Falhas

Final do periodo de trabalho
diario

Introdugdo manual das activida-
des do condutor

Velocidade

Total/sintese
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2. COMBINACOES DE PICTOGRAMAS

oe
®Ir

o+
A+
ouT+

oF
o
o
TH

@
Q|
all

24hgw
24haw
lxHWT
s ¥
Tory
b1

W
| W
| m@
IO
lge
=P
>
L
'n
!
| ®

b}
Lan

#*Hl
= o
w0
W
w¥

Diversos

Local de controlo

Local de inicio do periodo de trabalho
diario

Das horas

Do veiculo

Inicio de fora de ambito

Cartoes

Cartao de condutor
Cartao de empresa
Cartao de controlo
Cartao de centro de ensaio
Auséncia de cartdo

Conduciao

Condugao em regime de tripulacdo
Tempo de conduc@o por uma semana
Tempo de condug@o por duas semanas

Impressiao

He

+0

+0UT

Local de final do periodo de tra-
balho diario

As horas

Final de fora de ambito

Impressao diaria das actividades do condutor a partir do cartdo

Impressdo diaria das actividades do condutor a partir da VU

Acontecimentos e falhas a partir de impressdes do cartdo

Acontecimentos e falhas a partir de impressdes da VU

Impressdo de dados técnicos
Impressdo de excesso de velocidade

Acontecimentos

Inser¢do de cartdo nao valido
Conflito de cartdes

Sobreposicao de tempos

Condugdo sem cartdo adequado
Inser¢do de cartdo durante conducdo

Ultima sessdo de cartdo encerrada incorrectamente

Excesso de velocidade

Interrupcao da alimentagdo energética
Erro nos dados de movimento
Violagao da seguranca

Ajustamento do tempo (pela oficina)
Controlo do excesso de velocidade

Conflito relativo ao movimento do veiculo

Falhas

Falha do cartdo (ranhura do condutor)
Falha do cartdo (ranhura do condutor)
Falha do visor

Falha do descarregamento

Falha da impressora
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7 H
3k

3F ¥
13
7

Falha do sensor
Falha interna da VU

Procedimento de introducio manual de dados

Ainda o mesmo periodo de trabalho diario?

Final do anterior periodo de trabalho?

Confirmar ou introduzir local do final do periodo de trabalho.
Introduzir hora do inicio.

Introduzir local do inicio do periodo de trabalho.

Nota: O apéndice 4 apresenta outras combinagdes de pictogramas
para formar caracteres de impressdo ou identificadores de registo.
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3.1
3.2.
3.3.
3.4.
3.5.
3.6.

Apéndice 4
IMPRESSAO
INDICE
Generalidades . ...............
Especificagdes relativas aos blocos de

Especificagdes aplicaveis a impressao

dados .................

Actividades de condutor, da impressdo, diaria dos cartdes . .......

Actividades de condutor, da impressdo diaria da VU . ..........

Incidentes e falhas, da impressdo do cartdo . .................

Incidentes e falhas, da impressdo da VU . ...................

Impressdao de dados técnicos . ... ..

Impressdo do excesso de velocidade
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1. GENERALIDADES

Cada impressdo ¢ concretizada encadeando diversos blocos de
dados, eventualmente identificados por um identificador de bloco.

Um bloco de dados contém um ou mais registos, eventualmente
identificados por um identificador de registo.

PRT 001 Se um identificador de bloco preceder imediatamente um identifi-
cador de registo, este ultimo ndo ¢ impresso.

PRT_002 Caso um atributo de dado seja desconhecido ou ndo deva ser
impresso por razdes associadas a direitos de acesso aos dados,
sdo no seu lugar impressos espagos.

PRT_003 Se o conteitdo de uma linha inteira for desconhecido ou ndo
precisar de ser impresso, a linha inteira ¢ omitida.

PRT_004 Os campos relativos a dados numéricos sdo impressos com ali-
nhamento a direita, com um espaco de separagdo entre milhares e
milhdes e sem zeros ndo significativos.

PRT 005 Os campos relativos a dados em sequéncia sdo impressos com
alinhamento a esquerda e, conforme necessério, preenchidos com
espagos segundo o comprimento dos atributos dos dados, ou trun-
cados segundo o comprimento dos atributos dos dados (nomes e
enderegos).

2. ESPECIFICACOES RELATIVAS AOS BLOCOS DE DADOS

Nesta seccdo aplicam-se as seguintes convengdes a notagdo de
formato:

— caracteres a negro (bold) indicam texto normal a imprimir (a
impressdo vem em caracteres normais),

— caracteres normais indicam variaveis (pictogramas ou dados) a
substituir pelos seus valores para impressao,

— ao lado dos nomes das variaveis sdo acrescentados travessodes
que indicam o comprimento de atributo disponivel para cada
variavel,

— as datas sdo especificadas pelo formato «dd/mm/aaaa» (dia,
més, ano), podendo também ser utilizado o formato
«dd.mm.aaaay,

— o termo «identificagdo do cartdo» traduz-se pela seguinte com-
posigéo: tipo do cartdo (através de uma combinagdo de picto-
gramas); codigo do Estado-Membro emissor do cartdo; barra
inclinada para a frente; nimero do cartdo (com os indices de
substituicdo ¢ de renovacao separados por um espago):

<]
<]
<]

<]
_—

X|X|X|X|X‘X|X|X|X‘X|X|X|X|X

-
1]
o

primeiros 14 caracteres do niimero do cartio
(eventualmente com indice de série)

Combinagido de
pictogramas de
cartio
Cédigo do ||
Estado-Membro
emissor —
Indice substituicio
Indice de renovagio
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PRT 006

Na impressdo utilizam-se os seguintes blocos de dados e/ou regis-

tos de dados, com os seguintes significados e formatos:

Numero do bloco ou do registo

Significado
1 Data e hora de impressio do documento.
2 Tipo de impressao

Identificador de bloco

Combinagdo de pictogramas de impressdo (ver apéndice
3), fixagdo do dispositivo de limitagdo da velocidade

(apenas impressao de velocidade excessiva)

3 Identificacio do titular do cartio

Identificador de bloco P = pictograma de pessoa
Apelido do titular do cartdo

Nome proprio do titular (eventual)

Identificacdo do cartao

Prazo de validade do cartdo (eventual)

Formato dos dados

¥ dd/mm/aaaa (UTC)

Picto xxx km/h

P Apelido

Nome_Proprio

Identificagao_do_cartdo

dd/mm/aaaa

Se se tratar de um cartdo ndo pessoal, ao qual ndo se aplique apelido do titular, o nome impresso
sera o da empresa, do centro de ensaio ou do organismo de controlo.

4 Identificacao do veiculo

Identificador de bloco
VIN

Estado-Membro de matricula e VRN

5 Identificagdo da VU

Identificador de bloco
Nome do fabricante da VU

Numero de pega da VU

6 Ultima calibragio do aparelho de controlo

Identificador de bloco
Nome do centro de ensaio
Identificagdo do cartdo do centro de ensaio

Data da calibragdo

& VIN

Nac/VRN

B Fabricante da VU

Numero_de peca da VU

T Apelido

Identificagdo_do_cartdo

T dd/mm/aaaa
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8a

8.1

8.1a
8.1b
8.1c

8.2

8.3

8.3a

8.4

Ultimo controlo (por um agente controlador)

Identificador de bloco
Identificacdo do cartao do controlador

Data, hora e tipo do controlo

Identificacdo_do_cartao

fr dd/mm/aaaa hh:mm pppp

Tipo de controlo: até quatro pictogramas. O tipo de controlo pode ser (uma combinagdo) de:
E: Descarregamento do cartdo, ¥: Descarregamento da VU, ¥: Impresséo, [J: Visualizagao

Actividades de condutor memorizadas num cartido por

ordem de ocorréncia

Identificador de bloco

Data do pedido (dia de calendario que ¢ alvo da im-
pressao) + Contador de presenga diaria do cartdo

«Condigdo fora de ambitoy no inicio deste dia (ndo
preencher caso ndo haja qualquer «condi¢do fora de
ambito» aberta)

Periodo durante o qual o cartdo ndo esteve inserido

Identificador de registo (inicio do periodo)
Periodo desconhecido. Hora de inicio, duracdo
Actividade introduzida manualmente.

Pictograma da actividade, hora de inicio, duracao.

Inser¢do do cartdo na ranhura S

Identificador de registo; S = Pictograma de ranhura
Estado-Membro de matricula ¢ VRN do veiculo

Valor odométrico do veiculo a inser¢do do cartdo

Actividade (enquanto o cartdo esteve inserido)

Pictograma da actividade, hora de inicio, duragdo, situa-
¢do da condugdo (pictograma de tripulagdo se for
CREW, em branco se for SINGLE).

Condi¢do especial. Hora de introdugdo, pictograma da
condi¢@o especial (ou combinagdo de pictogramas).

Retirada do cartdo

Valor odométrico do veiculo e distancia percorrida
desde a ultima inser¢do com valor odométrico conhe-
cido

dd/mm/aaaa xxx

2. hh:mm hhhmm

A: hh:mm hhhmm

& Nac/VRN

X XXX Xxx km

A: hh:mm hhhmm &&=

hh:mm - - - pppp - - -

X xxx xxx km; x xxx km
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10

10a

10.1

10.2

10.3

10.3a

Actividades de condutor memorizadas numa VU por ra-

nhura e em ordem cronologica

Identificador de bloco
Data do pedido (dia de calendario alvo da impressao)

Valor odométrico do veiculo as 00:00 e as 24:00

Actividades tratadas na ranhura S

Identificador de bloco

«Condigdo fora de ambitoy» no inicio deste dia (ndo
preencher caso ndo haja qualquer «condi¢do fora de
ambito» aberta)

dd/mm/aaaa

X XXX XXX — X XXX XxX km

Periodo em que ndo esteve nenhum cartdo inserido na

ranhura S

Identificador de registo
Nenhum cartdo inserido

Valor odométrico do veiculo no inicio do periodo

Insercdo de cartiao

Identificador de registo da inser¢do do cartdo

Apelido do condutor

Nome proprio do condutor

Identificacao do cartdo de condutor

Prazo de validade do cartdo de condutor
Estado-Membro de matricula e VRN do veiculo anterior
Data e hora de retirada do cartdo do veiculo anterior
Linha em branco

Valor odométrico do veiculo a inser¢do do cartdo, ban-
deira a indicar se houve introdu¢do manual de activida-
des de condutor (M se sim, em branco se ndo).

Se nao foi efectuada uma inserc¢do de cartio de condutor
no dia em que ¢ feita a impressdo, sera entdo utilizada
no bloco 10.2 a leitura dos dados odométricos da tltima
inser¢do de cartdo disponivel antes desse dia.

Actividade

Pictograma da actividade, hora de inicio, duragdo, situa-
¢do da condugdo (pictograma de tripulagio se for
CREW, em branco se for SINGLE).

Condigdo especial. Hora de introdugdo, pictograma da
condi¢@o especial (ou combinagdo de pictogramas).

of - - -

X Xxx xxx km

® Apelido

Nome_Proprio
Identificagdo _do_cartdo
dd/mm/aaaa

A+Nac/VRN

dd/mm/aaaa hh:mm

x xxx xxx km M

A: hh:mm hhhmm &

hh:mm - - - pppp - - -




1985R3821 — PT — 01.11.2014 — 018.001 — 188

VY M15

10.4

11

11.2

11.4

11.6

Retirada do cartdo ou final do periodo «sem cartaoy

Valor odométrico do veiculo a retirada do cartdo ou no | x xxx xxx km; x xxx km
final do periodo «sem cartdo» e distdncia percorrida
desde a inser¢do ou desde o inicio do periodo «sem
cartao».

Sintese didria

Identificador de bloco - R

Sintese da VU para os periodos sem cartdo na ranhura do
condutor

Identificador de bloco leg - - -

Sintese da VU para os periodos sem cartdo na ranhura do
ajudante

Identificador de bloco 2ef - - -

Sintese da VU por cada condutor (principal ou ajudante)

Identificador de registo | e oo oo
Apelido do condutor @ Apelido

Nome(s) proprio(s) do condutor Nome_Proéprio

Identificacao do cartdo de condutor Identificacdo_do_cartdo

Introdugdo do lugar de inicio e/ou final de um periodo de
trabalho didrio

pi = pictograma de lugar de inicio/final, hora, pais, re- | pihh:mm Cou Reg
gido,

Valor odométrico X XXX XxX km

Totais de actividade (de um cartdo)

Duragio total da condugdo, distancia percorrida ® hhhmm x xxx km
Duragao total do trabalho e da disponibilidade # hhhmm @ hhhmm

Duragao total dos periodos de repouso e desconhecidos | + hhhmm 7 hhhmm

Duracdo total das actividades da tripulagdo @@ hhhmm

Totais de actividade (periodos sem ranhura de cartio de
condutor principal)

Duragao total da condugdo, distancia percorrida ® hhhmm x xxx km
Duragao total do trabalho e da disponibilidade # hhhmm @ hhhmm

Duragao total dos periodos de repouso + hhhmm
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12

12.1

12.2

12.3

12.4

13

Totais de actividade (periodos sem ranhura de cartio de

ajudante)

Duragao total do trabalho e da disponibilidade

Duragao total dos periodos de repouso

# hhhmm @ hhhmm

+ hhhmm

Totais de actividade (por condutor, incluidas ambas as

ranhuras)

Duragio total da condugdo, distancia percorrida
Duragao total do trabalho e da disponibilidade
Duragao total dos periodos de repouso

Duragao total das actividades da tripulagao

& hhhmm x xxx km
# hhhmm @ hhhmm
+ hhhmm

@& hhhmm

Se se pretender uma impressdo deste tipo para a data actual, a sintese diaria ¢ calculada com

base nos dados disponiveis no momento da impresséo.

Incidentes e/ou falhas memorizados num cartio

Identificador de bloco para os ultimos 5 «incidentes e
falhas» do cartdo

Identificador de bloco para todos os «incidentes» regis-
tados no cartdo

Identificador de bloco para todas as «falhas» registadas
no cartdo

Registo de incidente e/ou falha

Identificador de registo

Pictograma do incidente/falha, objectivo do registo, data
e hora de inicio

Codigo adicional do incidente/falha (eventual), duragao

Estado-Membro de matricula e VRN do veiculo no qual
se produziu o incidente ou a falha

Pic (p) dd/mm/aaaa hh:mm

I xx hhhmm

& Nac/VRN

Incidentes e/ou falhas memorizados ou em curso numa

4%

Identificador de bloco para os ultimos 5 «incidentes e
falhas» da VU
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13.4

14

15

Identificador de bloco para todos os «incidentes» regis-
tados ou em curso na VU

Identificador de bloco para todas as «falhas» registadas
ou em curso na VU

Registo de incidente e/ou falha

Identificador de registo

Pictograma do incidente/falha, objectivo do registo, data
e hora de inicio

Codigo adicional do incidente/falha (eventual), quanti-
dade de incidentes similares nesse dia, dura¢ao

Identificacdo dos cartdes inseridos no inicio ou final do
incidente ou falha (até 4 linhas sem repetir duas vezes
0s mesmos numeros de cartdo)

Caso em que ndo esteja nenhum cartdo inserido

Pic (p) dd/mm/aaaa hh:mm

I xx (xxx) hhhmm

Identificagdo_do_cartdo
Identificagdo_do_cartdo
Identificagdo_do_cartdo

Identificagdo do cartdo

O objectivo do registo (p) ¢ um codigo numérico que explica por que foi registado o incidente
ou a falha, codificados segundo o elemento de dado EventFaultRecordPurpose.

Identificag¢do da VU

Identificador de bloco

Nome do fabricante da VU
Enderego do fabricante da VU
Numero de peca da VU
Numero de homologacdo da VU
Numero de série da VU

Ano de fabrico da VU

Versao do software da VU e sua data de instalacao

Identificagdo do sensor

Identificador de bloco
Numero de série do sensor
Numero de homologacdo do sensor

Data da primeira instalagdo do sensor

H Nome

Endereco

Numero de peca

Homol

N. © de série

Aaaa

V xxxx dd/mm/yyyy

L N. © de série
Homol

dd/mm/aaaa
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PRT 007

3. ESPECIFICACOES APLICAVEIS A IMPRESSAO

Nesta secgdo aplicam-se as seguintes convengdes de notacao:

Numero de bloco ou de registo de impressao

Numero de bloco ou de registo de impressdo repetido as vezes necessarias

Blocos ou registos de impressdo X e/ou Y conforme necessario, e repetidos
as vezes necessarias.

3.1. Actividades de condutor, da impressdo diaria dos cartoes

As actividades de condutor, na impressdo diaria do cartdo, devem
respeitar o seguinte formato:

1 Data e hora de impressdo do documento

2 Tipo de impressdo

3 Identificacdo do controlador (se inserido um cartdo de controlo na VU)
3 Identificacdo do condutor (com base no cartdo que ¢ alvo da impressao)
4 Identificacdo do veiculo (veiculo do qual a impressdo ¢ tomada)

5 Identificagdo da VU (VU da qual a impressdo ¢ tomada)

6 Ultima calibragio desta VU

7 Ultimo controlo a que o condutor foi sujeito

8 Delimitador das actividades de condutor

8a «Condigao fora de ambito» no inicio deste dia

8.1a /8.1b / 8.1c / 8.2/ Actividades do condutor por ordem de ocorréncia

83/83a/84

11 Delimitador da sintese didria

11.4 Lugares introduzidos, por ordem cronologica

11.5 Totais de actividade

12.1 Incidentes ou falhas, com base no delimitador do cartdao

124 Reg~istos de incidente/falha (altimos 5 incidentes ou falhas memorizados no
cartdo)

13.1 Incidentes ou falhas, com base no delimitador da VU

13.4 Registos de incidente/falha (Gltimos 5 incidentes ou falhas memorizados ou
em curso na VU)

21.1 Lugar do controlo

21.2 Assinatura do controlador

21.5 Assinatura do condutor
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Seccdo 3.2 Actividades de condutor, da impressio didria da
VU

PRT 008 As actividades de condutor, na impressdo diaria da VU, devem
respeitar o seguinte formato:

1 Data e hora de impressdo do documento

2 Tipo de impressdo

3 Identificac@o do titular do cartdo (para todos os cartdes inseridos na VU)
4 Identificagdo do veiculo (veiculo do qual a impressdo ¢ tomada)

5 Identificagdo da VU (VU da qual a impressdo ¢ tomada)

6 Ultima calibragdo desta VU

7 Ultimo controlo neste aparelho de controlo

9 Delimitador das actividades de condutor

10 Delimitador da ranhura do condutor principal (ranhura 1)

10a «Condigao fora de ambito» no inicio deste dia

10.1/10.2 /10.3 /10.3a / Actividades por ordem cronologica (ranhura do condutor principal)

10.4
10 Delimitador da ranhura do ajudante (ranhura 2)
10a «Condigao fora de ambito» no inicio deste dia

10.1/10.2 /10.3 /10.3a / Actividades por ordem cronoldgica (ranhura do ajudante)

104

11 Delimitador da sintese didria

11.1 Sintese dos periodos sem cartdo na ranhura do condutor principal

11.4 Lugares introduzidos, por ordem cronologica

11.6 Totais de actividade

11.2 Sintese dos periodos sem cartdo na ranhura do ajudante

11.4 Lugares introduzidos, por ordem cronologica

11.8 Totais de actividade

11.3 Sintese das actividades de um condutor, incluidas ambas as ranhuras

11.4 Lugares introduzidos por este condutor, por ordem cronolégica

11.7 Totais de actividade para este condutor

13.1 Delimitador de incidentes/falhas

13.4 Registos de incidente/falha (Gltimos 5 incidentes ou falhas memorizados ou
em curso na VU)

21.1 Lugar do controlo

21.2 Assinatura do controlador

213 Das horas (e;spaqo disponivel para um condutor sem cartdo indicar os
periodos pertinentes)

21.4 As horas cujos periodos sdo relevantes para si proprio)

21.5 Assinatura do condutor
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3.3. Incidentes e falhas, da impressido do cartao

PRT 009 Os incidentes e falhas, na impressao diaria do cartdo, devem res-

peitar o seguinte formato:

W W N =

12.2

12.4

12.3

12.4

211

21.2

21.5

Data e hora de impressdo do documento

Tipo de impressdo

Identificagdo do controlador (se inserido um cartdo de controlo na VU)
Identificacdo do condutor (com base no cartio que ¢ alvo da impressao)
Identificacao do veiculo (veiculo do qual a impressdo é tomada)
Delimitador de incidentes

Registos de incidentes (todos os incidentes memorizados no cartdo)
Delimitador de falhas

Registos de falhas (todas as falhas memorizadas no cartdo)

Lugar do controlo

Assinatura do controlador

Assinatura do condutor

3.4. Incidentes e falhas, da impressido da VU

PRT 010 Os incidentes e falhas, na impressao diaria da VU, devem respeitar

o seguinte formato:

w AN

13.2

13.4

13.3

13.4

21.1

21.2

21.5

Data e hora de impressdo do documento

Tipo de impressdao

Identificagdo do titular do cartdo (para todos os cartdes inseridos na VU)
Identificacdo do veiculo (veiculo do qual a impressdo ¢ tomada)

Delimitador de incidentes

Registos de incidentes (todos os incidentes memorizados ou em curso no
cartdo)

Delimitador de falhas
Registos de falhas (todas as falhas memorizadas no cartdo)

Lugar do controlo
Assinatura do controlador

Assinatura do condutor

3.5. Impressao de dados técnicos

PRT 011 A impressdo de dados técnicos deve respeitar o seguinte formato:
1 Data e hora de impressdao do documento
2 Tipo de impressdo
3 Identificacao do titular do cartdo (para todos os cartdes inseridos na VU)
4 Identificagdo do veiculo (veiculo do qual a impressdo ¢ tomada)
14 Identificacdo da VU
15 Identificagdo do sensor
16 Delimitador dos dados de calibragao
16.1 Registos de calibragdo (todos os registos disponiveis por ordem cronologica)
17 Delimitador do ajustamento do tempo
171 Registos de ajustamento do tempo (todos os registos disponiveis de ajusta-
mento do tempo e de registo de dados da calibragdo)
18 Incidente e falha mais recentes registados na VU
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3.6. Impressdao do excesso de velocidade

A impressao do excesso de

formato:

EN [UCH 1SN R

19

20.1

20.4 [ 20.5

20.2

20.4 [ 20.5

20.3

20.4 | 20.5

21.1

21.2

21.5

velocidade deve respeitar o seguinte

Data e hora de impressdo do documento

Tipo de impressao

Identificacao do titular do cartdo (para todos os cartdes inseridos na VU)
Identificacao do veiculo (veiculo do qual a impressdo é tomada)
Informagao relativa ao controlo do excesso de velocidade

Identificador de dados do excesso de velocidade

Primeiro excesso de velocidade desde a ultima calibragdo

Identificador dos dados de excesso de velocidade

Os 5 incidentes mais graves de excesso de velocidade dos ultimos 365 dias
Identificador dos dados de excesso de velocidade

O mais grave excesso de velocidade de cada um dos ultimos 10 dias
Lugar do controlo

Assinatura do controlador

Assinatura do condutor
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VISUALIZACAO
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No presente apéndice, aplicam-se as seguintes convengdes a no-

tacdo de formato:

— caracteres a negro (bold) indicam texto normal a imprimir (a

impressdo vem em caracteres normais),

— caracteres normais indicam variaveis (pictogramas ou dados) a

substituir pelos seus valores na impressao,

dd mm aaaa: dia, més, ano,

hh: horas,

mm: minutos,

D: pictograma de duragdo,

EF: combinagdo de pictogramas de incidente ou
falha,

O: pictograma de modo de funcionamento (ou

modo de operagao).

O aparelho de controlo deve exibir (dar a visualizar) os dados,

mediante os seguintes formatos:

Dados Formato
Visualizac¢do por defeito

Hora local hh:mm
Modo de funcionamento o

Informagao relativa ao condutor princ

1 DhhhmmEEhhhmm

Informagao relativa ao ajudante

Ethhmm

Condicao «fora de ambito» aberta

auT

Visualizag¢do de aviso ou de alerta

Excesso de condugdo continua

1 &@hhhmm EBh hhmm

Incidente ou falha

EF

Outras visualiza¢des

Data UTC

Hora

UTC@®dd/mm/aaaa
ou
UTC®dd.mm.aaaa

hh:mm

Tempo de condugdo continua e pausas acumula-
das do condutor princ

1 &hhhmmEghhhmm

Tempo de conducdo continua e pausas acumula-
das do ajudante

& &1 h hmm B0h h hmm

Tempo acumulado de condugido continua do con-
dutor principal nas semanas anterior e em curso

1 o] "hhhhmm

Tempo acumulado de condugdo continua do aju-
dante nas semanas anterior ¢ em curso

2 @ ||hhhhmm




1985R3821 — PT — 01.11.2014 — 018.001 — 197

1.1.
1.2.
1.3.

Apéndice 6

INTERFACES EXTERNAS

INDICE

Equipamento informatico (hardware) ........................

Conector . .........

Distribuicdo dos contactos .. ......... ...

Diagrama de blocos . .

Interface de descarregamento . .............. .. ... .. .......

Interface de calibragao
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1. EQUIPAMENTO INFORMATICO (HARDWARE)
1.1. Conector

INT 001 O conector de descarregamento/calibragdo deve ser de 6 pinos,
acessivel no painel frontal sem necessidade de desligar qualquer
peca do aparelho de controlo, e deve corresponder ao seguinte
esquema (dimensdes em milimetros):

3,509
e 2.5440.03
. T 2.5440.03
m b~ B
o~ \\\\ /_L
S IORGE i35
g Y3
= = = ';<
g 3~ / N
ﬁ 2_/ \;1
s, 12540
| ] p:
Aas :
L
n
g ¢
2 NE B
1 -
00.63 . &
/ LA /
o
A | I
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O diagrama seguinte indica uma ficha de ligagdo (mating plug)
tipica de 6 pinos:

.
O
~F
17.34 | 11.8
I l UL ! |
y \ y \
— ‘ J — 7
! Tipo de cabo: LIY Y l
| 6 pélos -
Seccdo transversal: 0,14 mm? :
! ™
! I
trimt PINO| cor it
[Fg] 1 HE i
2 [ A1 If!
o~ ! 1 branco
111
& Q ';'w \ 2 castanhg
@ [N
H Al 3
-~ ‘ ! | |
I b |verde g u
")§ § |amarelo
F 6
&
2.5640.03 &
57
<&
g 4
Ctzl _< b 3-—_
& 1 3
N A S
™~ S
Contact: +
3.5.04 <+
LM —-— Perfil da superficie
12.3&-_0_15 il
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1.2. Distribuicdo dos contactos

INT 002 Os contactos serdo definidos em conformidade com a seguinte
tabela:

Pino Descrigdo Nota

1 Polo negativo da bateria Conectado (ligado) ao pdlo negativo da bateria do veiculo

2 Comunicacao de dados Linha-K (ISO 14230-1)

3 Descarregamento RxD Entrada (input) de dados no aparelho de controlo

4 Sinal de input/output Calibragao

5 Valor permanente da potén- [ A tensdo nominal ¢ igual & do veiculo subtraida de 3 V,

cia de saida tendo em conta a queda de tensdo através do circuito de

protecgdo
Saida (output): 40 mA

6 Descarregamento TxD Saida (output) de dados do aparelho de controlo

1.3. Diagrama de blocos

INT 003 O diagrama de blocos deve obedecer ao seguinte esquema:

Vee=5V

—3 o 4

XC;
]

Conector de verificagao/
[calibragéo

ISO o 2
14 230-1 Linha-K

)
poténcia permanente de saida

O
descarregamento RxD

"
descarregamento TxD

2. INTERFACE DE DESCARREGAMENTO
INT 004 A interface de descarregamento deve cumprir as especificagdes
RS232.

INT_005 A interface de descarregamento deve utilizar 1 bit de inicio, 8 bits
de dados LSB first, 1 bit de paridade par e 1 bit de paragem.

Start Data bits DO-D7 Parity Stop

bit | i bit | bit

Organizagdo dos bytes de dados
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INT_006

INT_007

INT_008

INT 009

Start bit (bit de inicio): um bit com nivel logico 0;

Data bits (bits de dados):  transmitidos com LSB first;

Parity bit (bit de paridade): paridade par;

Stop bit (bit de paragem): um bit com nivel logico 1

Se forem transmitidos dados numéricos compostos por mais de
um byte, o byte mais significativo é transmitido em primeiro lugar
e 0 menos significativo em ultimo lugar.

A frequéncia dos baudios de transmissdo deve ser ajustavel de
9 600 bps a 115200 bps. A transmissao deve ser concretizada a
velocidade mais elevada possivel, fixando-se a frequéncia em
9 600 bps uma vez iniciada a comunicagao.

3. INTERFACE DE CALIBRACAO

A comunica¢do de dados deve obedecer a norma ISO 14230-1
Road vehicles — Diagnostic systems — Keyword protocol 2000
— Part 1: Physical layer, First edition: 1999 (ISO 14230-1 Vei-
culos Rodoviarios — Sistemas de Diagnostico — Protocolo de
Palavras-Chave 2000 — 1.2 parte: Nivel Fisico, 1.2 edi¢ao: 1999).

O sinal de input/output (entrada/saida) deve cumprir a seguinte
especificagio eléctrica:

Pardmetro Minimo Tipico Maximo Nota
Ubaixo (input) 1,0V I =750 pA
ULto (input) 4V 1 =200 pA
Frequéncia 4 kHz
Upaixo (Output) LoV [=1mA
ULito (output) 4V I=1mA
O sinal de input/output (entrada/saida) deve cumprir os seguintes
diagramas cronologicos:

min. 100 min. 100

useg. pseg.
g—b

Sinal do sensor (output)

Frequéncia do sensor

min. 100 min. 100
useg. pseg.

Sinal de ensaio (input)

Frequéncia de ensaio
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Sinal do relogio UTC (out-
put)

min. 100 min. 100

useg. useg.
<>« | 4
R

fracg@o ou multiplo de um segundo
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Apéndice 7

PROTOCOLOS APLICAVEIS AO DESCARREGAMENTO DE DADOS
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2228.
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223.
2.2.4.
2.2.5.
22.5.1.
2.2.5.2.
2.2.6.
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2.2.6.3.
22.64.
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3.1
3.2.
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Descarregamento do cartdo

Sequéncia de inicializagao

Formato de memorizagdo dos dados
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Sequéncia para ficheiros de dados ndo assinados . ...........
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Descarregamento de um cartdo tacografico via uma unidade-
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DDP_001

1. INTRODUCAO

O presente apéndice especifica os procedimentos a adoptar na
execucdo dos diversos tipos de descarregamento de dados para
meios externos de memorizagdo ou armazenamento (ESM), junta-
mente com os protocolos que devem ser concretizados para asse-
gurar a transferéncia correcta dos dados e a compatibilidade total
do formato dos dados descarregados, para que um controlador,
antes de os analisar, possa inspecciona-los e controlar as suas
autenticidade e integridade.

1.1. Ambito

Pode haver descarregamento de dados para um ESM:

— a partir de uma unidade-veiculo, por meio de um equipamento
dedicado inteligente (IDE) ligado a essa VU,

— a partir de um cartéo tacografico, por meio de um IDE equi-
pado com um dispositivo de interface para o cartao (IFD);

— a partir de um cartdo tacografico, via uma unidade-veiculo, por
meio de um IDE ligado a essa VU.

Para tornar possivel verificar a autenticidade e a integridade dos
dados descarregados memorizados num ESM, os dados sdo des-
carregados com uma assinatura apensa em conformidade com o
apéndice 11 (Mecanismos comuns de seguranga). A identificacdo
do equipamento-fonte (VU ou cartdo) e os seus certificados de
seguranca (Estado-Membro e equipamento) sdo também descarre-
gados. O verificador dos dados deve possuir, independentemente,
uma chave publica europeia aprovada.

Os dados descarregados durante uma sessdao devem ser memori-
zados no ESM dentro de um ficheiro.

1.2. Acronimos e notagdes

No presente apéndice, utilizam-se os seguintes acronimos:

AID  Identificador de uma aplicaco

ATR  Resposta a reinicializa¢do

CS Byte de soma de teste

DF Ficheiro dedicado

DS Sessdo de diagnostico

EF Ficheiro elementar

ESM  Meio externo de memorizagdo ou armazenamento

FID Identificador de ficheiro (ID de ficheiro)

FMT Byte de formato (primeiro byte de um cabegalho de men-
sagem)

ICC  Cartao de circuito integrado
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IDE  Equipamento dedicado inteligente: o equipamento utili-
zado para executar o descarregamento dos dados para o
ESM (por exemplo, computador pessoal)

IFD Dispositivo de interface
KWP  Protocolo de palavra-chave 2000

LEN Byte de comprimento (ultimo byte de um cabegalho de
mensagem)

PPS Selec¢do de parametro de protocolo

PSO  Perform Security Operation (executar operagdo de segu-
ranga)

SID SID Identificador de servigo

SRC  Byte-fonte

TGT  Byte-alvo

TLV  Valor do comprimento de um marcador ou etiqueta (tag)
TREP Parametro de resposta de transferéncia

TRTP Parametro de pedido de transferéncia

VU Unidade-veiculo

2. DESCARREGAMENTO DE DADOS DE UMA VU

2.1. Procedimento relativo ao descarregamento

Para descarregar dados de uma VU, o utilizador deve executar as
seguintes operagdes:

— inserir 0 seu cartdo tacografico numa ranhura da VU (1),

— ligar o IDE ao conector de descarregamento da VU;

— estabelecer a ligagdo entre o IDE e a VU;

— seleccionar no IDE os dados a descarregar e enviar o pedido a
VU,

— fechar (encerrar) a sessdo de descarregamento.

2.2. Protocolo de descarregamento dos dados

O protocolo ¢ estruturado numa base «mestre-escravo» (ou prin-
cipal/secundario), em que o IDE desempenha o papel de mestre e
a VU o de escravo.

A estrutura, os tipos ¢ o fluxo da mensagem baseiam-se princi-
palmente no Keyword protocol 2000 (KWP) (norma ISO 14230-2
Road vehicles — Diagnostic systems — Keyword protocol 2000
— Part 2: Data link layer).

(*) »M15 O cartdo inserido desencadeia os devidos direitos de acesso a fungdo de descar-
regamento e aos dados. Contudo, deve ser possivel descarregar dados de um cartdo de
condutor inserido numa das ranhuras da VU quando ndo esta inserido outro cartdo na
outra ranhura. <
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O nivel de aplicagdo (application layer) baseia-se principalmente
no actual projecto da norma ISO 14229-1 (Road vehicles —
Diagnostic systems — Part 1: Diagnostic services, version 6 of
22 February 2001).

2.2.1. Estrutura da mensagem

DDP_002 Todas as mensagens intercambiadas entre o IDE e a VU sdo
formatadas com uma estrutura que consiste em trés partes:

— cabecalho, composto por um byte de formato (FMT), um byte-
-alvo (TGT), um byte-fonte (SRC) e, possivelmente, um byte
de comprimento (LEN),

— campo de dados, composto por um byte de identificador de
servigo (SID) e um numero variavel de bytes de dados, que
podem incluir um byte opcional de sessdo de diagnostico
(DS ) ou um byte opcional de pardmetro de transferéncia
(TRTP ou TREP),

— soma de teste, composta por um byte de soma de teste (CS).

soma de

Cabegalho Campo de dados teste

FMT TGT SRC LEN SID DATA . . . CS
4 bytes Max. 255 bytes 1 byte

Os bytes TGT e SRC representam o enderego fisico do destina-
tario e do emitente da mensagem. Os valores sdo FO Hex para o
IDE e EE Hex para a VU.

O byte LEN ¢ o comprimento (niimero de bits) da parte campo de
dados.

O byte soma de teste ¢ o modulo 256 da série soma de 8 bits de
todos os bytes da mensagem, excluindo o proprio CS.

Os bytes FMT, SID, DS , TRTP e TREP serdo definidos adiante.

DDP_003 No caso de os dados a transmitir pela mensagem serem mais
longos do que os espagos disponiveis na parte campo de dados,
a mensagem ¢ enviada em diversas sub-mensagens, cada uma das
quais contém um cabegalho, os mesmos SID e TREP e¢ um con-
tador de sub-mensagem de 2 bytes indicando o niimero da sub-
-mensagem no contexto da mensagem total. Para efeitos de verifi-
car erros ¢ abortar, o IDE acusa cada uma das sub-mensagens. O
IDE pode aceitar a sub-mensagem, pedir a sua retransmissao,
pedir o recomego a VU ou abortar a transmissao.

DDP_004 Se a ultima sub-mensagem contiver exactamente 255 bytes no
campo de dados, deve ser apensa uma sub-mensagem final com
um campo de dados vazio (exceptuando SID, TREP ¢ o contador
dessa sub-mensagem), para indicar que terminou a mensagem.
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Exemplo:
Cabegalho SID TREP Mensagem CS
4 bytes Comprimento superior a 255 bytes

¢ transmitido sob a seguinte forma:

Cabegalho | SID TREP 00 01 Sub-mensagem 1 CS

4 bytes 255 bytes

Cabecalho | SID TREP 00 02 Sub-mensagem 2 CS

4 bytes 255 bytes

Cabecalho | SID TREP XX vy Sub-mensagem n CS

4 bytes Menos de 255 bytes

ou sob a seguinte forma:

Cabecalho | SID TREP 00 01 Sub-mensagem 1 CS

4 bytes 255 bytes

Cabecalho | SID TREP 00 02 Sub-mensagem 2 CS

4 bytes 255 bytes

Cabecalho | SID TREP XX vy Sub-mensagem n CS

4 bytes 255 bytes

Cabecalho | SID TREP XX yy+l CS

4 bytes 4 bytes
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2.2.2. Tipos de mensagens

O protocolo de comunicagdo para descarregamento de dados entre
a VU e o IDE exige o intercambio de 8 tipos diferentes de men-

sagens.

O quadro seguinte sintetiza essas mensagens:

IDE ->

Max. 4 bytes Max. 255 bytes 1 byte
Cabegalho Dados Soma de teste
FMT | TGT | SRC | LEN | SID | DS /TRTP DATA CS

Start Communication Request 81 | EE | FO 81
Positive Response Start Communication »M10 EA,
80 | FO | EE | 03 | CI 8F «
Start Diagnostic Session Request 80 | EE | FO | 02 | 10
Positive Response Start Diagnostic| 80 | FO [ EE | 02 | 50
Link Control Service
Verify Baud Rate (stage 1)
9600 Bd 80 | EE | FO | 04 01,01,01 EC
19200 Bd 80 | EE | FO | 04 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 01,01,03 | »Cl1 EE «
57 600 Bd 80 | EE | FO | 04 01,01,04 EF
115200 Bd 80 | EE | FO | 04 01,01,05 FO
Positive Response Verify Baud Rate| 80 | FO | EE | 02 01 28
Transition Baud Rate (stage 2) 80 | EE | FO | 03 02,03 ED
Request Upload 80 | EE | FO | 0A 00,00,00,
00,00,FF,
FF,FF,FF 99
Positive Response Request Upload| 80 | FO | EE | 03 00,FF D5
Transfer Data Request
Panoramica 80 | EE | FO | 02
Actividades 80 | EE | FO | 06
Incidentes e falhas 80 | EE | FO | 02
Velocidade detalhada 80 | EE | FO | 02
Dados técnicos 80 | EE | FO | 02
Descarregamento do cartdo 80 | EE | FO | 02
Positive Response Transfer Data| 80 | FO | EE | Len
Request Transfer Exit 80 | EE | FO | 01
Positive Response Request Transfer Exit| 80 | FO | EE | 01
Stop Communication Request 80 | EE | FO | 01
Positive Response Stop Communication| 80 | FO | EE | 01
Acknowledge sub message 80 | EE | FO | Len
Negative Responses
Rejeicao geral| 80 | FO | EE | 03 | 7F [ Sid pet. 10 CS
Servigco ndo suportado| 80 | FO [ EE | 03 | 7F | Sid Req 11 CS
Sub-funcdo ndo suportada| 80 | FO [ EE | 03 | 7F | Sid Req 12 CS
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Max. 4 bytes Max. 255 bytes 1 byte
Cabegalho Dados Soma de teste
IDE -> <- VU |FMT | TGT | SRC | LEN | SID | DS_/TRTP DATA CS
Comprimento de mensagem incorrecto| 80 | FO [ EE | 03 | 7F | Sid Req 13 CS
Condigdes incorrectas ou erro de sequéncia do
pedido| 80 | FO | EE | 03 | 7F | Sid Req 22 CS
Pedido fora do alcance| 80 | FO | EE | 03 [ 7F | Sid Req 31 CS
Carregamento nao aceite| 80 | FO | EE [ 03 | 7F | Sid Req 50 CS
Resposta pendente| 80 | FO [ EE | 03 | 7F | Sid Req 78 CS
Dados ndo disponiveis| 80 | FO | EE | 03 [ 7F | Sid Req FA CS

Notas:

— Sid Req = o SID do correspondente pedido; Lid Req = o LID do correspondente pedido.

— TREP = o TRTP do pedido correspondente.

— As células a negro indicam que nada ¢ transmitido.

— O termo «carregamento» (visto do IDE) ¢ utilizado para compatibilidade com a norma ISO 14229. Significa 0 mesmo que
«descarregamento» (visto da VU).

— Contadores de sub-mensagens potenciais de 2 bytes ndo figuram neste quadro.

2.2.2.1. Start Communication Request (SID 81)

DDP_005 Esta mensagem (pedido de comeco da comunicacdo) ¢ emitida
pelo IDE para estabelecer o elo de comunicacdo com a VU. As
comunicagdes iniciais sdo sempre executadas a 9 600 baudios (até
o ritmo dos baudios ser alterado por meio dos servigos competen-
tes de controlo de elo).

2.2.2.2. Positive Response Start Communication (SID C1)

DDP_006 Esta mensagem ¢ emitida pela VU em resposta positiva a um
pedido de comeco da comunicagdo. Inclui os 2 bytes-chave
»M10 'EA'e '8F' € , o que indica que a unidade suporta o
protocolo com cabegalho, incluindo informagdo sobre o alvo, a
fonte e o comprimento.

2.2.2.3. Start Diagnostic Session Request (SID 10)

DDP 007 Esta mensagem ¢ emitida pelo IDE para pedir uma nova sessao de
diagnostico com a VU. A sub-fungdo «default session» ou «sessdo
por defeito» (81 Hex) indica que vai ser aberta uma sessao normal
de diagnostico.

2.2.2.4. Positive Response Start Diagnostic (SID 50)

DDP_008 Esta mensagem ¢ enviada pela VU em resposta positiva ao pedido
de sessdo de diagnodstico (Diagnostic Session Request).

2.2.2.5. Link Control Service (SID 87)

DDP_052 Este servigo de controlo de elo ¢ utilizado pelo IDE para iniciar
uma modificacdo no ritmo dos baudios, o que ocorre em duas
fases. Na primeira fase, o IDE propde a modificagdo do ritmo
dos baudios, indicando o novo ritmo. Ao receber uma mensagem
positiva da VU, o IDE envia-lhe a confirmagdo da modificacdo no
ritmo dos baudios (segunda fase) e adopta o novo ritmo. Depois
de receber a confirmagéo, a VU passa, por sua vez, para 0 novo
ritmo dos baudios.
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DDP 053

DDP_009

DDP 010

DDP 011

DDP 054

DDP 012

2.2.2.6. Link Control Positive Response (SID C7)

Esta mensagem ¢ emitida pela VU em resposta positiva ao pedido
de servi¢o de controlo de elo (Link Control Service), o qual tinha
constituido a primeira fase. Note-se que ndo ¢ dada resposta ao
pedido de confirmagdo, que constituiu a segunda fase.

2.2.2.7. Request Upload (SID 35)

O IDE emite esta mensagem para especificar a VU que ¢ pedida
uma operagdo de descarregamento. Em cumprimento da norma
ISO 14229, sdo incluidos elementos sobre o enderego, o tamanho
e o formato dos dados pedidos. Como o IDE os desconhece antes
de um descarregamento, o endereco da memoria € colocado em 0,
o formato ¢ desencriptado e descomprimido e o tamanho da me-
moria ¢ fixado no maximo.

2.2.2.8. Positive Response Request Upload (SID 75)

Esta mensagem ¢ enviada pela VU para indicar ao IDE que esta
pronta para descarregar dados. Em cumprimento da norma ISO
14229, nesta mensagem de resposta positiva sao incluidos dados
que indicam ao IDE que as futuras mensagens de Positive Res-
ponse Transfer Data (resposta positiva ao pedido de transferéncia
de dados) incluirdo no maximo OOFF hex bytes.

2.2.2.9. Transfer Data Request (SID 36)

Esta mensagem (pedido de transferéncia de dados) ¢ enviada pelo
IDE para especificar a VU o tipo dos dados que devem ser des-
carregados. O tipo de transferéncia ¢ indicado por um Transfer
Request Parameter (TRTP ou pardmetro de pedido de transferén-
cia) de um byte.

Ha seis tipos de transferéncia de dados:

— Panoramica (TRTP 01),

— Actividades de uma data especificada (TRTP 02),

— Incidentes e falhas (TRTP 03),

— Velocidade detalhada (TRTP 04),

— Dados técnicos (TRTP 05),

— Descarregamento do cartao (TRTP 06).

Durante uma sessdo de descarregamento, o IDE tem obrigatoria-
mente de pedir a transferéncia de dados panoramica (TRTP 01),
pois s6 assim os certificados da VU sdo registados no ficheiro
descarregado (e pode ser verificada a assinatura digital).

No segundo caso (TRTP 02), a mensagem Transfer Data Request
inclui a indicagdo do dia de calendario a descarregar (formato
TimeReal).

2.2.2.10. Positive Response Transfer Data (SID 76)

Esta mensagem ¢é enviada pela VU em resposta positiva ao pedido
de transferéncia de dados (Transfer Data Request). Contém os
dados pedidos, com um TREP (Transfer Response Parameter ou
parametro de resposta de transferéncia) correspondente ao TRTP
do pedido.
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DDP 055

DDP 013

DDP 014

DDP 015

DDP 016

DDP 017

No primeiro caso (TRTP 01), a VU envia dados para ajudar o
operador do IDE a escolher os que pretende descarregar mais
tarde. E a seguinte a informagdo contida nesta mensagem:

— certificados de seguranga,

— identificagdo do veiculo,

— data e hora actuais da VU,

— data descarregavel minima e maxima (dados da VU),

— indicagdo de presenca de cartdes na VU,

— descarregamento prévio para uma empresa,

— bloqueios de empresa,

— controlos prévios.

2.2.2.11. Request Transfer Exit (SID 37)

Esta mensagem (saida do pedido de transferéncia) ¢ enviada pelo
IDE para informar a VU de que a sessdo de descarregamento esta
terminada.

2.2.2.12. Positive Response Request Transfer Exit (SID 77)

Esta mensagem ¢ enviada pela VU para acusar a mensagem Re-
quest Transfer Exit.

2.2.2.13. Stop Communication Request (SID 82)

Esta mensagem ¢ enviada pelo IDE para desligar o elo de comu-
nica¢do com a VU.

2.2.2.14. Positive Response Stop Communication (SID C2)

Esta mensagem ¢ enviada pela VU para acusar a mensagem Stop
Communication Request.

2.2.2.15. Acknowledge Sub Message (SID 83)

Esta mensagem ¢ enviada pelo IDE para confirmar a recepgdo de
cada parte de uma mensagem que seja transmitida sob a forma de
diversas sub-mensagens. O campo de dados contém o SID rece-
bido da VU e um codigo de 2 bytes, a saber:

— MsgC + 1 acusa a recepgao correcta da sub-mensagem n.°
MsgC.

Pedido do IDE a VU para que envie a sub-mensagem seguinte.

— MsgC indica um problema na recep¢do da sub-mensagem n.°
MsgC.

Pedido do IDE a VU para que envie novamente a sub-men-
sagem.
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DDP 018

— FFFF pede que a mensagem seja interrompida.

O IDE pode recorrer a este codigo para parar, por alguma
raz8o, a transmissdo da mensagem da VU.

A ultima sub-mensagem de uma mensagem (byte LEN < 255)
pode ser acusada por intermédio de qualquer um destes codigos,
ou ndo ser acusada.

E a seguinte a resposta da VU que consiste em diversas sub-
-mensagens:

— Positive Response Transfer Data (SID 76).

2.2.2.16. Negative Response (SID 7F)

Quando a VU ndo consegue satisfazer os pedidos contidos nas
mensagens supramencionadas, envia esta mensagem. O campo de
dados desta mensagem contém o SID da resposta (7F), o SID do
pedido e um codigo que especifica a razdo da resposta negativa.
Sdo os seguintes os codigos disponiveis:

— 10 rejeicdo geral

A accao ndo pode ser executada por uma razado ndo contem-
plada adiante.

— 11 servigo ndo suportado
O SID do pedido ndo ¢ entendido.
— 12 sub-func¢do ndo suportada

O DS ou o TRTP do pedido ndo sdo entendidos ou ndo ha
mais sub-mensagens a transmitir.

— 13 comprimento de mensagem incorrecto
O comprimento da mensagem recebida esta errado.
— 22 condigdes incorrectas ou erro de sequéncia do pedido

O servigo requerido ndo estd activo ou a sequéncia das men-
sagens de pedido ndo esta correcta.

— 31 pedido fora de alcance

O registo do parametro de pedido (campo de dados) ndo é
valido.

— 50 carregamento ndo aceite

O pedido ndo pode ser executado (VU num modo de funcio-
namento inadequado ou falha interna da VU).

— 78 resposta pendente

A accdo pedida ndo pode ser completada a tempo e a VU nao
esta preparada para aceitar outro pedido.

— FA dados nao disponiveis

O objecto de um pedido de transferéncia de dados ndo esta
disponivel na VU (por exemplo, ndo ha cartdo inserido, etc.).
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2.2.3. Fluxo de mensagens

E o seguinte o fluxo tipico de mensagens durante um procedi-
mento normal de descarregamento de dados:

IDE vu
Start Communication Request =
& Positive Response
Start Diagnostic Service Request =
& Positive Response
Request Upload =
& Positive Response
Transfer Data Request Overview =
& Positive Response
Transfer Data Request #2 =3
& Positive Response #1
Acknowledge Sub Message #1 =
& Positive Response #2
Acknowledge Sub Message #2 =
& Positive Response #m
Acknowledge Sub Message #m =
b=| Positive Response (Data Field < 255 Bytes)
Acknowledge Sub Message (optional) =
Transfer Data Request #n =3
& Positive Response
Request Transfer Exit =
& Positive Response
Stop Communication Request =
& Positive Response
2.2.4. Sucessdo cronologica
DDP_019 Durante o funcionamento normal, destacam-se os parametros de

tempo indicados no esquema seguinte:

Figura 1

Fluxo de mensagens, cronologia

Pedido do IDE/
Pedido do IDE 1% resposta da VU /1* acusagéo pelo IDE 2° resposta da VU
R g o< S 3

P4 P2 P1 P3 P2
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Sendo:

Pl = intervalo inter-bytes para a resposta da VU.

P2 = intervalo entre o final do pedido do IDE e o comego da
resposta da VU, ou entre o final da acusagdo por parte do
IDE e o comego da resposta seguinte da VU.

P3 = intervalo entre o final da resposta da VU e o comego do
novo pedido do IDE, ou entre o final da resposta da VU e o
comego da acusagdo por parte do IDE, ou ainda entre o
final do pedido do IDE e o comego de novo pedido do
IDE se a VU ndo responder.

P4 = intervalo inter-bytes para o pedido do IDE.

PS5 = valor alargado de P3 para descarregamento de cartdes.

Os valores autorizados para os pardmetros de tempo sdo indicados
na tabela seguinte (conjunto de parametros de tempo alargado do
KWP, utilizado em caso de enderegamento fisico para maior ra-
pidez de comunicagao):

Pardmetro de tempo Limite inferior (ms) Limite superior (ms)
P1 0 20
P2 20 1000 (*)
P3 10 5000
P4 5 20
P5 10 20 minutos

(*) Se a VU responder com uma Negative Response contendo um codigo que signifique «pedido correctamente
recebido, resposta pendente», este valor ¢ alargado para o mesmo limite superior de P3.

2.2.5. Tratamento de erros

Se ocorrer um erro durante o intercambio de mensagens, o fluxo ¢é
modificado, consoante o equipamento que tiver detectado o erro e
a mensagem que lhe tiver dado origem.

Nas figuras 2 e 3 sdo indicados os procedimentos de tratamento de
erros, respectivamente para a VU e para o IDE.

2.2.5.1. Fase de Start Communication

DDP_020 Se o IDE detectar um erro durante a fase Start Communication
(«iniciar comunicagao»), quer pela cronologia quer pela sucessao
de bits, aguarda durante um periodo P3min antes de emitir nova-
mente o pedido.

DDP_021 Se a VU detectar um erro na sequéncia proveniente do IDE, ndo
envia qualquer resposta ¢ aguarda nova mensagem Start Commu-
nication Request durante um periodo P3max.
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2.2.5.2. Fase de Communication

Podem ser definidas duas areas distintas de tratamento de erros:
1. A VU detecta um erro de transmissio do IDE

DDP 022 Por cada mensagem recebida, a VU detecta erros de cronologia,
erros de formato dos bytes (por exemplo, violagdes nos bits de
inicio e de fim) e erros de enquadramento (frame errors, como um
numero errado de bytes recebidos, um byte errado de soma de

teste).

DDP 023 Se a VU detectar um dos erros supra, nao envia qualquer resposta
e ignora a mensagem recebida.

DDP 024 A VU pode detectar outros erros no formato ou no contetido da
mensagem recebida (por exemplo, mensagem ndo suportada)
mesmo que a mensagem satisfaca os requisitos de comprimento
e de soma de teste; em tal caso, a VU responde ao IDE com uma
mensagem Negative Response, especificando a natureza do erro.

Figura 2

Tratamento de erros por parte da VU
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2. O IDE detecta um erro de transmissao da VU

DDP_025 Por cada mensagem recebida, o IDE detecta erros de cronologia,
erros de formato dos bytes (por exemplo, violagdes nos bits de
inicio e de fim) e erros de enquadramento (frame errors, como um
numero errado de bytes recebidos, um byte errado de soma de
teste).

DDP_026 IDE detecta erros de sequéncia, como, por exemplo, incrementos
incorrectos no contador de sub-mensagens, em mensagens recebi-
das sucessivamente.

DDP_027 Se o IDE detectar um erro ou ndo houver resposta da VU dentro
de um periodo P2max, a mensagem de pedido ¢ novamente en-
viada, num maximo de trés transmissdes ao todo. Para efeitos
desta detecgdo de erro, a acusagdo de uma sub-mensagem sera

considerada como um pedido a VU.

DDP_028 IDE aguarda pelo menos durante um periodo P3min antes de
iniciar cada transmissdo. O periodo de espera ¢ medido a partir
da ultima ocorréncia calculada de um bit de fim depois de detec-
tado o erro.

Figura 3

Tratamento de erros por parte do IDE
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2.2.6. Conteudo da mensagem de resposta

Esta seccdo especifica o contetido (ou teor) dos campos de dados
das varias mensagens de resposta positiva.

Os elementos de dado sdo definidos no apéndice 1 (DICIONARIO
DE DADOS).

2.2.6.1. Positive Response Transfer Data Overview

O campo de dados da mensagem «Positive Response Transfer
Data Overview» fornece os seguintes dados, segundo a ordem
indicada, sob o SID 76 Hex ¢ o TREP 01 Hex e com uma divisao
e uma contagem adequadas das sub-mensagens:

Compri-
Elemento de dado mento Comentdrio
(ytes)
MemberStateCertificate 194 |Certificados de seguranga da VU
VUCertificate 194
VehicleIdentificationNumber 17 Identificacdo do veiculo
VehicleRegistrationIdentification
vehicleRegistrationNation 1
vehicleRegistrationNumber 14
CurrentDateTime 4 Data e hora actuais da VU
VuDownloadablePeriod Periodo descarregdvel
minDownloadableTime 4
maxDownloadableTime 4
CardSlotsStatus 1 Tipo de cartdes inseridos na VU
VuDownloadActivityData Descatregamento prévio da VU
downloadingTime 4
fullCardNumber 18
companyOrWorkshopName 36
VuCompanyLocksData Todos os bloqueios de empresa me-
noOfLocks 1 niorizados. Se a sec¢do estiver vazia,
s6 € enviado noOfLocks =
(98) 6 ¢ do noOfLocks = 0
> | lockInTime 4
5 58 H lockOutTime 4
5 &% ol companyName 36
L 2| companyaddress 36
companyCardNumber 18
VuControlActivityData Todos os registos de controlo memo-
noOfControls 1 rizados na VU. Se a sec¢do estiver va-
31) zia, s6 é enviado noOfControls = 0
~ D' | controlType 1
5 Sg &6 controlTime 4
5> £ 0| controlCardNumber 18
S s ,-f'é downloadPeriodBeginTime 4
< downloadPeriodEndTime 4

Signature 128 Assinatura RSA de todos os dados (ex-
cepto certificados), desde Vehiclelden-
tificationNumber até ao dltimo byte
do dltimo VuControlActivityRecord
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2.2.6.2. Positive Response Transfer Data Activities

O campo de dados da mensagem «Positive Response Transfer
Data Activities» fornece os seguintes dados, segundo a ordem
indicada, sob o SID 76 Hex ¢ o TREP 02 Hex e com uma divisdo
e uma contagem adequadas das sub-mensagens:

Comentario

Dia do descarregamento

Valor odométrico no final do dia do
descarregamento

Dados dos ciclos de insergdo e retirada

de cartdes.

— Se esta seccio ndo contiver dados dis-
poniveis, s6 é enviado noOfVuCard
IWRecords = 0

— Quando um registo  VuCardIW
Record se coloca em 00:00 (inser-
¢do do cartio no dia anterior) ou
em 24:00 (retirada do cartdo no
dia seguinte), aparece por inteiro
nos dois dias em causa

Compri-
Elemento de dado mento
(bytes)
TimeReal 4
OdometervValueMidnight 3
VuCardIWData
NoOfVuCardIWRecords 2
(129)
cardHolderName
holderSurname 36
holderFirstNames 36
fullCardNumber 18
E cardExpiryDate 4
o |cardInsertionTime 4
@ |vehicleodometervalueAtInsertion 3
é cardSlotNumber 1
5 |cardwithdrawalTime 4
?é vehicleCdometerValueAtWithdrawal 3
Y |previcusVehicleInfo
> vehicleRegistrationIdentification
vehicleRegistrationNation 1
vehicleRegistrationNumber 14
cardWithdrawalTime 4
manualInputFlag 1
VuActivityDailyData
noOfActivityChanges 2
ActivityChangeInfo 2

Situagdo das ranhuras as 00h00 e mu-
dangas de actividade registadas relativa-
mente ao dia do descarregamento.

VuPlaceDailyWorkPeriodData

noOfPlaceRecords 1
(28)
S fullCardNumber 18
:'. '8 placeRecord
g7 entryTime 4
LeQ entryTypeDailyWorkPeriod 1
o Mg dailyWorkPeriocdCountry 1
a7 8 = dailyWorkPeriocdRegion 1
2= vehicleCGdometerValue 3

Dados relativos a localizagdo registados
relativamente ao dia do descarrega-
mento. Se a secgio estiver vazia, sé é
enviado noOfPlaceRecords = 0.

VuSpecificConditionData
noOfSpecificConditionRecords 2

SpecificConditionRecord

Dados relativos as condi¢des especiais
registados relativamente ao dia do des-
carregamento, Se a sec¢do estiver vazia,
s6 € enviado noOfSpecificConditionRe-
cords = 0.

EntryTime
specificConditionType 1
Signature 128

Assinatura RSA de todos os dados,
desde TimeReal até ao dltimo byte do
tltimo registo de condicdo especial.
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2.2.6.3. Positive Response Transfer Data Events and Faults

DDP_031 O campo de dados da mensagem «Positive Response Transfer
Data Events and Faults» fornece os seguintes dados, segundo a
ordem indicada, sob o SID 76 Hex e o TREP 03 Hex e com uma
divisdo e uma contagem adequadas das sub-mensagens:

Compri-
Elemento de dado mento Comentdrio
(bytes)
VuFaultData Todas as falhas memorizadas ou em
NoOfvuFaults 1 curso na VU. Se a secgio estiver vazia,
(82) sé € enviado noOfVuFaults = 0

7 |FaultType 1

33 FaultRecordPurpose 1

8 FaultBeginTime 4

& |FaultEndTime 4

v; CardNumberDriverSlotBegin 18

g |cardNumberCodriverSlotBegin 18

%% |cardNumberDriverSlotEnd 18

¥ |CardNumberCodriverSlotEnd 18
VuEventData Todos os incidentes {excepto excesso de
NoOfVuEvents 1 velocidade) memorizados ou em curso
(83) |na VU. Se a secclo estiver vazia, s6 €

EventType 1 enviado naOfVuEvents = 0

rS EventRecordPurpose 1

9 | EventBeginTime 4

Y | EventEndTime 4

E’ CardNumberDriverSlotBegin 18

¢ | cardNumberCodriverSlotBegin 18

E CardNumberDriver3lotEnd 18

2 | CardNumberCodriverslotEnd 18

SimilarEventsNumber 1
VuOverSpeedingControlData Dados relativos ao dltimo controlo de
LastOverspeedControlTime 4 excesso de velocidade {valor por defeito

FirstOverspeedSince 4 se ndo houver dados)

NumberOfOverspeedSince 1
VuOverSpeedingEventData Todos os incidentes de excesso de ve-
NoOfvuOverSpeedingEvents 1 locidade memorizados na VU. Se a sec-

31) ¢do estiver vazia, s6 € enviado noOf
VuOverSpeedingEvents = 0.

o EventType 1

AT | EventRecordPurpose 1

8 8 EventBeginTime 4

g 2 EventEndTime 4

Qs MaxSpeedValue 1

9 % | AverageSpeedvalue 1

5h CardNumberDriverSlotBegin 18

:g similarEventsNumber 1
VuTimeAdjustmentData Todos os incidentes de ajustamento do
NoOfvuTimeAdjRecords 1 tempo memorizados na VU (fora do

(98) ambito de uma calibracio plena). Se a
sec¢do estiver vazia, sé é enviado noOf

2 0ldTimeValue 4 VuTimeAdjRecords = 0.
g QE) E NewTimeValue 4
o5 9 | workshopName 36
g ,:_’1 g WorkshopaAddress 36
g WorkshopCardNumber 18
Signature 128 Assinatura RSA de todos os dados,

desde noOfVuFaults até ao dltimo
byte do dltimo registo de ajustamento
do tempo
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2.2.6.4. Positive Response Transfer Data Detailed Speed

DDP 032 O campo de dados da mensagem «Positive Response Transfer
Data Detailed Speed» fornece os seguintes dados, segundo a or-
dem indicada, sob o SID 76 Hex ¢ o TREP 04 Hex e com uma
divisdo e uma contagem adequadas das sub-mensagens:

Compri-
Elemento de dado mento Comentario
{bytes)

VuDetailedSpeedData Todos os dados de velocidade detalhada
NoOfSpeedBlocks 2 memorizados na VU (um bloco de ve-
locidade por cada minuto durante o
= - qual o veiculo tenha estado em movi-
% SpeedBlockBeginDate 4 mento) 60 valores de velocidade por
o] g speedsPerSecond 60 minuto (um por segundo)

Sm
T S
o
g
5 &
s 9}
Signature 128 Assinatura RSA de todos os dados,
desde noOfSpeedBlocks até ao ultimo
byte do dltimo bloco de velocidade

2.2.6.5. Positive Response Transfer Data Technical Data

DDP 033 O campo de dados da mensagem «Positive Response Transfer
Data Technical Data» fornece os seguintes dados, segundo a or-
dem indicada, sob o SID 76 Hex ¢ o TREP 05 Hex e com uma
divisdo e uma contagem adequadas das sub-mensagens:

Compri-
Elemento de dado mento Comentario
(bytes)
VuIdentification
vuManufacturerName 36
vuManufacturerAddress 36
vuPartNumber 16
vuSerialNumber 8
vuSoftwareIdentification
vuSoftwareVersion 4
vuSoftInstallationDate 4
vuManufacturingDate 4
vudpprovalNumber 8
SensorPaired
sensorSerialNumber 8
sensorApprovalNumber 8
sensorPairingDateFirst 4
VuCalibrationData Todos os registos de calibragio memo-
noOfvuCalibrationRecords 1 rizados na VU
»7(167)4
calibrationPurpose 1
workshopName 36
workshopAddress 36
’S workshopCardNumber 18
o | workshopCardExpiryDate 4
3 | vehicleTIdentificationNumber 17
% vehicleRegistrationIdentification
s vehicleReglistrationNation 1
o vehicleReglistrationNumber 14
vl wVehicleCharacteristicConstant 2
4 kConstantOfRecordingEquipment 2
—~ 1TyreCircumference 2
o ;
o] tyreSize 15
é’ authorisedSpeed 1
oldOdometerValue 3
newOdometervValue 3
0ldTimeValue 4
newTimeValue 4
nextCalibrationDate 4
Signature 128 Assinatura RSA de todos os dados,
desde vuManufacturerName até ao dl-
timo byte do dltimo registo VuCalibra-
tionRecord

> M10
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2.3. Memorizacao de ficheiros ESM

Se uma sessdo de descarregamento tiver incluido uma transferén-
cia de dados da VU, o IDE memoriza no espagco de um ficheiro
fisico todos os dados recebidos da VU durante a sessdo dentro de
mensagens Positive Response Transfer Data. Os dados memoriza-
dos ndo incluem cabegalhos de mensagens, contadores de sub-
-mensagens, sub-mensagens vazias e somas de teste, mas incluem
o SID e o TREP (da primeira sub-mensagem apenas, se houver
varias sub-mensagens).

3. PROTOCOLO APLICAVEL AO DESCARREGAMENTO DE
DADOS DE CARTOES TACOGRAFICOS

3.1. Ambito

A presente secgdo incide no descarregamento directo dos dados de
um cartdo tacografico para um IDE. Como este Gltimo ndo faz
parte do ambiente securizado, ndo ¢ efectuada qualquer autentica-
¢d0 entre o cartdo e o IDE.

3.2. Definicoes

Sessdo de descarregamento: Cada operacdo de descarregar dados
do ICC. A sessdo abrange o processo completo desde a reinicia-
lizagdo (o restabelecimento) do ICC por um IFD até a desactiva-
¢do do ICC (retirada do cartdo ou reinicializagdo seguinte).

Ficheiro de dados assinado: Um ficheiro do ICC. O ficheiro ¢é
transferido em texto corrido para o IFD. No ICC, ¢ dividido
(hashed) e assinado, com transferéncia da assinatura para o IFD.

3.3. Descarregamento do cartio

O descarregamento de um cartdo tacografico inclui as seguintes
etapas:

— Descarregamento da informacdo comum do cartdo para os EF
1cc e 1C. Esta informagdo ¢ opcional e ndo ¢ securizada com
uma assinatura digital.

— Descarregamento dos EF Card_Certificate @ CA_Certificate.
Esta informagdo ndo ¢ securizada com uma assinatura digital.

E obrigatério descarregar estes ficheiros por cada sessdo de
descarregamento.

— Descarregamento dos outros EF de dados de aplicagao (dentro
do DF Tachograph), com excepgdo do EF Card_Download.
Esta informacdo ¢ securizada com uma assinatura digital.

— E obrigatério descarregar pelo menos os EF Applica-
tion_Identification € ID por cada sessdo de descarrega-
mento.
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— No descarregamento de um cartdo de condutor ¢ também

obrigatorio descarregar os seguintes EF:

— Events_Data,

— Faults_Data,

— Driver_Activity_Data,

— Vehicles_Used,

— Places,

— Control_Activity Data,

— Specific_Conditions.

— No descarregamento de um cartdo de condutor, actualizar a

data de LastCard_Download no EF Card_Download.

— No descarregamento de um cartdo de centro de ensaio, reini-

cializar o contador de calibragdo no EF Card _Download.

3.3.1. Sequéncia de inicializa¢io

O IDE inicia a sequéncia do seguinte modo:

Cartao Direc¢ao IDE/IFD Significado/Observagdes
& Reinicializagdo do hardware
ATR =

E opcional utilizar PPS para passar a um ritmo mais elevado de

baudios, desde que o ICC o suporte.

3.3.2. Sequéncia para ficheiros de dados ndo assinados

E a seguinte a sequéncia de descarregamento dos EF 1cc, Ic,

Card_Certificate € CA_Certificate:

Cartéo Direcgdo IDE/IFD Significado/Observagdes
& Select File Selecgdo por identificadores de fi-
cheiro
OK =3
& Read Binary Se o ficheiro contiver mais dados do
que o tamanho do tampao do leitor
ou do cartdo, o comando tem de ser
repetido até todo o ficheiro ter sido
lido.
Dados do = Memorizar dados no ESM | Em conformidade com 3.4 (Formato

ficheiro OK

de memorizagdo dos dados).

Nota: Antes de seleccionar 0 EF Card Certificate, deve ser se-

leccionada a aplicac@o tacografica (selecgdo por AID).
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3.3.3. Sequéncia para ficheiros de dados assinados

Utiliza-se a seguinte sequéncia para cada um dos seguintes fichei-
ros, que tém de ser descarregados com as respectivas assinaturas:

Cartdo Dir. IDE/IFD Significado/Observagdes
& Select File
OK =
& Perform Hash of File Calcula o valor hash sobre o con-
tetido dos dados do ficheiro seleccio-
nado, utilizando o algoritmo pres-
crito nos termos do apéndice 11.
Este comando ndo ¢ um ISO-Com-
mand.
Calcular Hash of File e
memorizar valor Hash
temporariamente
OK =
& Read Binary Se o ficheiro contiver mais dados do
que o tampdo do leitor ou o cartdo
suportar, o comando tem de ser re-
petido até todo o ficheiro ter sido
lido.
Dados do ficheiro =3 Memorizar no ESM dados | Em conformidade com 3.4 (Formato
OK recebidos de memorizagdo dos dados).
f=| PSO: Compute Digital Sig-
nature
Executar operagao de
seguranga «Compute
Digital Signature» uti-
lizando o valor Hash
temporariamente me-
morizado
Assinatura = Juntar os dados aos ante- | Em conformidade com 3.4 (Formato
OK riormente memorizados no | de memorizagdo dos dados).

ESM

3.3.4. Sequéncia para reinicializar o contador de calibracio

E a seguinte a sequéncia utilizada para reinicializar o contador
NoOfCalibrationsSinceDownload no EF Card Download num

cartdo de centro de ensaio:

Cartdo Dir. IDE/IFD Significado/Observagdes
=1 Select File EF Selecgdo por identificadores de fi-
Card Download cheiro
OK =
& Update Binary

NoOfCalibrationsSince-
Download = "00 00’

Reinicializa o namero
de descarregamento do
cartdo

OK
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3.4. Formato de memorizacdo dos dados
3.4.1. Introdugdo

DDP_040 Os dados descarregados tém de ser memorizados, em conformi-
dade com as seguintes condigdes:

— Os dados sdo memorizados transparentes, ou seja, na sua
transferéncia do cartdo, ¢ mantida a ordem dos bytes, tal
como a ordem dos bits dentro de cada byte.

— Todos os ficheiros do cartao descarregados no ambito de uma
sessdo de descarregamento sdo memorizados num ficheiro no
ESM.

3.4.2. Formato dos ficheiros

DDP_041 O formato dos ficheiros ¢ uma concatenagdo de diversos objectos
de TLV.

DDP_042 O marcador ou etiqueta (tag) para um EF ¢ o FID mais o apéndice
«00».

DDP_043 O marcador de uma assinatura de EF ¢ o FID do ficheiro mais o
apéndice «01».

DDP 044 O comprimento ¢ um valor de dois bytes. O valor define o numero
de bytes no campo de valor. O valor «FF FF» no campo do
comprimento ¢ reservado para utilizagdo posterior.

DDP_045 Se um ficheiro nao for descarregado, ndo ¢ memorizado nada que
com ele se relacione (marcador ou comprimento zero).

DDP_046 Uma assinatura ¢ memorizada como o objecto TLV imediatamente
a seguir ao objecto TLV que contém os dados do ficheiro.

Definigao Significado Comprimento
FID (2 bytes) || «00» Marcador para EF (FID) 3 bytes
FID (2 bytes) || «01» Marcador para assinatura de | 3 bytes
EF (FID)
XX XX Comprimento do campo de | 2 bytes
valor

Exemplo dos dados num ficheiro de descarregamento para um

ESM:

Marcador Comprimento Valor
00 02 00 00 11 Dados do EF 1cc
C10000 00 C2 Dados do EF Card Certificate
050500 0A 2E Dados do EF vehicles_Used
050501 00 80 Assinatura do EF Vehicles Used

4. DESCARREGAMENTO DE UM CARTAO TACOGRAFICO
VIA UMA UNIDADE-VEICULO

DDP 047 A VU deve permitir descarregar para um IDE a ela conectado o
conteudo de um cartdo de condutor inserido.

DDP_048 O IDE envia a VU uma mensagem «Transfer Data Request Card
Downloady, para iniciar este modo (ver 2.2.2.9).
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A VU descarrega entdo todo o cartdo, ficheiro a ficheiro, em
conformidade com o protocolo de descarregamento do cartdo,
definido na sec¢@o 3, ¢ encaminha todos os dados recebidos do
cartdo para o IDE dentro do formato adequado TLV do ficheiro
(ver 3.4.2) e encapsulados dentro de uma mensagem «Positive
Response Transfer Datay.

O IDE saca os dados da mensagem «Positive Response Transfer
Data»" (seleccionando todos os cabegalhos, SID, TREP, contado-
res de sub-mensagens e somas de teste) e memoriza-os num fi-
cheiro fisico, em conformidade com a sec¢ao 2.3.

Conforme o caso, a VU actualiza entdo o ficheiro ControlActi-
vityData ou o ficheiro Card Download do cartdo de condutor.
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CPR_001

CPR_002

CPR_003

1. INTRODUCAO

O presente apéndice incide no modo como os dados sdo intercam-
biados entre uma unidade-veiculo (VU) e um tester (dispositivo de
teste) através da linha-K, que faz parte da interface de calibracao
referida no apéndice 6. Descreve também o controlo da linha de
sinal entrada/saida (input/output) no conector de calibragao.

O estabelecimento das comunicagdes linha-K ¢ referido na sec¢ao
4 («Servigos de comunicagao).

O presente apéndice recorre a ideia de «sessdes» de diagnéstico
para determinar o ambito do controlo da linha-K sob variadas
condigdes. A sessdo «por defeiton é a «StandardDiagnosticSes-
sion» (sessdo normal de diagnostico), em que qualquer dado
pode ser lido de uma unidade-veiculo mas nenhum dado pode
ser escrito para uma unidade-veiculo.

A seleccdo da sessdo de diagnostico ¢ referida na secg¢do 5 («Ser-
vigos de gestao»).

A «ECUProgrammingSession» (sessdo de programagdo da ECU)
permite a entrada de dados na unidade-veiculo. No caso da entrada
de dados de calibragdo (requisitos 097 e 098), a unidade-veiculo
deve, ademais, encontrar-se no modo de funcionamento CALI-
BRATION.

A transferéncia de dados através da linha-K ¢ referida na seccao 6
(«Servigos de transmissao de dados»). Os formatos dos dados
transferidos sdo descritos na sec¢do 8 («Formatos dos registos
de dados»).

A «ECUAdjustmentSession» permite seleccionar o modo /O da
linha de calibragdo de sinal I/O através da interface linha-K. O
controlo da linha de calibragdo de sinal I/O ¢é referido na sec¢do 7
(«Controlo de impulsos de teste — Unidade funcional de controlo
de input/output ou entrada/saiday).

Ao longo do presente documento, o enderego do dispositivo de
teste ¢ referido como 'tt". Embora possa haver enderegos preferen-
ciais para dispositivos de teste, a VU responde correctamente a
qualquer enderego. O enderego fisico da VU ¢ OxEE.

2. TERMOS, DEFINICOES E REFERENCIAS

Os protocolos, mensagens e codigos de erro baseiam-se principal-
mente no actual projecto da norma ISO 14229-1 (Road vehicles
— Diagnostic systems — Part 1: Diagnostic services, version 6 of
22 February 2001).

Utiliza-se codificacdo de bytes e valores hexadecimais para os
identificadores de servigo, os pedidos e respostas de servico e
os parametros-padrio.

O termo «dispositivo de teste» refere-se ao equipamento utilizado
para introduzir dados de programacao/calibragdo na VU.
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O termo ECU significa «unidade de controlo electronico» (Elec-
tronic Control Unit) e refere-se a VU (unidade-veiculo).

Referéncias

ISO 14230-2: Road Vehicles — Diagnostic Systems — Key-
word Protocol 2000 — Part 2: Data Link Layer.
First edition: 1999. Vehicles — Diagnostic Sys-
tems.

3. PANORAMICA DOS SERVICOS
3.1. Servicos disponiveis

A tabela que se segue fornece uma panoramica dos servigos dis-
poniveis no aparelho de controlo e que s@o definidos no presente
documento.

A tabela indica os servigos disponiveis numa sessdo de diagnds-
tico activada (enabled).

— A 1.2 coluna enuncia os servigos disponiveis.

— A 2.2 coluna indica o numero da sec¢do do presente apéndice
onde o servigo ¢ tratado com mais detalhe.

— A 3.2 coluna indica os valores dos identificadores de servigo
para mensagens de pedido.

— A 4.2 coluna especifica os servigos da «StandardDiagnostic-
Session» (SD) que devem ser executados em cada VU.

— A 5.2 coluna especifica os servicos da «ECUAdjustmentSes-
siony» (ECUAS) que devem ser executados para permitir o
controlo da linha de sinal I/O no conector de calibragio do
painel frontal da VU.

— A 6.2 coluna especifica os servigos da «ECUProgrammingSes-
siony» (ECUPS) que devem ser executados para permitir a
programacdo de pardmetros na VU.

Quadro 1
Tabela de sintese de valores dos identificadores de servicos
Sessdes de diagnostico
Nome do servigo de diagndstico Sec¢do n.° Sidpl/;ilgg de SD ECUAS ECUPS

StartCommunication 4.1 81 | | |
StopCommunication 4.2 82 |

TesterPresent 43 3E | | |
StartDiagnosticSession 5.1 10 | ] |
SecurityAccess 5.2 27 ] ] |
ReadDataByldentifier 6.1 22 | ] |
WriteDataByldentifier 6.2 2E |
InputOutputControlByldentifier 7.1 2F ]

B Este simbolo indica que o servigo ¢ obrigatdrio na sessdo de diagnostico.
A auséncia de simbolo indica que o servigo ndo ¢ permitido na sessdo de diagnodstico.
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3.2. Cédigos de resposta

Sdo definidos codigos de resposta para cada servigo.

4. SERVICOS DE COMUNICACAO

Sado necessarios alguns servigos para estabelecer e manter uma
comunicagdo. Nao aparecem no nivel de aplicagdo (application
layer). Os servigos disponiveis sdo discriminados na seguinte ta-

bela:
Quadro 2
Servicos de comunicacio
Nome do servigo Descrigao
StartCommunication O cliente pede para comecar uma sessdo de comunicagdo com um ou mais
servidores

StopCommunication O cliente pede para parar a sessdo de comunicagdo em curso

TesterPresent O cliente indica ao servidor que ainda esta presente
CPR_005 O servigo StartCommunication ¢ utilizado para desencadear uma

comunicagdo. Para a execug@o de qualquer servigo, a comunicagao
tem de ser iniciada e os seus parametros tém de ser adequados ao
modo pretendido.

4.1. Servigo StartCommunication

CPR_006 Ao receber uma primitiva de indicagdo StartCommunication, a VU
verifica se o elo de comunicagdo solicitado pode ser desencadeado
sob as condi¢des vigentes. As condi¢des aplicaveis a iniciagao de
um elo de comunicagdo constam da norma ISO 14230-2.

CPR _007 A VU executa entdo as acgdes necessarias para desencadear o elo
de comunica¢do e envia uma primitiva de resposta StartCommu-
nication com os parametros Positive Response (resposta positiva)
seleccionados.

CPR_008 Se uma VU que tiver ja sido inicializada (e tiver introduzido uma
sessdo de diagnostico) receber um novo StartCommunication Re-
quest (devido, p. ex., a recuperacdo de erro no dispositivo de
teste), este novo pedido de inicio de comunicagdo ¢ aceite ¢ a
VU ¢ reinicializada.

CPR _009 Se, por alguma razdo, o elo de comunicagdo nao puder ser inicia-
do, a VU continua a funcionar tal como imediatamente antes da
tentativa de iniciagdo da ligagdo.

CPR 010 A mensagem StartCommunication Request deve ser fisicamente
enderecgada.
CPR 011 A inicializagdo da VU para servicos ¢ efectuada mediante um

método de «inicializagdo rapidax:

— Ha um tempo morto (bus-idle time) antes de qualquer activi-
dade.

— O dispositivo de teste envia entdo um modelo (pattern) de
inicializacao.

— Toda a informagdo necessaria ao estabelecimento da comuni-
cagdo esta contida na resposta da VU.
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CPR 012

CPR 014

CPR 016

CPR 017

Apos a conclusdo da inicializagdo:

— Os parametros de comunicacéo sdo todos colocados em valo-
res definidos no quadro 4, em conformidade com os bytes-
-chave.

— A VU fica a aguardar o primeiro pedido do dispositivo de
teste.

— A VU esta no modo de diagndstico por defeito, ou seja, Stan-
dardDiagnosticSession.

— A linha de calibrag@o de sinal I/O esta no estado por defeito,
ou seja, fora de servigo, desactivada (disabled).

O ritmo dos dados na linha-K sera de 10 400 baudios.

A inicializagdo rapida ¢ despoletada com o dispositivo de teste
(tester) a transmitir um «modelo de despertar» (Wake up pattern
ou Wup) sobre a linha-K. O modelo comega a seguir ao tempo
morto (idle time) na linha-K (K-/ine), com um tempo baixo de
Tinil. O dispositivo de teste transmite o primeiro bit do servigo
StartCommunication depois de um tempo de Twup a seguir ao
primeiro flanco descendente.

WakeUpPattern

K-line

IdleTime Tinil

Communication
PositiveResponse

Communication

Request

EERRRIIm

1
Tempo inter-bytes Tempo inter-bvtes
Tester vu

Os valores cronologicos para a inicializagdo rapida e comunica-
¢oes em geral sdo indicados na tabela seguinte. Ha diferentes
possibilidades para o tempo morto (idle time):

— Primeira transmissdo a seguir a power on (comutagio), Tidle =
300 ms.

— Ap0s a conclusdo de um servico StopCommunication, Tidle =
P3 min.

— Depois de parar a comunicagdo no momento-limite P3 max,

Tidle = 0.
Quadro 3
Valores cronoldgicos na inicializacio rapida
Parametro Valor min Valor max
Tinil 25 £ 1 ms 24 ms 26 ms
Twup 50 = 1 ms 49 ms 51 ms
Quadro 4
Valores cronologicos de comunicagio
Limite inferior Limite superior
Param'et'ro Descri¢do do parametro (ms) (ms)
cronologico
min. max.
P1 Tempo inter-bytes para resposta da VU 0 20
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CPR 018

CPR 019

Limite inferior

Limite superior

Parémlet'ro Descri¢do do parametro (ms) (ms)
cronolégico
min. max.
P2 Tempo entre pedido do dispositivo de teste e resposta 25 250
da VU ou duas respostas da VU
P3 Tempo entre final das respostas da VU e comeco do 55 5000
novo pedido do dispositivo de teste
P4 Tempo inter-bytes para pedido do dispositivo de teste 5 20

O formato da mensagem de inicializagdo rapida ¢ indicado na
tabela seguinte:

Quadro 5

Mensagem de pedido de inicio de comunicacdo (StartCommunication Request)

N.° do byte Nome do pardmetro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 81 FMT
#2 Byte de enderecgo-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 StartCommunication Request Service Id 81 SCR
#5 Soma de teste 00-FF CS

Quadro 6
Mensagem de resposta positiva ao pedido de inicio de comunicacdo (StartCommunication Positive
Response)

N.° do byte Nome do pardmetro Valor hex Mnemoénica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 StartCommunication Positive Response Service Id Cl SCRPR
#6 Byte-chave 1 EA KBI1
#7 Byte-chave 2 8F KB2
#8 Soma de teste 00-FF CS

Nao existe resposta negativa a mensagem de pedido de inicio de
comunicagdo (StartCommunication Request). Se ndo houver men-
sagem de resposta positiva a transmitir, a VU ndo ¢ inicializada,
mantém-se no seu funcionamento normal e nada ¢ transmitido.

4.2. Servi¢co StopCommunication

4.2.1. Descri¢do de mensagens

O propésito deste servigo de camada (ou nivel) de comunicagdo é
interromper uma sessdo de comunicagio.
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CPR 020 Ao receber uma primitiva de indicacao StopCommunication, a VU
verifica se as condi¢des vigentes permitem parar a comunicagido
em curso. Em caso afirmativo, a VU executa as ac¢des necessarias
para pOr termo a comunicagao.

CPR 021 Se for possivel por termo a comunicagdo, a VU emite uma pri-
mitiva de resposta StopCommunication com os parametros Posi-
tive Response (resposta positiva) seleccionados, antes de a comu-
nicagdo ser interrompida.

CPR 022 Se, por alguma razao, ndo for possivel por termo a comunicagao, a
VU emite uma primitiva de resposta StopCommunication com os
parametros Negative Response (resposta negativa) seleccionados.

CPR 023 Se a VU detectar o tempo-limite P3 max, ¢ posto termo a comu-
nica¢do, sem emissdo de qualquer primitiva de resposta.

4.2.2. Formato de mensagens

CPR_024 Os formatos das mensagens para as primitivas StopCommunica-
tion figuram nas tabelas seguintes:

Quadro 7
Mensagem de pedido de fim de comunica¢do (StopCommunication Request)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo EE TGT
#3 Byte de enderego-fonte tt SRC
#4 Byte adicional de comprimento 01 LEN
#5 StopCommunication Request Service Id 82 SPR
#6 Soma de teste 00-FF CS

Quadro 8
Mensagem de resposta positiva ao pedido de fim de comunicacio (StopCommunication Positive
Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 01 LEN
#5 StopCommunication Positive Response Service Id C2 SPRPR
#6 Soma de teste 00-FF CS




1985R3821 — PT — 01.11.2014 — 018.001 — 234

Quadro 9
Mensagem de resposta negativa ao pedido de fim de comunicacio (StopCommunication Negative
Response)
N.° do byte Nome do parametro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negative Response Service Id 7F NR
#6 StopCommunication Request Service Identification #82 SPR
#7 responseCode = generalReject 10 RC GR
#8 Soma de teste 00-FF CS

4.2.3. Definicao de parimetros

Este servigo ndo requer definicdo de parametros.

4.3. Servicio TesterPresent
4.3.1. Descri¢do de mensagens

O servigo TesterPresent ¢ utilizado pelo tester (dispositivo de
teste) para indicar ao servidor que estd ainda presente, a fim de
evitar que o servidor regresse automaticamente ao funcionamento
normal e possa interromper a comunicagdo. Este servigo, enviado
periodicamente, mantém activa a sessdo de diagndstico/comunica-
¢do recolocando no seu estado de defeito o cronémetro (timer) P3
cada vez que ¢ recebido um pedido relativo ao servigo.

4.3.2. Formato de mensagens

CPR 079 Os formatos das mensagens para as primitivas TesterPresent figu-
ram nas tabelas seguintes:

Quadro 10
Mensagem de pedido de presenca do dispositivo de teste (TesterPresent Request)
N.° do byte Nome do parAmetro Valor hex Mneménica

#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento 02 LEN
#5 TesterPresent Request Service Id 3E TP
#6 Sub-fungéo = responseRequired = [yes 01 RESPREQ Y

noj 02 RESPREQ NO
#7 Soma de teste 00-FF CS

CPR 080 Se o parametro responseRequired tomar o valor «no», ndo ¢é en-

viada qualquer resposta pelo servidor; se o pardmetro responseRe-
quired tomar o valor «yes», o servidor responde com a seguinte
mensagem de resposta positiva:



1985R3821 — PT — 01.11.2014 — 018.001 — 235

Quadro 11
Mensagem de resposta positiva ao pedido de presenca do fester (TesterPresent Request)
N.° do byte Nome do parametro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderecgo-fonte EE SRC
#4 Byte adicional de comprimento 01 LEN
#5 TesterPresent Positive Response Service Id 7E TPPR
#6 Soma de teste 00-FF CS
CPR 081 O servico deve suportar os seguintes codigos de resposta negativa:
Quadro 12
Mensagem de resposta negativa ao pedido de presenca do fester ou dispositivo de teste
N.° do byte Nome do pardmetro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo tt TGT
#3 Byte de enderecgo-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negative Response Service Id 7F NR
#6 TesterPresent Request Service Identification 3E TP
#7 responseCode = [SubFunctionNotSupported-Invalid- 12 RC_SFNS IF
Format 13 RC_IML
incorrectMessageLength]
#8 Soma de teste 00-FF CS

5. SERVICOS DE GESTAO

Os servicos disponiveis figuram na seguinte tabela:

Quadro 13

Servicos de gestao

Nome do servigo Descrigao

StartDiagnosticSession | O cliente pede para comecar uma sessdo de diagnostico com uma VU

SecurityAccess O cliente pede acesso a fungdes restritas a utilizadores autorizados

5.1. Servico StartDiagnosticSession
5.1.1. Descrigcdo de mensagens

CPR 025 O servigo StartDiagnosticSession ¢ utilizado para activar diversas
sessoes de diagnodstico no servidor. Uma sessdo de diagnéstico
activa um conjunto especifico de servigos, em conformidade
com o quadro 17. Uma sessdo pode activar servigos ndo contem-
plados no presente documento e que sdo especificos do fabricante
de veiculos. As regras de execugdo devem cumprir os seguintes
requisitos:

— Havera sempre exactamente uma sessdo de diagnostico activa
na VU.



1985R3821 — PT — 01.11.2014 — 018.001 — 236

— Uma vez ligada, a VU iniciara sempre a sessdo de diagndstico
por defeito (StandardDiagnosticSession). Se nao for iniciada
outra sessdo de diagnostico, a StandardDiagnosticSession pros-
seguira enquanto a VU estiver ligada.

— Se uma sessdo de diagnostico em curso tiver sido pedida pelo
tester ou dispositivo de teste, a VU enviard uma mensagem de
resposta positiva.

— Sempre que o dispositivo de teste pedir uma nova sessdo de
diagnostico, a VU enviara uma mensagem de resposta positiva
a StartDiagnosticSession antes de a nova sessdao ser activada
nela. Se ndo puder iniciar a nova sessdo de diagndstico pedida,
a VU enviard uma resposta negativa a StartDiagnosticSession
€ a Sessdo em Ccurso prosseguira.

CPR_026 Uma sessdo de diagndstico s6 ¢ iniciada se tiver sido estabelecida
comunicagdo entre o cliente e a VU.

CPR 027 Os parametros cronologicos definidos no quadro 4 devem ficar
activos apos um comego StartDiagnosticSession bem sucedido,
com o pardmetro diagnosticSession levado ao valor «Standard-
DiagnosticSession» na mensagem de pedido, se outra sessdo de
diagnostico tiver estado previamente activa.

5.1.2. Formato de mensagens

CPR 028 Os formatos das mensagens para as primitivas StartDiagnosticSes-
sion figuram nas tabelas seguintes:

Quadro 14

Mensagem de pedido de inicio de sessdo de diagnostico (StartDiagnosticSession Request)
N.° do byte Nome do parametro Valor hex Mneménica

#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento 02 LEN
#5 StartDiagnosticSession Request Service Id 10 STDS
#6 diagnosticSession = [um valor do quadro 17] XX DS
#7 Soma de teste 00-FF CS

Quadro 15

Mensagem de resposta positiva ao pedido de inicio de sessdo de diagnostico (StartDiagnosticSession
Positive Response)

N.° do byte Nome do pardmetro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 02 LEN
#5 StartDiagnosticSession Positive Response Service Id 50 STDSPR
#6 DiagnosticSession = [mesmo valor que byte 6 quadro XX DS

14]
#7 Soma de teste 00-FF CS
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CPR_029

Quadro 16

Mensagem de resposta negativa ao pedido de inicio de sessio de diagnéstico (StartDiagnosticSes-

sion Negative Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 Negative Response Service Id 7F NR
#6 StartDiagnosticSession Request Service Id 10 STDS
#7 ResponseCode = [subFunctionNotSupported (*) 12 RC_SFNS

incorrectMessageLength (°) 13 RC IML
conditionsNotCorrect (°)] 22 RC CNC
#8 Soma de teste 00-FF CS

(® O valor inserido no byte n.° 6 da mensagem de pedido ndo ¢ suportado (ndo consta do quadro 17)
(®) Erro no comprimento da mensagem
() Nao cumpridos os critérios no pedido de inicio de sessdo de diagnostico (StartDiagnosticSession)

5.1.3. Defini¢ao de pardmetros

O parametro diagnosticSession (DS ) ¢é utilizado pelo servigo
StartDiagnosticSession para seleccionar o comportamento especi-
fico do(s) servidor(es). No presente documento sdo especificadas
as seguintes sessdes de diagnoéstico:

Quadro 17

Definicao de valores de sessdo de diagnostico (diagnosticSession)

Hex

Descricao

Mnemonica

81

StandardDiagnosticSession

Esta sessdo de diagnostico possibilita todos os servicos especificados no
quadro 1, coluna 4, «SDy». Estes servigos permitem a leitura de dados
de um servidor (VU). Esta sessdo de diagnostico fica activa uma vez
concluida com éxito a inicializag@o entre o cliente (dispositivo de teste)
e o servidor (VU). Pode ser sobreposta (overwritten) por outras sessdes
de diagnostico especificadas nesta seccao.

SD

85

ECUProgrammingSession

Esta sessdo de diagnostico possibilita todos os servigos especificados no
quadro 1, coluna 6, «kECUPS». Estes servicos suportam a programagao
da memoria de um servidor (VU). Esta sessao de diagnostico pode ser
sobreposta (overwritten) por outras sessdes de diagnostico especificadas
nesta seccao.

ECUPS

87

ECUAdjustmentSession

Esta sessao de diagndstico possibilita todos os servigos especificados no
quadro 1, coluna 5, «kECUAS». Estes servigos suportam o controlo do
input/output de um servidor (VU). Esta sessdo de diagndstico pode ser
sobreposta (overwritten) por outras sessdes de diagnostico especificadas
nesta seccao.

ECUAS
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CPR_033

CPR_034

CPR_035

CPR_036

CPR_037

5.2.  Servico SecurityAccess

Nao ¢ possivel escrever dados de calibragdo nem aceder a linha de
input/output de calibragdo se a VU ndo estiver em modo CALI-
BRATION. Além da inser¢do de um cartdo valido de centro de
ensaio na VU, ¢ necessario introduzir o PIN devido na VU, para
ser garantido o acesso a0 modo CALIBRATION.

O servigo SecurityAccess fornece um meio para introduzir o PIN e
indicar ao dispositivo de teste se a VU estd ou ndo em modo
CALIBRATION.

Sdo aceitaveis métodos alternativos para introduzir o PIN.

5.2.1. Descri¢do de mensagens

O servigo SecurityAccess («acesso a segurangay») consiste numa
mensagem SecurityAccess «requestSeed», seguida de uma mensa-
gem SecurityAccess «sendKey». O servico SecurityAccess deve
ser executado depois do servico StartDiagnosticSession.

O dispositivo de teste utiliza a mensagem SecurityAccess «reques-
tSeed» para verificar se a unidade-veiculo estd pronta a aceitar um
PIN.

Se ja estiver em modo CALIBRATION, a VU responde ao pedido
enviando um «seed» de 0x0000 por meio do servigo SecurityAc-
cess Positive Response.

Se estiver pronta a aceitar um PIN para verificagdo por um cartdo
de centro de ensaio, a VU responde ao pedido enviando um
«seed» maior do que 0x0000 por meio do servigo SecurityAccess
Positive Response.

Se ndo estiver pronta para aceitar um PIN do dispositivo de teste
(quer porque o cartdo de centro de ensaio inserido ndo ¢ valido,
quer porque ndo foi inserido nenhum cartdo de centro de ensaio,
quer ainda porque espera o PIN por outro método), a VU responde
ao pedido por uma Negative Response, com um codigo de res-
posta expresso por conditionsNotCorrectOrRequestSequenceError.

O dispositivo de teste recorre entdo a mensagem SecurityAccess
«sendKey» para encaminhar o PIN para a unidade-veiculo. A fim
de permitir que se efectue o processo de autenticagdo do cartdo, a
VU utiliza o codigo de resposta negativa requestCorrectlyRecei-
ved-ResponsePending para ampliar o tempo destinado a resposta
(0 qual, em todo o caso, ndo excedera 5 minutos). Logo que o
servico pedido esteja concluido, a VU envia uma mensagem de
resposta positiva ou uma mensagem de resposta negativa com um
codigo de resposta diferente deste. O codigo de resposta negativa
request CorrectlyReceived-ResponsePending pode ser repetido
pela VU até o servigo pedido estar concluido ¢ a mensagem de
resposta final ser enviada.
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CPR_038

CPR_039

CPR_040

A VU responde a este pedido utilizando o servico SecurityAccess
Positive Response somente quando em modo CALIBRATION.

Nos casos que se seguem, a VU responde a este pedido por uma
Negative Response, com os seguintes codigos de resposta:

— subFunctionNotSupported: formato ndo valido para o parame-
tro da sub-funcdo (accessType)

— conditionsNotCorrectOrRequestSequenceError: VU nédo pronta
para aceitar entrada de PIN

— ivalidKey: PIN ndo valido e nimero de tentativas de verifica-
¢do do PIN ndo excedido

— exceededNumberOfAttempts: PIN ndo valido e ntmero de
tentativas de verificacdo do PIN excedido

— generalReject: PIN correcto mas falhou autenticagdo mutua
com o cartdo de centro de ensaio

5.2.2. Formato de mensagens — SecurityAccess — requestSeed

Os formatos das mensagens para as primitivas «requestSeed» do
SecurityAccess figuram nas tabelas seguintes:

Quadro 18
Mensagem de pedido de acesso a seguranca (SecurityAccessRequest — requestSeed)
N.° do byte Nome do parametro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento 02 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — requestSeed 7D AT RSD
#7 Soma de teste 00-FF CS

Quadro 19

Mensagem de resposta positiva ao pedido de acesso a seguranca (SecurityAccess — requestSeed

Positive Response)

N.° do byte Nome do parametro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 04 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — requestSeed 7D AT RSD
#7 Seed High 00-FF SEEDH
#8 Seed Low 00-FF SEEDL
#9 Soma de teste 00-FF CS
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Quadro 20

Mensagem de resposta negativa ao pedido de acesso a seguranca (SecurityAccess Negative Res-

ponse)

N.° do byte Nome do pardmetro Valor hex Mnemoénica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderecgo-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negativeResponse Service Id 7F NR
#6 SecurityAccess Request Service Id 27 SA
#7 responseCode = [conditionsNotCorrectOrRequestSe- 22 RC CNC

quenceError 13 RC ML
incorrectMessageLength]
#8 Soma de teste 00-FF CS

5.2.3. Formato de mensagens — SecurityAccess — sendKey

Os formatos das mensagens para as primitivas «sendKey» do
SecurityAccess figuram nas tabelas seguintes:

Quadro 21

Mensagem de pedido de acesso a seguranca (SecurityAccess Request-sendKey)

N.° do byte Nome do pardmetro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento m+2 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — sendKey 7E AT SK

#7 a #m+6 | Clave #1 (alto) XX KEY
Chave #m (baixa: m deve ser no minimo 4 ¢ no XX
maximo 8)
#m+7 Soma de teste 00-FF CS

Quadro 22
Mensagem de resposta positiva ao pedido de acesso a seguranca (SecurityAccess-sendKey Positive
Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo tt TGT
#3 Byte de enderecgo-fonte EE SRC
#4 Byte adicional de comprimento 02 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — sendKey 7E AT SK
#7 Soma de teste 00-FF CS
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CPR_050

CPR 051

Quadro 23

Mensagem de resposta negativa ao pedido de acesso a seguranca (SecurityAccess Negative Res-

ponse)
N.° do byte Nome do pardmetro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 SecurityAccess Request Service Id 27 SA
#7 ResponseCode = [generalReject 10 RC _GR
subFunctionNotSupported 12 RC_SFNS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequestSe- 22 RC CNC
quenceError 35 RC IK
invalidKey 36 RC ENA
exceededNumberOfAttempts 78 RC RCR RP
requestCorrectlyReceived-Respon-
sePending]

#8 Soma de teste 00-FF CS

6. SERVICOS DE TRANSMISSAO DE DADOS

Os servicos disponiveis figuram na seguinte tabela:

Quadro 24

Servicos de transmissdo de dados

Nome do servigo

Descri¢ao

ReadDataByldentifier

O cliente pede a transmissdo do valor actual de um registo com acesso por
recordDataldentifier (identificador de dados de registo)

WriteDataByldentifier

O cliente pede para escrever um registo com acesso por recordDataldentifier

6.1. Servico ReadDataByldentifier

6.1.1. Descri¢ido de mensagens

O servigo ReadDataByldentifier ¢ utilizado pelo cliente para pedir
valores de registo de dados a um servidor. Os dados sdo identifi-
cados por um recordDataldentifier. E da responsabilidade do fa-
bricante da VU as condi¢des do servidor serem cumpridas
aquando da execugdo deste servico.

6.1.2. Formato de mensagens

Os formatos das messagens para as primitivas ReadDaTaBylden-
tifier figuram nas tabelas seguintes:



1985R3821 — PT — 01.11.2014 — 018.001 — 242

Quadro 25

Mensagem de pedido de leitura de dados por identificador (ReadDataByldentifier Request)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo EE TGT
#3 Byte de enderego-fonte tt SRC
#4 Byte adicional de comprimento 03 LEN
#5 ReadDataByldentifier Request Service 1d 22 RDBI

#6 bis #7 | recordDataldentifier = [um valor do quadro 28] XXXX RDI
#8 Soma de teste 00-FF CS

Quadro 26

Mensagem de resposta positiva ao pedido de leitura de dados por identificador (ReadDataBylden-

tifier Positive Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de enderecgo-fonte EE SRC
#4 Byte adicional de comprimento m+3 LEN
#5 ReadDataByldentifier Positive Response Service Id 62 RDBIPR
#6 y #7 | recordDataldentifier = [mesmo valor que bytes 6 ¢ 7 XXXX RDI ...
do quadro 25]
#8 a #m+7 | dataRecord[] = [data#1 XX DREC DATAI1
data#fm] XX DREC_DATAm
#m+8 Soma de teste 00-FF CS

Quadro 27

Mensagem de resposta negativa ao pedido de leitura de dados por identificador (ReadDataByl-

dentifier Negative Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 Negative Response Service Id 7F NR
#6 ReadDataByldentifier Request Service Id 22 RDBI
#7 ResponseCode = [requestOutOfRange 31 RC ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC _CNC
#8 Soma de teste 00-FF CS

6.1.3. Definicao de parimetros

CPR 052

O parametro recordDataldentifier (RDI ), na mensagem de pedido

readDataByldentifier, identifica um registo de dados.
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CPR 053 Os valores recordDataldentifier definidos pelo presente documento
figuram no quadro infra.
O quadro recordDataldentifier consiste em quatro colunas e multi-
plas linhas;
— A 1.2 coluna (Hex) inclui o «valor hex» atribuido ao record-
Dataldentifier especificado na 3.2 coluna.
— A 2.2 coluna (Elemento de dado) especifica o elemento do
apéndice 1 no qual se baseia o recordDataldentifier (¢ por
vezes necessaria transcodificagdo).
— A 3.2 coluna (Descrigdo) especifica o nome do recordDatal-
dentifier.
— A 4.2 coluna (Mnemonica) especifica a mnemonica deste re-
cordDataldentifier.
Quadro 28
Valores de definicio do «recordDataldentifier» (identificador de dados de registo)
Nome do recordDataldentifier
Hex Elemento de dado Mnemonica
(v. formato na secgdo 8.2)
Fo0B CurrentDateTime TimeDate RDI TD
F912 | HighResOdometer HighResolutionTotalVe- | RDI HRTVD
hicleDistance
Fo18 K-ConstantOfRecordingEquipment Kfactor RDIiKF
FI1C L-TyreCircumference LfactorTyreCircumfe- RDI_LF
rence
F91D W-VehicleCharacteristicConstant WvehicleCharacteristic- RDI_WVCF
Factor
F921 TyreSize TyreSize RDI_TS
F922 nextCalibrationDate NextCalibrationDate RDI NCD
Fo2C SpeedAuthorised SpeedAuthorised RDI SA
F97D | vehicleRegistrationNation RegisteringMemberState RDI RMS
F97E VehicleRegistrationNumber VehicleRegistrationNum- RDI VRN
ber
F190 VehicleldentificationNumber VIN RDI_VIN
CPR 054 O parametro dataRecord (DREC ) ¢é utilizado pela mensagem de

resposta positiva a readDataByldentifier para fornecer ao cliente
(dispositivo de teste) o valor de registo de dado identificado pelo
recordDataldentifier. Os formatos dos dados sdo especificados na
sec¢do 8. Outros dataRecords (registos de dados) opcionais do
utilizador, incluindo dados de entrada, internos e de saida especi-
ficos da VU, podem ser adicionalmente aplicados, mas nido so
definidos no presente documento.
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6.2. Servico WriteDataByldentifier
6.2.1. Descrigido de mensagens

CPR_056 O servigco WriteDataByldentifier ¢ utilizado pelo cliente para es-
crever valores de registo de dados num servidor. Os dados sao
identificados por um recordDataldentifier. Compete ao fabricante
da VU assegurar o respeito das condi¢des do servidor aquando da
execucdo deste servigo. Para actualizar os parametros constantes
do quadro 28, a VU deve estar em modo CALIBRATION.

6.2.2. Formato de mensagens

CPR 057 Os formatos das mensagens para as primitivas WriteDataBylden-
tifier figuram nas tabelas seguintes:

Quadro 29
Mensagem de pedido de escrita de dados por identificador (WriteDataByldentifier Request)
N.° do byte Nome do pardmetro Valor hex Mnemoénica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento m+3 LEN
#5 WriteDataByldentifier Request Service Id 2E WDBI
#6 a #7 | recordDataldentifier = [um valor do quadro 28] XXXX RDI
#8 a #m+7 | dataRecord[] = [data#1 XX DREC DATAI
;iata#m] XX DREC DATAm
#m+8 Soma de teste 00-FF CS
Quadro 30

Mensagem de resposta positiva ao pedido de escrita de dados por identificador (WriteDataBylden-
tifier Positive Response)

N.° do byte Nome do pardmetro Valor hex Mnemoénica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 WriteDataByldentifier Positive Response Service Id 6E WDBIPR

#6 a #7 | recordDataldentifier = [mesmo valor que bytes 6 e 7 XXXX RDI ...

quadro 29]
#8 Soma de teste 00-FF CS
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Quadro 31

Mensagem de resposta negativa ao pedido de escrita de dados por identificador (WriteDataByl-
dentifier Negative Response)

N.° do byte Nome do parametro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 WriteDataByldentifier Request Service Id 2E WDBI
#7 ResponseCode = [requestOutOfRange 31 RC ROOR

incorrectMessageLength 13 RC IML
conditionsNotCorrect] 22 RC CNC
#8 Soma de teste 00-FF CS

6.2.3. Defini¢cao de pardmetros

O parametro recordDataldentifier (RDI ) é definido no quadro 28.
O parametro dataRecord (DREC ) ¢ utilizado pela mensagem
WriteDataByldentifier para fornecer ao servidor (VU) os valores

de registo de dados identificados pelo recordDataldentifier. Os
formatos dos dados sdo especificados na seccdo 8.

7. CONTROLO DOS IMPULSOS DE TESTE — UNIDADE
FUNCIONAL DE CONTROLO DE INPUT/OUTPUT

Os servicos disponiveis figuram na seguinte tabela:

Quadro 32

Unidade funcional de controlo de entrada/saida (input/output)

Nome do servigo Descrigéo
InputOutputControl- O cliente pede o controlo de um input/output especifico do servidor
Byldentifier

7.1. Servico InputOutputControlByldentifier
7.1.1. Descrigdo de mensagens

Através do conector frontal, existe uma ligacdo que permite con-
trolar ou acompanhar os impulsos de teste por meio de um dis-
positivo de teste adequado.

CPR 058 Esta linha de calibragdo de sinal 1/O pode ser configurada pelo
comando da linha-K por intermédio do servico InputOutputCon-
trolByldentifier, a fim de seleccionar a fun¢do de entrada (input)
ou de saida (output) pretendida para a linha. Estados que a linha
pode apresentar:

— desactivada

— speedSignallnput, em que a linha de calibragdo de sinal I/O ¢
utilizada para dar entrada a um sinal de velocidade (sinal de
teste) em substitui¢do do sinal de velocidade do sensor de
movimentos
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CPR_059

CPR_060

CPR_061

CPR_062

— realTimeSpeedSignalOutputSensor, em que a linha de calibra-
¢do de sinal I/O ¢ utilizada para dar saida ao sinal de veloci-
dade do sensor de movimentos

— RTCOutput, em que a linha de calibragdo de sinal 1/O ¢ uti-
lizada para dar saida ao sinal do relogio UTC.

Para configurar o estado da linha, a unidade-veiculo deve ter dado
entrada a uma sessdo de ajustamento e estar em modo CALIBRA-
TION. Saindo da sessdo de ajustamento ou do modo CALIBRA-
TION, a VU deve assegurar que a linha de sinal I/O regressa ao
estado disabled (desactivada, o estado por defeito).

Se forem recebidos impulsos de velocidade na linha de entrada do
sinal de velocidade em tempo real da VU enquanto a linha de
calibracdo de sinal I/O estiver apontada para input, entdo a linha
de sinal I/O deve ser apontada para output ou recolocada em
estado disabled.

E a seguinte a sequéncia:

— estabelecer comunicagdes pelo servico StartCommunication

— introduzir uma sessdo de ajustamento pelo servigo StartDiag-
nosticSession e ficar em modo de funcionamento CALIBRA-
TION (a ordem destas duas operagdes ¢ arbitraria)

— mudar o estado da saida pelo servigo InputOutputControlByl-
dentifier.

7.1.2. Formato de mensagens

Os formatos das mensagens para as primitivas InputOutputCon-
trolByldentifier figuram nas tabelas seguintes:

Quadro 33

Mensagem de pedido de controlo de entrada e saida por identificador (InputOutputControlByI-

dentifier Request)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento XX LEN
#5 InputOutputControlByldentifier Request Sid 2F I0CBI
#6 y #7 | InputOutputldentifier = [CalibrationInputOutput] F960 101_CIO
#8 o #8 a | ControlOptionRecord = [ XX COR _
#9 inputOutputControlParame- XX I0CP_ ...
Eierr0 ; um valor do qua- cs.
controlState — um valor do
quadro 37 (ver nota infra)]
#9 o #10 | Soma de teste 00-FF CS

Nota: O parametro controlState esta presente somente em alguns casos (ver 7.1.3).
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Quadro 34

Mensagem de resposta positiva ao pedido de controlo de entrada e saida por identificador (Inpu-
tOutputControlByldentifier Positive Response)

N.° do byte Nome do parametro Valor hex Mnemonica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento XX LEN
#5 inputOutputControlByldentifier Positive Response 6F IOCBIPR

SId

#6 y #7 | inputOutputldentifier = [CalibrationInputOutput] F960 101_CIO

#8 o #8 a | controlStatusRecord = [ XX CSR_
# inputOutputControlParameter XX I0CP_ ...

(mesmo valor que byte 8 qua- cs
dro 33) -
controlState  (mesmo  valor
que byte 9 quadro 33) (se
for caso)
#9 o #10 | Soma de teste 00-FF CS
Quadro 35

Mensagem de resposta negativa ao pedido de controlo de entrada e saida por identificador (In-
putOutputControlByldentifier Negative Response)

N.° do byte Nome do pardmetro Valor hex Mnemoénica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderecgo-alvo tt TGT
#3 Byte de enderecgo-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negativeResponse Service Id 7F NR
#6 inputOutputControlByldentifier Request SId 2F 1I0CBI
#7 responseCode = [ 13 RC_IML
incorrectMessageLength 22 RC_CNC
conditionsNotCorrect 31 RC ROOR
requestOutOfRange TA RC DCLE
deviceControlLimitsExceeded]

#8 Soma de teste 00-FF CS
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7.1.3. Definicdao de pardmetros

CPR 064 O parametro InputOutputControlParameter (IOCP ) ¢ definido na
tabela seguinte:

Quadro 36

Definicido de valores do inputOutputControlParameter (parimetro de controlo de entrada/saida)

Hex Descri¢do Mnemonica

01 ReturnControl TOECU RCTECU

Este valor indica ao servidor (VU) que o dispositivo de teste (tester)
deixou de ter controlo sobre a linha de calibragao de sinal I/O

01 ResetToDefault RTD

Este valor indica ao servidor (VU) que lhe ¢ pedido recolocar no seu
estado de defeito a linha de calibragdo de sinal I/O

03 ShortTermAdjustment STA

Este valor indica ao servidor (VU) que lhe ¢ pedido ajustar ao valor
incluido no parametro controlState a linha de calibragdo de sinal 1/O

CPR_065 O parametro controlState, definido na tabela seguinte, estd pre-
sente somente quando o inputOutputControlParameter (parametro
de controlo de entrada/saida) é colocado em ShortTermAdjustment
(ajustamento de curta duragdo):

Quadro 37
Definicao de valores de controlState (controlo do estado)
Modo Valor hex Descrigdo
Desactivacao 00 Linha I/O desactivada (estado por defeito)
Activagdo 01 Activar a linha I/O como speedSignallnput
Activagdo 02 Activar a linha I/O como realTimeSpeedSignalOutputSensor
Activagao 03 Activar a linha /O como RTCOutput

8. FORMATOS DOS REGISTOS DE DADOS

A presente sec¢do incide sobre:

— regras gerais a aplicar as gamas dos pardmetros transmitidos
pela unidade-veiculo ao dispositivo de teste

— formatos a utilizar na transferéncia de dados através dos cor-
respondentes servigos, descritos na sec¢ao 6.

CPR 067 Todos os parametros identificados devem ser suportados pela VU.

CPR _068 Os dados transmitidos pela VU ao dispositivo de teste em resposta
a uma mensagem de pedido devem ser do tipo medido (ou seja,
valor actual do parametro pedido, tal como o mede ou observa a
VU).

8.1. Gamas de parimetros transmitidos

CPR_069 O quadro 38 define as gamas utilizadas para determinar a validade
de um parametro transmitido.
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CPR 070 Os valores da gama «error indicator» (indicador de erro) servem
para a unidade-veiculo indicar imediatamente que ndo estio de
momento disponiveis dados paramétricos validos, devido a erro
de algum tipo no aparelho de controlo.

CPR 071 Os valores da gama «not available» (indisponivel) servem para a
unidade-veiculo transmitir uma mensagem contendo um parametro
ndo disponivel ou nao suportado no modulo em questdo. Os va-
lores da gama «not requested» (ndo pedido) servem para um dis-
positivo transmitir uma mensagem de comando e identificar esses
parametros quando ndo for esperada resposta do dispositivo recep-
tor.

CPR 072 Se a falha de um componente impedir a transmissdo de dados
validos relativos a um parametro, deve ser utilizado o indicador
de erro descrito no quadro 38 em vez dos dados relativos a esse
pardmetro. No entanto, se o dado medido ou calculado tiver pro-
duzido um valor valido mas excedendo a gama definida para o
parametro, ndo deve utilizar-se o indicador de erro. Os dados serdo
transmitidos utilizando o valor adequado, minimo ou maximo, do

parametro.
Quadro 38
Gamas de dataRecords
1 byt 2 byt 4 byt
Nome da gama Ve vies vies ASCII
(valor hex) (valor hex) (valor hex)

Sinal valido de 00 a FA | de 0000 a FAFF | de 00000000 a FAFFFFFF | 1 a 254de
1 a 254

Indicador especifico do FB de FBOO a FBFF | de FB000000 a FBFFFFFF | nenhum

parametro

Gama reservada para | de FC a FD | de FC00 a FDFF | de FC000000 a FDFFFFFF | nenhum
futuros bits de indica-

dor
Indicador de erro FE de FEOO a FEFF | de FE000000 a FEFFFFFF 0
Indisponivel ou nio pe- FF de FF00 a FFFF | de FF000000 a FFFFFFFF FF
dido

CPR 073 No caso dos parametros codificados em ASCII, o caracter «*» ¢

reservado como delimitador.

8.2. Formatos dos dataRecords

Os quadros que se seguem (39 a 42) referem os formatos a utilizar
pelos servicos ReadDataByldentifier e WriteDataByldentifier.

CPR_074 O quadro 39 indica o comprimento, a resolugdo e a gama de
funcionamento de cada parametro identificado pelo seu recordDa-
taldentifier:
Quadro 39
Formatos dos dataRecords
Nome do parametro Comprimento Resolugao Gama de funcionamento
(bytes)
TimeDate 8 V. quadro 40
HighResolutionTotalVehicleDis- 4 ganho 5 m/bit, desloca- 0 a+ 21055406 km
tance mento 0 m
Kfactor 2 ganho 0,001 imp./m/bit, 0 a 64,255 imp./m
deslocamento 0
LfactorTyreCircumference 2 ganho 0,125 107 m/bit, »C1 0a8031 m«
deslocamento 0
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Nome do pardmetro Comprimento Resolugao Gama de funcionamento
(bytes)

WyehicleCharacteristicFactor 2 ganho 0,001 imp./m/bit, 0 a 64,255 imp./m
deslocamento 0

TyreSize 15 ASCII ASCII

NextCalibrationDate 3 V. quadro 41

SpeedAuthorised 2 ganho 1/256 km/h/bit, »C1 0 a 250,996
deslocamento 0 km/h <

RegisteringMemberState 3 ASCII ASCII

VehicleRegistrationNumber 14 V. quadro 42

VIN 17 ASCII ASCII

CPR_075 O quadro 40 indica os formatos dos diversos bytes do parametro

TimeDate:
Quadro 40
Formatos detalhados do parimetro TimeDate (»M10 valor F90B do recordDataldentifier «)

Byte Defini¢do do parametro Resolugao Gama de funcionamento
1 Segundos ganho 0,25 s/bit, deslocamento 0a59,75s

0s
2 Minutos ganho 1 min/bit, deslocamento 0 a 59 min

0 min

3 Horas ganho 1 h/bit, deslocamento 0 0a23h

h
4 Més ganho 1 més/bit, deslocamento 1 a 12 meses

0 meses
5 Dia ganho 0,25 dias/bit, desloca- 0,25 a 31,75 dias
mento 0 dias (v. Nota quadro

41)

6 Ano ganho 1 ano/bit, deslocamento 1985 a 2235 anos
+1985 anos (v. Nota quadro

41)

7 Deslocamento local em mi- | ganho 1 min/bit, deslocamento | »>M10 - 59 a +59 min <«
nutos - 125 min
8 Deslocamento local em ho- | ganho 1 h/bit, deslocamento - -23a+23h
ras 125 h
CPR_076 O quadro 41 indica os formatos dos diversos bytes do parametro

NextCalibrationDate:

Quadro 41
Formatos detalhados do parimetro NextCalibrationDate (»>M10 valor F922 do recordDatalden-

tifier <)

Byte Defini¢do do pardmetro Resolugao Gama de funcionamento

1 Més ganho 1 més/bit, deslocamento 1 a 12 meses

0 meses
2 Dia ganho 0,25 dia/bit, desloca- 0,25 a 31,75 dias
mento 0 dias (v. Nota infra)
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CPR 078

Byte Defini¢do do parametro

Resolucao

Gama de funcionamento

3 Ano

ganho 1 ano/bit, deslocamento
+1985 anos (v. Nota infra)

1985 a 2235 anos

Nota relativa a utilizagdo do pardmetro «Dia»:

1. O valor 0 para a data é nulo. Os valores 1, 2, 3 e 4 s3o utilizados para identificar o primeiro dia do més; os valores
5, 6, 7 e 8 identificam o segundo dia do més; e assim sucessivamente.
2. Este pardmetro ndo influi no pardmetro «Horas» nem o altera.

Nota relativa a utilizagdo do pardmetro «Ano»:O valor 0 identifica o ano de 1985; o valor 1 identifica o ano de 1986; e

assim sucessivamente.

O quadro 42 indica os formatos dos diversos bytes do parametro

VehicleRegistrationNumber:

Quadro 42

Formatos detalhados do parimetro VehicleRegistrationNumber (»M10 valor F97E do recordDa-

taldentifier «)

Byte Defini¢do do pardmetro Resolugao Gama de funcionamento
1 Code Page (cf. definicao ASCII 01 a 0A
Apéndice 1)
2 a 14 | VehicleRegistrationNumber ASCIH ASCIH

VRN (cf. definicdo Apén-
dice 1)
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Apéndice 9
HOMOLOGACAO DE TIPO — RELACAO DOS ENSAIOS MINIMOS

REQUERIDOS
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1.2 Referéncias ... ....... ...
2. Ensaios de funcionalidade da unidade-veiculo ..................
3 Ensaios de funcionalidade do sensor de movimentos .............
4. Ensaios de funcionalidade dos cartdes tacograficos ..............
5 Ensaios de interoperabilidade . ............ ... . ... ..... ..
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1. INTRODUCAO
1.1. Homologacio de tipo

A homologacdo CEE de tipo para um aparelho de controlo (ou componente) ou
para um cartdo tacografico tem por base:

— uma certificagdo de seguranga, efectuada por uma autoridade ITSEC, tendo
por referéncia uma meta de seguranga que cumpra inteiramente o disposto no
apéndice 10 do presente anexo,

— uma certifica¢do de funcionalidade, efectuada por uma autoridade do Estado-
-Membro, certificando que o elemento ensaiado cumpre o prescrito no pre-
sente anexo em termos de fungdes executadas, de rigor de medicdo e de
caracteristicas ambientais,

— uma certificagdo de interoperabilidade, efectuada pelo organismo competente,
certificando que o aparelho de controlo (ou cartdo tacografico) ¢ totalmente
interoperavel com os modelos necessarios de cartdo tacografico (ou de apare-
lho de controlo) (ver secgdo VIII do presente anexo).

O presente apéndice especifica os ensaios que devem, no minimo, ser efectuados
pela autoridade nacional no ambito dos ensaios de funcionalidade, bem como os
ensaios que devem, no minimo, ser efectuados pelo organismo competente no
ambito dos ensaios de interoperabilidade. Ndo sdo fornecidos mais elementos
sobre os procedimentos de execugdo nem sobre o tipo de ensaios.

Os aspectos relativos a certificagdo de seguranga ndo sdo abordados no presente
apéndice. Se, durante o processo de certificacdo e de avaliagdo da seguranca,
forem executados alguns dos ensaios requeridos para efeitos da homologagdo de
tipo, ndo ¢ necessario proceder novamente a eles. Em tal eventualidade, somente
os resultados destes ensaios de seguranga poderfo ser inspeccionados. Para in-
formagdo: os requisitos que, no ambito da certificagdo de seguranca, devam ser
ensaiados (ou se relacionem estreitamente com ensaios que devam ser executa-
dos) aparecem marcados com «*» no presente apéndice.

O presente apéndice considera a homologagdo de tipo do sensor de movimentos
separadamente da da unidade-veiculo, como componentes do aparelho de con-
trolo. Nao ¢ exigida a interoperabilidade entre cada modelo de sensor de movi-
mentos e cada modelo de unidade-veiculo, pelo que a homologagao de tipo de
um sensor de movimentos s6 pode ser concedida conjuntamente com a homo-
logagdo de tipo de uma unidade-veiculo, e vice-versa.

1.2. Referéncias

No presente apéndice, sdo utilizadas as seguintes referéncias:

IEC 68-2-1 Ensaio ambiental — 2.2 parte: Ensaios — Ensaios A: Frio.
1990 + 2.2 emenda: 1994.

IEC 68-2-2 Ensaio ambiental — 2.* parte: Ensaios — Ensaios B: Calor
seco. 1974 + 2.2 emenda: 1994.

IEC 68-2-6 Procedimento de base para o ensaio ambiental — Métodos de
ensaio — Ensaio Fc e orientagdo: Vibragao (sinusoidal). 6.2
edi¢ao: 1985.

IEC 68-2-14 Procedimento de base para o ensaio ambiental — Métodos de
ensaio — Ensaio N: Mudanga de temperatura 1.* modifica-
¢ao: 1996

IEC 68-2-27 Procedimento de base para o ensaio ambiental — Métodos de

ensaio — Ensaio Ea e orientagdo: Choque. 3.2 edi¢do: 1987.

IEC 68-2-30 Procedimento de base para o ensaio ambiental — Métodos de
ensaio — Ensaio Db e orientacao: Calor humido, ciclico
(ciclo horario 12 + 12 -). 1.* modificagdo: 1985.

IEC 68-2-35 Procedimento de base para o ensaio ambiental — Métodos de
ensaio — Ensaio Fda: Banda larga de vibragdo aleatoria -
Reprodutibilidade elevada. 1.* modificagdo: 1983.
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IEC 529 Graus de protecg¢do proporcionados por recintos (codigo IP).
2.2 edigao: 1989.

IEC 61000-4-2 Compatibilidade electromagnética (EMC) — Técnicas de en-
saio e de medicdo — Ensaio de imunidade a descarga elec-
trostatica: 1995/1.2 emenda: 1998

ISO 7637-1 Veiculos rodoviarios — Perturbag@o eléctrica na condugio e
no acoplamento — 1.2 parte: Automoveis de turismo e vei-
culos comerciais ligeiros com 12 V de tensdo nominal de
alimentagdo — Condugdo do transitorio eléctrico ao longo
das linhas de alimenta¢@o apenas. 2.2 edi¢ao: 1990.

ISO 7637-2 Veiculos rodoviarios — Perturbagdo eléctrica na condugdo e
no acoplamento — 2.2 parte: Veiculos comerciais com 24 V
de tensdo nominal de alimentagdo — Condugéo do transitorio
eléctrico ao longo das linhas de alimentagdo apenas. 1.2 edi-
¢do: 1990.

ISO 7637-3 Veiculos rodoviarios — Perturbagdo eléctrica na condugédo e
no acoplamento — 3.2 parte: Veiculos com 12 V ou 24 V de
tensdo de alimentagdo — Transmissdo do transitorio eléctrico
por acoplamento capacitivo e indutivo via outras linhas que
ndo as de alimentagdo. 1.* edigdo: 1995 + 1.2 cor: 1995.

ISO/IEC 7816-1  Cartdes de identificagdo — Cartdes de circuito(s) integrado(s)
com contactos — 1.2 parte: Caracteristicas fisicas. 1.? edi¢do:
1998.

ISO/IEC 7816-2 Tecnologia de informagdo — Cartdes de identificagdo —
Cartdes de circuito(s) integrado(s) com contactos — 2.2 parte:
Dimensoes e localizagdo dos contactos. 1.2 edi¢do: 1999.

ISO/IEC 7816-3  Tecnologia de informagdo — Cartdes de identificagdo —
Cartdes de circuito(s) integrado(s) com contactos — 3.2 parte:
Sinais electronicos e protocolo de transmissdo. 2.* edigdo:
1997.

ISO/IEC 10373  Cartdes de identificagdo — M¢étodos de ensaio. 1.2 edigdo:
1993.

vMi5
ISO 16844-3 2004, Cor 1:2006 Veiculos rodovidrios — Sistemas tacogra-
ficos — 3.2 parte: Interface do sensor de movimentos (com as
unidades-veiculo).

2. ENSAIOS DE FUNCIONALIDADE DA UNIDADE-VEICULO

N.© Ensaio Descrigéo Requisitos correlatos

1. Exame administrativo

1.1. Documentacao Justeza da documentag@o

1.2. Resultados do ensaio Resultados do ensaio efectuado pelo fabricante durante | 070, 071, 073
do fabricante a integragdo. Demonstragdes em papel

2. Inspeccio visual

2.1. Conformidade a documentagao

2.2. Identificagdo/marcagdes 168, 169

2.3. Materiais 163 a 167
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N.° Ensaio Descrigdo Requisitos correlatos

24 Selagem 251

2.5. Interfaces externas

3. Ensaios de funcionalidade

3.1. Fungoes disponiveis 002, 004, 244

3.2. Modos de funcionamento 006*,  007%*,
009*, 106, 107

3.3. Direitos de acesso a fungdes e a dados 010*, 011%*, 240, 246,
247

34. Controlo da insercdo e da retirada de cartdes 013, 014, 015*, 016*,
106

3.5. Medigdo da velocidade e da distancia 017 a 026

3.6. Medigdo do tempo (ensaio efectuado a 20 °C) 027 a 032

3.7. Controlo das actividades do condutor 033 a 043, 106

3.8. Controlo da situagdo de condugdo 044, 045, 106

3.9. Entradas efectuadas manualmente 046 a 050b

3.10. Gestdo dos bloqueamentos da empresa 051 a 055

3.11 Vigilancia das actividades de controlo 056, 057

3.12. Deteccao de incidentes e/ou falhas 059 a 069, 106

3.13. Dados de identificagdo do aparelho 075*, 076*, 079

3.14. Dados relativos a inser¢do e a retirada de cartdes de condutor 081* a 083*

3.15. Dados relativos a actividade de condutor 084* a 086*

3.16. Dados relativos a localizagao 087* a 089*

3.17. Dados odométricos 090* a 092*

3.18. Dados pormenorizados relativos a velocidade 093*

3.19. Dados relativos a incidentes 094*, 095

3.20. Dados relativos a falhas 096*

3.21. Dados relativos a calibra¢ao 097*, 098*

3.22. Dados relativos ao ajustamento do tempo 100*, 101*

3.23. Dados relativos a actividade de controlo 102*, 103*

3.24. Dados relativos aos bloqueamentos da empresa 104*

3.25. Dados relativos a actividade de descarregamento 105%*

3.26. Dados relativos as condigdes especiais 105a*, 105b*

3.27. Registo e memorizagdo de dados nos cartdes tacograficos 108, 109*, 109a*,
110*, 111, 112

3.28. Visualizag¢ao 072, 106, 113 a 128,
PIC_001, DIS 001

3.29. Impressao 072, 106, 129 a 138,
PIC 001, PRT 001 a
PRT 012

3.30. Avisos ou alertas 106, 139 a 148,
PIC 001

3.31. Descarregamento de dados para meios externos 072, 106, 149 a 151

3.32. Saida (output) de dados para dispositivos externos adicionais 152, 153
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Ensaio Descrigéo

Requisitos correlatos

Calibragao

154%, 155%, 156*, 245

Ajustamento do tempo

157*, 158*

Nao-interferéncia de fung¢des adicionais

003, 269

Interface do sensor de movimentos

001a, 099

Verificagdo que a VU detecta, regista e memoriza o(s) incidente(s) e/ou falha(s)
definidos pelo fabricante da VU quando um sensor de movimentos emparelhado
reage a campos magnéticos que perturbam a deteccdo do movimento do veiculo

161a

Ensaios ambientais

4.1.

Temperatura Verificar funcionalidade através de:

— IEC 68-2-1, ensaio Ad, com a duragdo de 72
horas a temperatura mais baixa (- 20 °C), 1 hora
em funcionamento, 1 hora fora de funcionamento,

— IEC 68-2-2, ensaio Bd, com a duragdo de 72
horas a temperatura mais alta (+ 70 °C), 1 hora
em funcionamento, 1 hora fora de funcionamento.

Ciclos de temperatura: verificar se a unidade-veiculo
suporta variagcdes rapidas da temperatura ambiente,
através de IEC 68-2-14 ensaio Na, 20 ciclos, cada
um com a temperatura a variar do valor mais baixo
(- 20 °C) ao mais alto (+ 70 °C) e estabilizacdo de 2
horas tanto a temperatura mais baixa como a mais alta.

Pode ser efectuado um conjunto reduzido de ensaios
(entre os definidos na sec¢do 3 deste quadro) a tem-
peratura mais baixa, a temperatura mais alta e durante
os ciclos de temperatura.

159

4.2.

Humidade Verificar se a unidade-veiculo suporta varia¢des cicli-
cas de humidade (ensaio térmico) através de IEC 68-2-
-30, ensaio Db, seis ciclos de 24 horas, variando cada
temperatura de + 25 °C a + 55 °C e com humidade
relativa de 97 % a + 25 °C ¢ de 93 % a + 55 °C

160

43.

Vibragao 1. Vibragdes sinusoidais:

Verificar se a unidade-veiculo suporta vibragdes
sinusoidais com as seguintes caracteristicas:

deslocamento constante entre 5 ¢ 11 Hz: pico de 10
mm

aceleracdo constante entre 11 e 300 Hz: 5 g.

Este requisito ¢ verificado através de IEC 68-2-6,
ensaio Fc, com a dura¢@o minima de 3 x 12 horas
(12 horas por eixo)

163
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Ensaio

Descrigéo

Requisitos correlatos

2. Vibragoes aleatdrias:

Verificar se a unidade-veiculo suporta vibragdes
aleatorias com as seguintes caracteristicas:

frequéncia 5-150 Hz, nivel 0,02g%/Hz
Este requisito ¢ verificado através de IEC 68-2-35,
ensaio Ffda, com a duragdo minima de 3 x 12

horas (12 horas por eixo), 1 hora em funcionamen-
to, 1 hora fora de funcionamento

Os dois ensaios supra sdo executados sobre duas
amostras distintas do tipo de equipamento em teste

44. Protecgdo contra agua | Verificar se o indice de proteccdao da unidade-veiculo, | 164, 165
e corpos estranhos nos termos de IEC 529, ¢ pelo menos IP 40, com a
unidade montada em condi¢des de funcionamento num
veiculo
4.5. Protecgdo contra so- Verificar se a unidade-veiculo suporta as seguintes | 161
bretensao tensdes de alimentagdo:
Versoes de 24 V: 34 V a + 40 °C por 1 hora
Versdes de 12 V: 17 V a + 40 °C por 1 hora
4.6. Protecgdo contra pola- | Verificar se a unidade-veiculo suporta uma inversdo na | 161
ridade inversa alimentag@o eléctrica
4.7. Protecgdo contra curto- | Verificar se os sinais de entrada-saida estdo protegidos | 161
-circuito contra curtos-circuitos na alimentagdo eléctrica e na
terra
5. Ensaios de CEM
5.1. Emissoes por radiagdo | Verificar conformidade a Directiva 162
e susceptibilidade
5.2. Descarga electrostatica | Verificar conformidade a IEC 61000-4-2, + 2 kV (ni- | 162
vel 1)
5.3. Susceptibilidade do Versoes de 24 V: conformidade a ISO 7637-2: 162

transitorio conduzido
em relagdo a alimenta-
¢do eléctrica

impulso la: Vs = - 100 V, Ri = 10 ohms

impulso 2: Vs = + 100 V, Ri = 10 ohms

impulso 3a: Vs = - 100 V, Ri = 50 ohms

impulso 3b: Vs =+ 100 V, Ri = 50 ohms

impulso 4: Vs = - 16 V Va = - 12 V, t6=100 ms
impulso 5: Vs =+ 120 V, Ri = 2,2 ohms, td = 250 ms
Versoes de 12 V: conformidade a ISO 7637-1:
impulso 1: Vs = - 100 V, Ri = 10 ohms

impulso 2: Vs = + 100 V, Ri = 10 ohms

impulso 3a: Vs = - 100 V, Ri = 50 ohms

impulso 3b: Vs = + 100 V, Ri = 50 ohms

impulso 4: Vs = - 6 V, Va=-5V, t6 = 15 ms
impulso 5: Vs = + 65 V, Ri = 3 ohms, td = 100 ms

O ensaio do impulso 5 so6 sera efectuado em unidades-
-veiculo destinadas a ser instaladas em veiculos sem
protecgdo externa comum contra descarga
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M7
3. ENSAIOS DE FUNCIONALIDADE DO SENSOR DE MOVIMENTOS
N.© Ensaio Descrigéo Requisitos correlatos
1. Exame administrativo
1.1. Documentagao Justeza da documentag@o
2. Inspeccio visual
2.1. Conformidade a documentagao
2.2. Identificagdo/marcagdes 169, 170
2.3. Materiais 163 a 167
2.4. Selagem 251
3. Ensaios de funcionalidade
3.1. Dados de identificacdo do sensor de movimentos 077*
3.2 Emparelhamento do sensor de movimentos com a unidade-veiculo 099*, 155
3.3. Detec¢@o de movimentos
Precisao da medi¢do de movimentos 022 a 026
VMI15
3.4. Interface da unidade-veiculo 00la
3.5. Verificagdo que o sensor de movimentos ¢ imune ao campo magnético. Em 161a
alternativa, verificagdo que o sensor de movimentos reage a campos magnéticos
que perturbam a detec¢do de movimentos do veiculo de forma a que uma VU
emparelhada possa detectar, registar e memorizar falhas do sensor
M7
4. Ensaios ambientais
4.1. Temperatura de fun- Verificar funcionalidade (cf. definicdo no ensaio 3.3) [ 159
cionamento na amplitude térmica [- 40 °C; + 135 °C], através de:
— IEC 68-2-1 ensaio Ad, com a duragdo de 96 horas
a temperatura mais baixa To;,
— IEC 68-2-2 ensaio Bd, com a duragdo de 96 horas
a temperatura mais alta To,,
4.2. Ciclos térmicos Verificar funcionalidade (cf. definicdo no ensaio 3.3) [ 159
através de IEC 68-2-14 ensaio Na, 20 ciclos, cada um
com a temperatura a variar do valor mais baixo (- 40
°C) ao mais alto (+ 135 °C) e estabilizagdo de 2 horas
tanto a temperatura mais baixa como a mais alta
Pode ser efectuado um conjunto reduzido de ensaios
(entre os definidos no ensaio 3.3) a temperatura mais
baixa, a temperatura mais alta e durante os ciclos de
temperatura
4.3. Ciclos de humidade Verificar funcionalidade (cf. defini¢do no ensaio 3.3) | 160
através de IEC 68-2-30, ensaio Db, seis ciclos de 24
horas, variando cada temperatura de + 25 °C a + 55
°C e com humidade relativa de 97 % a + 25 °C e de
93% a + 55 °C




1985R3821 — PT — 01.11.2014 — 018.001 — 259

N.° Ensaio Descrigéao Requisitos correlatos
44. Vibragao Verificar funcionalidade (cf. defini¢do no ensaio 3.3) | 163
através de IEC 68-2-6, ensaio Fc, com a duragdo de
100 ciclos de frequéncia: deslocamento constante entre
10 e 57 Hz: pico de 1,5 mm
aceleragdo constante entre 57 e 500 Hz: 20 g
4.5. Choque mecanico Verificar funcionalidade (cf. defini¢do no ensaio 3.3) | 163
através de IEC 68-2-27, ensaio Ea, trés choques em
ambas as direcgoes dos trés eixos ortogonais
4.6. Protecgdo contra agua | Verificar se o indice de protec¢do do sensor de movi- | 165
e corpos estranhos mentos, nos termos de IEC 529, é pelo menos IP 64,
com o sensor montado em condigdes de funciona-
mento num veiculo
4.7. Protecgao contra pola- | Verificar se o sensor de movimentos suporta uma in- | 161
ridade inversa versdo na alimentagdo eléctrica
4.8. Protecgdo contra curto- | Verificar se os sinais de entrada-saida estdo protegidos | 161
-circuito contra curtos-circuitos na alimentagdo eléctrica e na
terra
5. Ensaios de CEM
5.1. Emissoes por radiagdo | Verificar conformidade a Directiva 95/54/CEE 162
e susceptibilidade
5.2. Descarga electrostatica | Verificar conformidade a IEC 61000-4-2, + 2 kV (ni- | 162
vel 1)
5.3. Susceptibilidade do Verificar conformidade a ISO7637-3 (nivel I1I) 162

transitorio conduzido
em relagdo as linhas de
dados

4. ENSAIOS DE FUNCIONALIDADE DOS CARTOES TACOGRAFICOS

N.© Ensaio Descrigéo Requisitos correlatos
1. Exame administrativo
1.1. Documentagao Justeza da documentacao
2. Inspecc¢ido visual
2.1. Verificar se todos os elementos de protec¢do e dados | 171 a 181
visiveis estdo conformes e correctamente impressos no
cartdo
3. Ensaios fisicos
3.1. Verificar dimensdo do cartdo e localizagdo dos contactos 184
ISO/IEC 7816-1
ISO/IEC 7816-2
4. Ensaios de protocolo
4.1. ATR Verificar a conformidade da ATR ISO/IEC 7816-3

TCS 304, 307, 308
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N.° Ensaio Descrigéao Requisitos correlatos
4.2. T=0 Verificar a conformidade do protocolo T=0 ISO/IEC 7816-3
TCS 302, 303, 305
4.3. PTS Verificar a conformidade do comando PTS, passando | ISO/IEC 7816-3
de T=0 a T=1 TCS 309 a 311
4.4. T=1 Verificar a conformidade do protocolo T=1 ISO/IEC 7816-3
TCS 303, / 306
5. Estrutura do cartio
5.1. Verificar a conformidade da estrutura de ficheiro do | TCS 312
cartdo, controlando a presenga dos ficheiros obrigatd- [ Tcs 400%. 401. 402
rios no cartdo ¢ as suas condi¢des de acesso 403* 404’ 405*’ 406’
407, 408*, 409, 410%,
411, 412, 413*, 414,
415*, 416, 417, 418%,
419
6. Ensaios de funcionalidade
6.1. Processamento normal | Verificar pelo menos uma vez cada uma das utiliza- | TCS 313 a TCS 379
¢Oes autorizadas de cada comando (ex: ensaiar o co-
mando UPDATE BINARY com CLA='00', com
CLA='0C’" e com diferentes parametros P1, P2 e Lc).
Verificar se as operagdes foram realmente executadas
no cartdo (ex: ler o ficheiro no qual o comando foi
executado)
6.2. Mensagens de erro Verificar pelo menos uma vez cada uma das mensa-
gens de erro (cf. apéndice 2) para cada comando.
Verificar pelo menos uma vez cada um dos erros ge-
néricos (excepto os erros de integridade ‘6400’ contro-
lados durante a certificagdo de seguranca)
7. Ensaios ambientais
7.1. Verificar se o funcionamento dos cartdes respeita as | 185 a 188

condi¢des-limite definidas segundo ISO/IEC 10373

ISO/IEC 7816-1

5. ENSAIOS DE INTEROPERABILIDADE

N.© Ensaio Descri¢ao
1. Autenticagdo mutua Verificar se funciona normalmente a autenticagdo mutua entre a unidade-veiculo
e o cartdo tacografico
2. Ensaios de leitura/es- | Encenar uma actividade tipica na unidade-veiculo. O cenario deve ser adaptado

crita

ao tipo de cartdo em ensaio e envolver escritas em tantas fungdes quantas as

possiveis no cartdo

Por meio de um descarregamento do cartdo, verificar se todos os corresponden-

tes registos foram executados correctamente

Por meio de uma impressdo diaria do cartdo, verificar se todos os correspon-

dentes registos podem ser lidos correctamente
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Apéndice 10
OBJECTIVOS GENERICOS DE SEGURANCA

O presente apéndice especifica o teor minimo exigivel para os objectivos de
seguranca relativos ao sensor de movimentos, a unidade-veiculo e ao cartdo
tacografico.

Para atingirem os objectivos de seguranca relativamente aos quais podem pedir a
certificacdo de seguranga, os fabricantes devem aperfeicoar e completar os do-
cumentos na medida do necessario, sem alterarem ou eliminarem eventuais amea-
cas, objectivos, meios de procedimento ou especificagdes de fungdes de concre-
tizagdo da seguranca.

2.1.
2.2.
2.3.

3.1
3.2.
3.3.

33.1.
33.2.
3.33.

3.4.
3.5.
3.6.

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.

4.1.
4.2.

4.2.1.
4.2.2.
4.23.

4.3.
4.4.
4.5.

4.5.1.
4.5.2.
4.5.3.

4.6.

4.6.1.

INDICE

Objectivo genérico de seguranca do sensor de movimentos
Introdugdo . . ... ...
Abreviaturas, definigdes e referéncias ... ...................
ADIevIaturas ... ...t
Definigdes . .. .ot
Referéncias ... ... ...
Caracteristicas do produto .. ......... ... .. ... . ...
Descrigdo ¢ método de utilizagdo do sensor de movimentos ... ...
Ciclo de vida de um sensor de movimentos . .................
AMEAGAS . o ot e e
Ameacas as politicas de controlo do acesso . .................
Ameacas relacionadas com a concepgao .. ..... ...
Ameagas relacionadas com o funcionamento . ................
Objectivos de Seguranga . .. ... .. ... ...ttt
Objectivos de seguranga proprios das tecnologias da informagao
Meios fisicos, humanos e processuais . .....................
Concepgdo do equipamento ... ......... ...t
Entrega do equipamento . ............... ...
Geragdo e entrega dos dados de seguranca .. .................
Instalagdo, calibragdo e inspecgao do aparelho de controlo ........
Controlo da aplicagdo da legislagdo ........................
Actualizagao do suporte 10gico . ........... ... ...
Fungdes de concretizagdo da seguranga . ....................
Identificagdo e autenticagdo . ............. ...
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Auditoria ...
Precisdo .. ...
Politica de controlo do fluxo de informagdo ..................
Transferéncias internas de dados .. ........................
Integridade dos dados memorizados . .......................
Fiabilidade do servico . ......... ... . ... ...

ENnsaios . ... ...



1985R3821

—PT —01.11.2014 — 018.001 — 262

4.6.2.
4.6.3.
4.6.4.
4.6.5.
4.6.6.
4.6.7.

4.7.
4.8.

® NS

2.1.
2.2.
2.3.

3.1
3.2
3.3.

3.3.1.
3.3.2.
3.33.

3.4.
3.5.
3.6.

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.
3.6.8.

4.1.

4.1.1.
4.1.2.
4.1.3.
4.1.4.

4.2.

4.2.1.

Suporte 10ZICO .. ..
Protecgdo fisica . ............ .. ... ... ..
Interrupgdes da alimentagdo energética . ................
Condigdes de restabelecimento (reset) . ................
Disponibilidade dos dados . ........................
Aplicagdes multiplas .. ... ... ...
Intercambio de dados .. ........ ... ... ... L.
Apoio criptografico . ... ...
Defini¢do de mecanismos de seguranga . ...............
Energia minima dos mecanismos de seguranga . ..........
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OBJECTIVO GENERICO DE SEGURANCA DO SENSOR DE
MOVIMENTOS

1. Introducio

O presente documento contém uma descricdo do sensor de movi-
mentos, das ameagas contra as quais ele deve poder actuar e dos
objectivos de seguranca que ele deve cumprir. Especifica igual-
mente as fungdes exigiveis de concretizagdo da seguranca, bem
como a energia minima dos mecanismos de seguranga € 0 neces-
sario nivel de garantia no desenvolvimento e na avaliagdo do
Sensor.

Os requisitos referidos neste documento sdo os que constam do
anexo [ B. Por motivos de clareza na leitura, registam-se algumas
duplicagdes entre os requisitos do anexo I B e os requisitos dos
objectivos de seguranga. Em caso de ambiguidade entre um requi-
sito dos objectivos de seguranga e o requisito do anexo I B refe-
rido por esse requisito dos objectivos de seguranga, prevalece o
requisito do anexo I B.

Os requisitos do anexo I B nido referidos por objectivos de segu-
ran¢a nao sdo objecto de fungdes de concretizagdo da seguranga.

As ameagas, aos objectivos, aos meios processuais e as especifi-
cagdes de fungdes de concretizagdo da seguranca foram assignadas
etiquetas Unicas, para efeitos de rastreabilidade dos documentos de
desenvolvimento e avaliagdo.

2. Abreviaturas, definicées e referéncias
2.1. Abreviaturas

ROM Read only memory (memoria exclusivamente de leitura;
memoria morta)

SEF Security enforcing function (fun¢do de concretizagdo da
seguranga)

TBD  To be defined (a definir)

TOE  Target of evaluation (alvo de avaliagao)

VU Vehicle unit (unidade-veiculo; unidade montada num
veiculo)

2.2. Definigoes

Tacografo digital Aparelho de controlo

Entidade Dispositivo ligado ao sensor
de movimentos

Dados de movimento Dados intercambiados com a
VU, representativos da veloci-
dade do veiculo e da distancia
por ele percorrida

Partes fisicamente separadas Componentes fisicos do sen-
sor de movimentos que se dis-
tribuem pelo veiculo, em opo-
sicdo aos componentes fisicos
reunidos no sensor
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Dados de seguranca Os dados especificos necessa-
rios para apoiar as fungdes de
concretizagdo da seguranca
(por exemplo, chaves cripta-
das)

Sistema Equipamento, pessoas ou or-
ganizagdes que de algum
modo tenham a ver com o
aparelho de controlo

Utilizador Pessoa que utiliza o sensor de
movimentos
Dados de utilizagdo Quaisquer dados, com excep-

¢do dos dados de movimento
ou de seguranga, registados ou
memorizados pelo sensor de
movimentos

2.3. Referéncias

ITSEC ITSEC Information Technology Security Evaluation Cri-
teria («Critérios de Avaliacdo da Seguranca nas Tecno-
logias da Informagao»), 1991

3. Caracteristicas do produto

3.1. Descri¢iao e método de utilizacdo do sensor de movimentos

O sensor de movimentos destina-se a ser instalado em veiculos de
transporte rodovidrio. A sua finalidade ¢ proporcionar uma VU
(unidade-veiculo, ou seja, tacografo montado no veiculo) com
dados securizados representativos da velocidade de circulagdo do
veiculo e da distancia por ele percorrida.

O sensor de movimentos esta ligado por interface mecéanica a uma
parte do veiculo cuja deslocagdo possa ser representativa da velo-
cidade deste ou da distancia que ele percorre. Pode localizar-se na
caixa de velocidades ou em qualquer outra parte do veiculo.

Em modo de funcionamento, o sensor de movimentos esta ligado
a uma VU.

Pode ser igualmente ligado a equipamento especifico para objec-
tivos de gestao (TBD pelo fabricante).

O tipico sensor de movimentos ¢ ilustrado pelo esquema seguinte:
Figura 1

Sensor de movimentos tipico

N Unidade de processamento

Componentes de seguranga

1

Conector
pega de jungao

Informagéo sobre
o movimento

Alimentagéo energética

Interface mecanica
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3.2. Ciclo de vida de um sensor de movimentos

O tipico ciclo de vida do sensor de movimentos ¢ ilustrado pelo
esquema seguinte:

Figura 2

Ciclo de vida tipico de um sensor de movimentos
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3.3. Ameacgas

Nesta seccdo, referem-se as ameagas susceptiveis de se apresenta-
rem ao sensor de movimentos.

3.3.1. Ameagas as politicas de controlo do acesso

T.Access Possibilidade de o utilizador ten-
tar acesso a funcgdes que lhe sdo
defesas



1985R3821 — PT —01.11.2014 — 018.001 — 268

3.3.2. Ameagas relacionadas com a concep¢do

T.Faults Falhas no equipamento informati-
co, no suporte informatico (su-
porte logico) ou nos procedimen-
tos de comunicagdo podem colo-
car o sensor de movimentos em
condigdes imprevistas, compro-
metendo a sua seguranga

T.Tests O recurso a modos de ensaio nao
validados ou a estratagemas pode
comprometer a seguranga do sen-
sor de movimentos

T.Design Possibilidade de o utilizador ten-
tar obter conhecimento ilicito de
elementos conceptuais, através
quer do material do fabricante
(por furto, suborno, etc.) quer de
desmontagem do sensor

3.3.3. Ameagas relacionadas com o funcionamento

T.Environment Possibilidade de o utilizador
comprometer a seguranga do sen-
sor de movimentos através de
ataques ambientais  (térmicos,
electromagnéticos, Opticos, qui-
micos, mecanicos, etc.)

T.Hardware Possibilidade de o utilizador ten-
tar modificar o equipamento in-
formatico do sensor de movimen-
tos

T.Mechanical Origin Possibilidade de o utilizador ten-
tar manipular a instalagdo do sen-
sor de movimentos (por exemplo,
desaparafusando-o da caixa de
velocidades)

T.Motion_Data Possibilidade de o utilizador ten-
tar modificar os dados relativos
ao movimento do veiculo (adi-
¢do, alteragdo, eliminagdo ou apa-
gamento, reproducdo do sinal)

T.Power_Supply Possibilidade de o utilizador ten-
tar anular os objectivos de segu-
ranga do sensor de movimentos
mediante a modifica¢@o (por cor-
te, reducdo ou acréscimo) da sua
alimentag@o energética

T.Security Data Possibilidade de o utilizador ten-
tar obter conhecimento ilicito dos
dados de seguranga durante a ge-
racdo, o transporte ou a memori-
zacao deles no equipamento
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T.Software Possibilidade de o utilizador ten-
tar modificar o suporte logico
instalado no sensor de movimen-
tos

T.Stored Data Possibilidade de o utilizador ten-
tar modificar os dados memoriza-
dos (dados de seguranga ou da-
dos de utilizagdo)

3.4. Objectivos de seguranca

E o seguinte o principal objectivo de seguranca do sistema taco-
grafico digital:

0.Main Os dados a verificar pelas autori-
dades responsaveis pelo controlo
devem estar disponiveis e reflec-
tir plenamente e com rigor as ac-
tividades dos condutores e dos
veiculos sujeitos a controlo, no
atinente a condu¢do, trabalho,
disponibilidade, periodos de re-
pouso e velocidade do veiculo

Portanto, o objectivo de seguranca do sensor de movimentos que
contribui para o objectivo de seguranca genérico, ¢ o seguinte:

O.Sensor_Main Os dados transmitidos pelo sen-
sor de movimentos devem ser
disponibilizados & VU para que
esta determine plenamente e
com rigor o movimento do veicu-
lo, em termos de velocidade e de
distancia percorrida

3.5. Objectivos de segurancga proprios das tecnologias da infor-
macgdo

Sdo os seguintes os objectivos de seguranca do sensor de movi-
mentos, proprios das IT, que contribuem para o objectivo de
seguranga genérico:

0O.Access O sensor de movimentos deve
controlar o acesso que as entida-
des conectadas tém a fungdes e
dados

O.Audit O sensor de movimentos deve
inspeccionar tentativas de ataque
a sua seguranga e detectar a cor-
respondente relagdo com entida-
des associadas

O.Authentication O sensor de movimentos deve au-
tenticar as entidades conectadas

O.Processing O sensor de movimentos deve ga-
rantir o rigor do processo de en-
trada de dados relativos ao movi-
mento
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O.Reliability O sensor de movimentos deve
proporcionar um servigo fiavel

O.Secured Data Exchange O sensor de movimentos deve ga-
rantir seguran¢a no intercambio
de dados com a VU

3.6. Meios fisicos, humanos e processuais

Nesta secgdo, referem-se os requisitos fisicos, humanos e proces-
suais que contribuem para a seguranga do sensor de movimentos.

3.6.1. Concepgdo do equipamento

M.Development No decurso do processo de cria-
¢do, os criadores de sensores de
movimentos devem assegurar a
atribuicdo de responsabilidades
numa perspectiva de manutencdo
da seguranga IT

M.Manufacturing No decurso do processo de fabri-
co, os fabricantes de sensores de
movimentos devem assegurar a
atribuicdo de responsabilidades
numa perspectiva de manutengdo
da seguranca IT, bem como a
protecgdo dos sensores contra ata-
ques fisicos susceptiveis de com-
prometer a seguranca [T

3.6.2. Entrega do equipamento

M.Delivery Os fabricantes de sensores de
movimentos, os fabricantes e
adaptadores de veiculos e os cen-
tros de ensaio devem assegurar o
manuseamento dos sensores de
modo a ndo comprometer a segu-
ranga IT

3.6.3. Geragdo e entrega dos dados de seguranga

M.Sec_Data_Generation Os algoritmos de geracdo dos da-
dos de seguranca devem ser aces-
siveis exclusivamente a pessoal
autorizado

M.Sec_Data_Transport Os dados de seguranca devem ser
gerados, transportados e inseridos
no sensor de movimentos de um
modo que preserve as suas confi-
dencialidade e integridade
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UIA_102

UIA 103

UIA 104

3.6.4. Instalagdo, calibrag¢do e inspecgdo do aparelho de controlo

M.Approved Workshops A instalagdo, a calibragdo ¢ a re-
paragdo do aparelho de controlo
devem ser efectuadas por agentes
adaptadores ou centros de ensaio
providos da devida autorizagdo

M.Mechanical Interface Devem ser fornecidos meios (por
exemplo, selagem) para detectar
interferéncias fisicas com a inter-
face mecanica

M.Regular_Inspections O aparelho de controlo deve ser
sujeito a inspeccdao e calibragao
periddicas

3.6.5. Controlo da aplicagdo da legislagdo

M.Controls Devem ser efectuados, com regu-
laridade e aleatoriamente, contro-
los que incluam auditorias relati-
vas a aplicagdo da legislagdo

3.6.6. Actualizagdo do suporte logico

M.Software_Upgrade Antes de executadas nos sensores
de movimentos, as revisdes do
suporte logico devem ser sujeitas
a uma certificagdo de seguranga

4. Funcdes de concretizacio da seguranca
4.1. Identificacdo e autenticacio

O sensor de movimentos deve poder estabelecer, em qualquer
interaccdo, a identidade de uma entidade a qual esteja conectado
(isto ¢, ligado).

A identidade de uma entidade conectada deve consistir em:

— grupo da entidade:

— VU

— dispositivo de gestao

— outros

— ID da entidade (somente VU).

O ID de uma VU conectada deve consistir no nimero de homo-
logagdo e no numero de série dessa VU.

O sensor de movimentos deve poder autenticar qualquer VU ou
dispositivo de gestdo a que esteja ligado:

— ao ser efectuada a ligacdo da entidade

— ao ser restabelecida a alimenta¢do energética.
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O sensor de movimentos deve poder reautenticar periodicamente a
VU a que esteja ligado.

O sensor de movimentos deve detectar e impedir a utilizagdo de
dados de autenticagdo que tenham sido copiados e reproduzidos.

Logo que sejam detectadas (TBD pelo fabricante, mas ndo mais de
20) tentativas consecutivas de autenticacdo infrutifera, a SEF deve:

— gerar um registo de auditoria do incidente,
— avisar (alertar) a entidade,

— continuar a exportar dados de movimento em modo nao secu-
rizado.
4.2. Controlo do acesso

Os controlos do acesso asseguram que a informagdo seja lida do
TOE, criada no TOE ou modificada para o TOE apenas por agente
devidamente autorizado.

4.2.1. Politica de controlo do acesso

O sensor de movimentos deve controlar os direitos de acesso a
fungdes e dados.

4.2.2. Direitos de acesso a dados

O sensor de movimentos deve garantir que os dados da sua iden-

tificagdo possam ser escritos somente uma vez (requisito 078).

O sensor de movimentos deve aceitar e/ou memorizar dados de
utilizagdo provenientes somente de entidades autenticadas.

O sensor de movimentos deve facultar os devidos direitos de
acesso (leitura e escrita) a dados de seguranca.
4.2.3. Estrutura de ficheiro e condigdes de acesso

A estrutura dos ficheiros de dados de aplicagdo e as condi¢des de
acesso devem ser criadas durante o processo de fabrico, bloquean-
do-se em seguida a possibilidade de quaisquer modificagdes ou
apagamento subsequentes.

4.3. Responsabilizacio

O sensor de movimentos deve guardar na sua memoria os dados

da sua identificacao (requisito 077).

O sensor de movimentos deve guardar na sua memoria os dados
da instalagdo (requisito 099).

O sensor de movimentos deve poder transmitir (output) dados de
responsabilizacdo (accountability data) a entidades autenticadas, a
pedido destas.

4.4. Auditoria

O sensor de movimentos deve gerar registos de auditoria de in-
cidentes que ponham em causa a sua seguranca.

Incidentes susceptiveis de afectar a seguranga do sensor de movi-
mentos:

— tentativas de violagdo da seguranga:

— falha da autenticacdo
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— erro de integridade de dados memorizados
— erro de transferéncia interna de dados
— abertura ndo autorizada da caixa

— sabotagem do equipamento informatico (ou seja, do hard-
ware)

— falha do sensor.

O

©

registos de auditoria devem incluir os seguintes dados:
— data e hora do incidente,

— tipo de incidente,

— identidade da entidade conectada.

Se os dados requeridos ndo estiverem disponiveis, deve ser dada
por defeito uma indicacdo adequada (TBD pelo fabricante).

No momento da geragdo dos registos de auditoria, o sensor de
movimentos deve envia-los para a VU, podendo também armaze-
na-los na sua memoria (isto é, memoriza-los).

Caso memorize registos de auditoria, o sensor de movimentos
deve assegurar que 20 deles se mantenham indemnes ao esgota-
mento da capacidade de memorizagdo, ¢ deve igualmente poder
transmitir (output) registos de auditoria memorizados a entidades
autenticadas, a pedido destas.

4.5. Precisdo

4.5.1. Politica de controlo do fluxo de informa¢ao

O sensor de movimentos deve assegurar que os dados de movi-
mento sO possam ser processados e derivados a partir de entradas
(input) mecanicas no sensor.

4.5.2. Transferéncias internas de dados
O disposto nesta seccdo aplica-se somente se o sensor de movi-

mentos for composto por pegas fisicamente separadas.

Se forem transferidos entre pecas do sensor de movimentos fisi-
camente separadas, os dados devem ser protegidos contra o risco
de modificag@o.

Se se detectar algum erro durante uma transferéncia interna de
dados, a transmissao deve ser repetida e a SEF gerara um registo
de auditoria do incidente.

4.5.3. Integridade dos dados memorizados
O sensor de movimentos deve verificar a ocorréncia de erros de

integridade nos dados de utilizagdo armazenados na sua memoria.

Se detectar algum erro de integridade nos dados de utilizagdo
memorizados, a SEF deve gerar um registo de auditoria.

4.6. Fiabilidade do servigo

4.6.1. Ensaios

Os comandos, acgdes e pontos de teste especificos dos requisitos
de ensaio na fase de fabrico devem ser todos desactivados ou
removidos antes de terminar essa fase, ndo devendo ser possivel
restaura-los para posterior reutilizagdo.
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O sensor de movimentos deve executar auto-ensaios de funciona-
mento correcto quer durante o arranque quer durante o funciona-
mento normal. Os auto-ensaios do sensor de movimentos incluirdo
uma verificagdo da integridade dos dados de seguranca e uma
verificagdo da integridade do codigo executavel memorizado (se
nao estiver na ROM).

Se for detectada alguma falha interna no decurso dos auto-ensaios,
a SEF deve gerar um registo de auditoria (falha do sensor).

4.6.2. Suporte logico

Nao deve haver possibilidade de analisar ou esmiugar (debug) o
suporte logico (software) do sensor de movimentos no campo.

As entradas (inputs) de fontes externas ndo devem ser aceites
como codigo executavel.

4.6.3. Protec¢ao fisica

Se tiver sido projectado de modo a poder ser aberto, o sensor de
movimentos deve detectar qualquer abertura da caixa, mesmo sem
alimentagdo energética externa durante um minimo de 6 meses.
Neste caso, a SEF gerard um registo de auditoria do incidente (¢
aceitavel que o registo de auditoria seja gerado e memorizado apos
o restabelecimento da alimentagdo energética).

Se por concep¢do ndo puder ser aberto, o sensor de movimentos
deve ser projectado de modo a poderem ser facilmente detectadas
(por inspecgdo visual, por exemplo) tentativas de fraude fisica.

O sensor de movimentos deve detectar sabotagens (TBD pelo
fabricante) do hardware ou equipamento informatico.

No caso supra, a SEF deve gerar um registo de auditoria ¢ o
sensor de movimentos deve: (TBD pelo fabricante).

4.6.4. Interrupgoes da alimentagdo energética

O sensor de movimentos deve preservar um estado de seguranca
durante cortes ou variagdes da alimentagdo energética.

4.6.5. Condigoes de restabelecimento (reset)

Na eventualidade de interrupgdo na alimentagdo energética ou de
paragem prematura de uma transac¢do, ou ainda em quaisquer
situagdes de restabelecimento (reset conditions), o sensor de mo-
vimentos deve ser restaurado ou restabelecido (reset) sem choque.

4.6.6. Disponibilidade dos dados

O sensor de movimentos deve assegurar o acesso, sempre que
requerido, aos recursos, € que 0s recursos nao sejam requeridos
nem retidos desnecessariamente.
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RLB 112

DEX_101

CSP_101

CSP_102

CSP_103

CSP_104

CSP 105

4.6.7. Aplicagoes multiplas

Se o sensor de movimentos proporcionar aplicagdes para além da
aplicagdo tacografica, todas elas devem ser fisica e/ou logicamente
separadas umas das outras. Estas aplicagdes ndo devem partilhar
dados de seguranga. Em cada momento, estarda activada uma so
funcao.

4.7. Intercambio de dados

O sensor de movimentos deve exportar dados de movimento para
a VU com atributos de seguranga associados, de modo a que a VU
possa verificar as suas integridade e autenticidade.

4.8. Apoio criptogrdfico

O disposto nesta sec¢do aplica-se somente quando necessario,
dependendo dos mecanismos de seguranga utilizados e das solu-
¢oes do fabricante.

As operagdes criptograficas executadas pelo sensor de movimentos
devem obedecer a um algoritmo especificado ¢ a uma dimensao
especificada de chave criptografica.

A eventual geracdo de chaves criptograficas pelo sensor de movi-
mentos deve obedecer a algoritmos especificados de geragdo e a
dimensdes especificadas das chaves.

A eventual distribui¢do de chaves criptograficas pelo sensor de
movimentos deve obedecer a métodos especificados de distribui-
¢do das chaves.

O eventual acesso a chaves criptograficas pelo sensor de movi-
mentos deve obedecer a métodos especificados de acesso as cha-
ves.

A eventual destruicdo de chaves criptograficas pelo sensor de
movimentos deve obedecer a métodos especificados de destrui¢ao
das chaves.

5. Definicdo de mecanismos de seguranca

Os mecanismos que enformam as fungdes de execugdo da segu-
ranca dos sensores de movimentos sdo definidos pelos fabricantes
destes.

6. Energia minima dos mecanismos de seguranca

A energia minima dos mecanismos de seguranga do sensor de
movimentos ¢ High («elevada»), conforme definicdo da norma
ITSEC.

7. Nivel de garantia

O nivel objectivado de garantia para o sensor de movimentos ¢ o
nivel ITSEC E3, conforme defini¢do da norma ITSEC.

8. Sintese logica

As matrizes que se seguem contém uma sintese logica das SEF,
indicando:

— as SEF ou os meios e as correspondentes ameacas a que se
contrapdem

— as SEF e os correspondentes objectivos de seguranca IT por
elas cumpridos.
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Ameagas Objectivos IT

ge

gin

pply

0O.Access
0O.Secured Data_Exchan

T.Access
T.Faults

T.Tests

T.Design
T.Environment
T.Hardware
T.Mechanical Ori
T.Motion Data
T.Power Su
T.Security Data
T.Software
T.Stored Data
O.Audit
O.Authentication
O.Processing
O.Reliability

Meios fisicos, humanos ou processuais

Desenvolvimento X | x| x

Fabrico X | x

Entrega X X | x

Geracao de dados de segu- X
ranga

Transporte de dados de segu- X
ranga

Centros de ensaio homologa- X
dos

Interface mecanica X

Inspeccdo regular x| x X X

Controlos de aplicagdo da lei x| x|[x x| x|x

Actualiza¢des do software X

Fungdes de concretizagdo da seguranga

Identificac@o e autenticagdo

UIA_101 Identificagdo de en- | x X X X X
tidades

UIA 102 Identidade de enti- | x X X
dades

UIA 103 Identidade da VU X

UIA 104 Autenticacdo de en- | x X X X X
tidades

UIA 105 Re-autenticagdo X X X X X

UIA 106 Autenticacdo infalsi- | x X X X
ficavel

UIA 107 Falha da autentica- X X X
¢ao

Controlo do acesso

ACC 101 Politica de controlo | x X X | x
do acesso

ACC 102 ID do sensor de X | x
movimento

ACC 103 Dados de utilizagao X | x
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Ameagas Objectivos IT

ge

gin

pply

0O.Secured Data_Exchan

T.Access
T.Faults

T.Tests

T.Design
T.Environment
T.Hardware
T.Mechanical Ori
T.Motion Data
T.Power Su
T.Security Data
T.Software
T.Stored Data
0O.Access
O.Audit
O.Authentication
O.Processing
O.Reliability

>
E
>

ACC 104 Dados de seguranga

ACC_105 Estrutura do fi- X X X | x
cheiro e condigdes
de acesso

Responsabilizacao

ACT_101 Dados de ID do X
sensor de movi-
mentos

ACT 102 Dados de empare- X
lhamento

ACT 103 Dados de responsa- X
bilizagao

Auditoria

AUD 101 Registos de audito- X
ria

AUD 102 Lista de incidentes | x X | x X X
de auditoria

AUD 103 Dados de auditoria X

AUD_104 Instrumentos de X
auditoria

AUD_105 Memorizagdo de X
registos de audito-
ria

Precisao

ACR_101 Politica de controlo X x| x
do fluxo de infor-
macao

ACR 102 Transferéncias in- x| x
ternas

ACR 103 Transferéncias in- X
ternas

ACR 104 Integridade de da- X X
dos memorizados

ACR 105 Integridade de da- X X
dos memorizados

Fiabilidade

RLB_101 Ensaios de fabrico x | x X

RLB_102 Auto-ensaios X X X X X
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Ameagas Objectivos IT
&
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RLB_103 Auto-ensaios X X X
RLB_104 Analise do software X X X
RLB_105 Input de software X x| x
RLB 106 Abertura da caixa X[ x|x X[ x|x X
RLB_107 Sabotagem do X X
hardware
RLB_108 Sabotagem do X X
hardware
RLB_109 Interrupgoes da ali- X X
mentagao energética
RLB_110 Restabelecimento X X
(reset)
RLB_111 Disponibilidade de X | X
dados
RLB_112 Aplicagdoes multi- X
plas
Intercambio de dados
DEX_101 Exportagdo de da- X X
dos de movimento
securizados
Apoio criptografico
CSP 101 Algoritmos x| x
CSP_102 Geragao de chaves x| x
CSP_103 Distribuigao de cha- x| x
ves
CSP 104 Acesso a chaves x| x
CSP_105 Destruicao de cha- x| x
ves
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OBJECTIVO GENERICO DE SEGURANCA DA UNIDADE-
-VEICULO

1. Introducio

O presente documento contém uma descri¢do da unidade-veiculo,
das ameacas contra as quais ela deve poder actuar e dos objectivos
de seguranca que ela deve cumprir. Especifica igualmente a ener-
gia minima dos mecanismos de seguranga ¢ o necessario nivel de
garantia no desenvolvimento e na avaliagdo da unidade.

Os requisitos referidos neste documento sdo os que constam do
anexo [ B. Por motivos de clareza na leitura, registam-se algumas
duplicagdes entre os requisitos do anexo I B e os requisitos dos
objectivos de seguranga. Em caso de ambiguidade entre um requi-
sito dos objectivos de seguranga e o requisito do anexo I B refe-
rido por esse requisito dos objectivos de seguranga, prevalece o
requisito do anexo I B.

Os requisitos do anexo I B ndo referidos por objectivos de segu-
ranca ndo sdo objecto de fungdes de concretizagdo da seguranga.

As ameacas, aos objectivos, aos meios processuais e s especifi-
cagoes de fungdes de concretizagdo da seguranca foram assignadas
etiquetas Unicas, para efeitos de rastreabilidade dos documentos de
desenvolvimento e avaliagdo.

2. Abreviaturas, definicdes e referéncias
2.1. Abreviaturas

PIN Personal identification number (nimero de identificacdo
pessoal)

ROM Read only memory (memodria exclusivamente de leitura;
memoria morta)

SEF (Security enforcing function (fungdo de concretizagdo da
seguranca)

TBD  To be defined (a definir)

TOE  Target of evaluation (objectivo de avaliacdo)

vu Vehicle unit (unidade-veiculo; unidade montada num
veiculo)

2.2. Defini¢oes

Tacografo digital Aparelho de controlo

Dados de movimento Dados intercambiados com o sen-
sor de movimentos, representati-
vos da velocidade do veiculo e
da distancia por ele percorrida

Partes fisicamente separadas ~ Componentes fisicos da VU que
se distribuem pelo veiculo, em
oposi¢do aos componentes fisicos
reunidos na caixa da VU
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Dados de seguranca Os dados especificos necessarios
para apoiar as fungdes de concre-
tizagdo da seguranga (por exem-
plo, chaves criptadas)

Sistema Equipamento, pessoas ou organi-
zagdes que de algum modo te-
nham a ver com o aparelho de
controlo

Utilizador Pessoa que utiliza o equipamento.
Entre os utilizadores normais da
VU, contam-se condutores, con-
troladores, centros de ensaio e
empresas.

Dados de utilizagdo Quaisquer dados, com excepcao
dos dados de seguranga, regista-
dos ou memorizados pela VU,
nos termos da secgdo II1.12

2.3. Referéncias

ITSEC ITSEC Information Technology
Security ~ Evaluation  Criteria
(«Critérios de Avaliagdo da Segu-
ranca nas Tecnologias da Infor-
macao»), 1991

3. Caracteristicas do produto
3.1. Descri¢do e método de utilizacdo da unidade-veiculo

A VU destina-se a ser instalada em veiculos de transporte rodo-
viario. A sua finalidade ¢ registar, memorizar, visualizar (isto €,
exibir, display), imprimir e transmitir (output) dados relativos as
actividades dos condutores.

A VU esta ligada a um sensor de movimentos com o qual inter-
cambia dados relativos a desloca¢do do veiculo.

Os utilizadores identificam-se perante a VU por intermédio de
cartdes tacograficos.

A VU regista e armazena na sua memoria (ou seja, memoriza) os
dados relativos as actividades dos utilizadores, registando-os tam-
bém nos cartdes tacograficos.

A VU transmite (output) dados para um visor (display), uma
impressora ¢ outros dispositivos externos.
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O ambiente (cenario) operacional da VU instalada num veiculo é
ilustrado pelo esquema seguinte:

Figura 2

Ambiente ou cenario operacional da VU

Ranhura do

condutor Outras entradas/saidas

Ranhura do
ajudante
S (Descarregamento de
Sensor de __ dados dados a distancia)
movimentos relativos

moviment
conector de . "
impressora
descarregamento
e calibragéo fregamento ¥
de dados  Meios ou Meios ou
dispositivo dispositivos dispositivos ) OUV_O_S
de calibragédo externos de externos de dispositivos
memorizagao memorizagao

As caracteristicas gerais, fungdes e modos de funcionamento (ou
de operacdao) da VU constam do anexo I B, secgdo II.

Os requisitos de funcionamento da VU sdo especificados no anexo
I B, secgao III.

A tipica unidade-veiculo ¢ ilustrada pelo esquema seguinte:

Figura 3

Unidade-veiculo tipica (...) opcional

(outros

conectores’ w
‘ S —
v = Visor e
Leitor do cartéo
do condutor > alerta Impressora
— visual
/ ~
Leitor do cartao - Impressao
. Apito)
do ajudante om papel
A A 4

a0

©
E
®
o
] e
=
2 Componentes de 8 g
o =
@
3 seguranga do 25
o processador T g
o o ©
A T o
S o
<]
Entradas do operador — — b
= I
- = c
Alimentagao X Q
energética Memoéria de o
dados
—

Conector da

alimentacgio energética

De notar que, embora o mecanismo da impressora faga parte do
TOE (objectivo de avaliagao), o mesmo nao acontece com o do-
cumento produzido em papel.
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3.2. Ciclo de vida de uma unidade-veiculo

O tipico ciclo de vida da VU ¢ ilustrado pelo esquema seguinte:

Figura 4

Ciclo de vida tipico de uma unidade-veiculo

L
Projecto/ .?_ﬁ.
/concretizagdo g_
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i Y A ..
Armazenamento <«
Qo
[0
1]
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(6]
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T
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| Inspecgéo
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S _T_ .............................. . g
Yy c
o =
e
Funcionamento 22
c ©
LN
) R
» Fimdavida util <«
3.3. Ameacgas

Nesta secgdo, referem-se as ameagas susceptiveis de se apresenta-

rem a VU.

3.3.1. Ameagas as politicas de identificagcdo e de controlo do

acesso

T.Access

Possibilidade de o utilizador ten-
tar acesso a funcdes que lhe sdo
defesas (por exemplo, obter
acesso a funcdo de calibragdo)
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T.Identification Possibilidade de o utilizador ten-
tar utilizar diversas identifica¢oes
ou nenhuma identificacao

3.3.2. Ameagas relacionadas com a concep¢do

T.Faults Falhas no equipamento informati-
co, no suporte informatico (su-
porte 16gico) ou no processo de
comunicagdo podem colocar a
VU em condigdes imprevistas,
comprometendo a sua seguranga

T.Tests O recurso a modos de ensaio ndo
validados ou a estratagemas pode
comprometer a seguranga da VU

T.Design Possibilidade de o utilizador ten-
tar obter conhecimento ilicito de
elementos conceptuais, através
quer do material do fabricante
(por furto, suborno, etc.) quer de
desmontagem da unidade-veiculo

3.3.3. Ameagas relacionadas com o funcionamento

T.Calibration_Parameters Possibilidade de o utilizador ten-
tar utilizar equipamento mal cali-
brado (por modificagdo dos dados
de calibragdo ou falhas de orga-
nizagao)

T.Card_Data_Exchange Possibilidade de o utilizador ten-
tar modificar dados durante o seu
intercdmbio entre a VU e os car-
toes tacograficos (adi¢do, modifi-
cagdo, apagamento ou reproducdo
de sinal)

T.Clock Possibilidade de o utilizador ten-
tar modificar o relogio interno

T.Environment Possibilidade de o utilizador
comprometer a seguranga da VU
através de ataques ambientais
(térmicos, electromagnéticos, Op-
ticos, quimicos, mecanicos, etc.)

T.Fake Devices Possibilidade de o utilizador ten-
tar conectar (ou seja, ligar) dispo-
sitivos falsificados (sensor de mo-
vimentos, cartdes inteligentes) a
VU
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T.Hardware Possibilidade de o utilizador ten-
tar modificar o equipamento in-
formatico da VU

T.Motion_Data Possibilidade de o utilizador ten-
tar modificar os dados relativos
ao movimento do veiculo (adi-
¢do, alteragdo, eliminagdo ou apa-
gamento, reprodugdo do sinal)

T.Non_Activated Possibilidade de o utilizador uti-
lizar equipamento ndo activado

T.Output_Data Possibilidade de o utilizador ten-
tar modificar os dados saidos
(para impressdo, visualizacdo ou
descarregamento)

T.Power_Supply Possibilidade de o utilizador ten-
tar anular os objectivos de segu-
ranga da VU mediante a modifi-
cagdo (por corte, reducdo ou
acréscimo) da sua alimentac@o
energética

T.Saturation Possibilidade de o utilizador ten-
tar saturar a memoria de dados
(ainda que em utilizagdo licita),
com o objectivo de apagar dados

T.Security Data Possibilidade de o utilizador ten-
tar obter conhecimento ilicito dos
dados de seguranga durante a ge-
ragdo, o transporte ou a memori-
zacao deles no equipamento

T.Software Possibilidade de o utilizador ten-
tar modificar o suporte logico
instalado na VU

T.Stored Data Possibilidade de o utilizador ten-
tar modificar os dados memoriza-
dos (dados de seguranga ou da-
dos de utilizagdo)

3.4. Objectivos de seguranca

E o seguinte o principal objectivo de seguranca do sistema taco-
grafico digital:

0.Main Os dados a verificar pelas autori-
dades responsaveis pelo controlo
devem estar disponiveis e reflec-
tir plenamente e com rigor as ac-
tividades dos condutores e dos
veiculos sujeitos a controlo, no
atinente a condu¢do, trabalho,
disponibilidade, periodos de re-
pouso e velocidade do veiculo
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Portanto, o objectivo de seguranga da VU, que contribui para o
objectivo de seguranga genérico, ¢ o seguinte:

0.VU_Main

0.VU_Export

Os dados a medir e registar e
posteriormente a verificar pelas
autoridades  responsaveis  pelo
controlo devem estar disponiveis
e reflectir plenamente e com rigor
as actividades dos condutores e
dos veiculos sujeitos a controlo,
no atinente a condugdo, trabalho,
disponibilidade, periodos de re-
pouso e velocidade do veiculo

A VU deve poder exportar dados
para meios externos de memori-
zacdo de modo a possibilitar a
verificacdo das suas integridade
e autenticidade

3.5. Objectivos de seguranca proprios das tecnologias da infor-

macgdo

Sdo os seguintes os objectivos de seguranca da VU, proprios das
IT, que contribuem para os seus objectivos principais de seguran-

ca:

O.Access

O.Accountability

O.Audit

O.Authentication

O.Integrity

0O.Output

O.Processing

O.Reliability

O.Secured Data Exchange

VU deve controlar o acesso dos
utilizadores a fungdes e dados

VU deve recolher dados de res-
ponsabilizagdo rigorosos

A VU deve inspeccionar tentati-
vas de sabotagem da sua segu-
ranca e detectar a correspondente
relagdo com utilizadores associa-
dos

A VU deve autenticar os utiliza-
dores e as entidades conectadas
(se tiver de ser estabelecida uma
via de confianga entre entidades)

A VU deve manter a integridade
dos dados memorizados

A VU deve garantir que a trans-
missao ou saida (output) de dados
reflicta com rigor os dados medi-
dos ou memorizados

A VU deve garantir o rigor do
processo de entrada de dados de
utilizagao

A VU deve proporcionar um ser-
vigo fiavel

A VU deve garantir seguranga no
intercambio de dados com os car-
toes tacograficos
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3.6. Meios fisicos, humanos e processuais

Nesta secgdo, referem-se os requisitos fisicos, humanos e proces-
suais que contribuem para a seguranga da VU.

3.6.1. Concepgio do equipamento

M.Development No decurso do processo de cria-
¢do, os criadores de unidades-vei-
culo devem assegurar a atribuicao
de responsabilidades numa pers-
pectiva de manutengdo da segu-
ranca IT

M.Manufacturing No decurso do processo de fabri-
co, os fabricantes de unidades-
-veiculo devem assegurar a atri-
bui¢do de  responsabilidades
numa perspectiva de manutengdo
da seguranca IT, bem como a
proteccdo das VU contra ataques
fisicos susceptiveis de compro-
meter a seguranga [T

3.6.2. Entrega e activagdo do equipamento

M.Delivery Os fabricantes de unidades-veicu-
lo, os fabricantes e adaptadores
de veiculos e os centros de ensaio
devem assegurar o manuseamento
das VU ndo activadas de modo a
ndo comprometer a seguranca IT

M.Activation Uma vez instalada, a VU deve
ser activada pelos fabricantes e
adaptadores de veiculos ou pelos
centros de ensaio, antes de o vei-
culo deixar a oficina onde foi
efectuada a instalagdo

3.6.3. Geragdo e entrega dos dados de segurancga

M.Sec_Data Generation Os algoritmos de geragdo dos da-
dos de seguranca devem ser aces-
siveis exclusivamente a pessoal
autorizado

M.Sec_Data_Transport Os dados de seguranca devem ser
gerados, transportados e inseridos
na VU de um modo que preserve
as suas confidencialidade e inte-
gridade
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3.6.4. Entrega de cartoes

M.Card_Availability

M.Driver Card_Uniqueness

M.Card Traceability

Os cartdes tacograficos devem ser
disponibilizados e entregues ex-
clusivamente a pessoal autorizado

Um condutor nunca pode ter em
sua posse mais de um cartdo va-
lido de condutor

A entrega de cartdes deve ser ras-
treavel (listas brancas, listas ne-
gras), com utilizagdo de listas ne-
gras durante auditorias de segu-
ranga

3.6.5. Instalagdo, calibragdo e inspec¢do do aparelho de controlo

M.Approved Workshops

M.Regular_Inspections

M.Faithful Calibration

A instalagdo, a calibragdo e a re-
paragdo do aparelho de controlo
devem ser efectuadas por agentes
adaptadores ou centros de ensaio
providos da devida autorizagdo

O aparelho de controlo deve ser
sujeito a inspeccdao e calibragao
periodicas

Os parametros pertinentes do vei-
culo devem ser introduzidos no
aparelho de controlo, durante a
calibracdo, por agentes adaptado-
res ou centros de ensaio providos
da devida autorizagao

3.6.6. Funcionamento do equipamento

M.Faithful Drivers

Os condutores devem cumprir a
regulamentacdo e agir responsa-
velmente (por exemplo, utilizar
os respectivos cartdes, seleccionar
correctamente as actividades em
caso de selec¢do manual, etc.)

3.6.7. Controlo da aplicagdo da legisla¢do

M.Controls

Devem ser efectuados, com regu-
laridade e aleatoriamente, contro-
los que incluam auditorias relati-
vas a aplicacdo da legislagao

3.6.8. Actualizagdo do suporte logico

M.Software Upgrade

Antes de executadas nas VU, as
revisdes do suporte 1ogico devem
ser sujeitas a uma certificagdo de
seguranga
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UIA 201

UIA 202

UIA_203

UIA 204

UIA_205

UIA 206

UIA 207

UIA 208

4. Funcdes de concretizacio da seguranca

4.1. Identificacdo e autenticacdo

4.1.1. Identificagdo e autentica¢do do sensor de movimentos

A VU deve poder estabelecer, em qualquer interac¢do, a identi-

dade do sensor de movimentos ao qual esteja conectada.

A identidade do sensor de movimentos conectado consiste nos
seus nimeros de homologagdo ¢ de série.

A VU deve autenticar o sensor de movimentos a que esteja ligada:

— ao ser efectuada a ligagdo do sensor,

— a cada calibragdo do aparelho de controlo,

— ao ser restabelecida a alimentagdo energética.

A autentica¢do deve ser mutua e despoletada pela VU.

A VU deve periodicamente (periodicidade TBD pelo fabricante,
mas superior a uma vez por hora) reidentificar e reautenticar o
sensor de movimentos a que esteja conectada e assegurar que o
sensor identificado durante a ultima calibragdo do aparelho de
controlo ndo foi alterado.

A VU deve detectar e impedir a utilizagdo de dados de autentica-
¢do que tenham sido copiados e reproduzidos.

Se forem detectadas (TBD pelo fabricante, mas ndo mais de 20)
tentativas consecutivas de autenticac¢do infrutifera, e/ou se se de-
tectar que a identidade do sensor de movimentos foi alterada em
contexto ndo autorizado (isto é, fora de uma calibracao do apare-
lho de controlo), a SEF deve:

— gerar um registo de auditoria do incidente,

— avisar (alertar) o utilizador,

— continuar a aceitar ¢ a utilizar dados de movimento nao secu-
rizados enviados pelo sensor de movimentos.

4.1.2. Identificagdo e autentica¢do do utilizador
A VU deve seguir permanente ¢ selectivamente a identidade de
dois utilizadores, acompanhando os cartdes tacograficos inseridos

no aparelho de controlo, respectivamente na ranhura do condutor e
na ranhura do ajudante.

A identidade do utilizador consiste em:

— grupo do utilizador:

— DRIVER (cartdo de condutor)

— CONTROLLER (cartao de controlo)

— WORKSHOP (cartdo de centro de ensaio)

— COMPANY (cartdao de empresa)

— UNKNOWN (nenhum cartéo inserido)
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— ID do utilizador, composta de:

— codigo do Estado-Membro emissor do cartdo e niimero do
cartdo

— UNKNOWN, se o grupo do utilizador for UNKNOWN
(desconhecido).

As identidades UNKNOWN podem ser conhecidas implicita ou
explicitamente.

A VU deve autenticar os seus utilizadores ao serem inseridos os
respectivos cartdes.

A VU deve reautenticar os seus utilizadores:
— ao ser restabelecida a alimentag@o energética,

— periodicamente ou apods a ocorréncia de incidentes especificos
(periodicidade TBD pelos fabricantes, mas superior a uma vez
por dia).

A autenticagdo deve ser efectuada por comprovagdo em como o
cartdo inserido ¢ um cartdo tacografico valido, detentor de dados
de segurancga que somente o sistema poderia distribuir. A autenti-
cacao deve ser mutua e despoletada pela VU.

Para além do supradisposto, os centros de ensaio devem ser au-
tenticados com éxito mediante uma verificagdo do PIN. Os PIN
devem ter um minimo de 4 caracteres de comprimento.

Nota: caso o PIN seja transferido para a VU a partir de um
aparelho externo localizado nas vizinhangas da VU, a sua confi-
dencialidade ndo carece de proteccdo durante a transferéncia.

A VU deve detectar e impedir a utilizagdo de dados de autentica-
¢do que tenham sido copiados e reproduzidos.

Logo que sejam detectadas 5 tentativas consecutivas de autentica-
¢do infrutifera, a SEF deve:

— gerar um registo de auditoria do incidente,
— avisar (alertar) o utilizador,

— considerar que o utilizador ¢ UNKNOWN e o cartdo nao
valido (defini¢do z no anexo I B e requisito 007).

4.1.3. Identificagdo e autenticagdo de empresa conectada a dis-
tancia

A capacidade de ligar uma empresa a distdncia é opcional. Por
conseguinte, a presente secgdo aplica-se somente se tal opgdo for
concretizada.

Em cada interac¢do com uma empresa ligada a distancia, a VU
deve poder estabelecer a identidade da empresa.

A identidade da empresa conectada a distdncia deve consistir no
codigo do Estado-Membro emissor do cartdo da empresa e no
numero deste cartdo.

Antes de permitir a exportagdo de quaisquer dados para uma
empresa conectada a distancia, a VU deve autenticar a empresa
com éxito.
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A autenticagdo deve ser efectuada por comprovagdo em como a
empresa ¢ titular de um cartdo valido, detentor de dados de segu-
ranga que somente o sistema poderia distribuir.

A VU deve detectar e impedir a utilizacdo de dados de autentica-
¢do que tenham sido copiados e reproduzidos.

Logo que sejam detectadas 5 tentativas consecutivas de autentica-
¢do infrutifera, a VU deve:

— avisar (alertar) a empresa conectada a distancia.

4.1.4. Identificagdo e autentica¢do de dispositivo de gestdo

Os fabricantes de unidades-veiculo podem prever dispositivos de-
dicados para fungdes adicionais de gestdo das VU (por exemplo,
reclassificagdo ou actualizagdo do suporte logico, recarga dos da-
dos de seguranga, etc.). Por conseguinte, a presente sec¢do aplica-
-se somente se tal op¢ao for concretizada.

Em cada interac¢do com um dispositivo de gestdo, a VU deve
poder estabelecer a identidade do mesmo.

Antes de permitir qualquer nova interacgdo, a VU deve autenticar
com éxito o dispositivo de gestdo.

A VU deve detectar e impedir a utilizagdo de dados de autentica-
¢do que tenham sido copiados e reproduzidos.

4.2. Controlo do acesso

Os controlos do acesso asseguram que a informagdo seja lida do
TOE, criada no TOE ou modificada para o TOE apenas por agente
devidamente autorizado.

De notar que, embora apresentem caracteristicas de privacidade e
sensibilidade comercial, os dados de utilizador registados pela VU
ndo tém natureza confidencial. Por conseguinte, o requisito de
funcionamento relacionado com direitos de acesso a leitura de
dados (requisito 011) nao ¢ objecto de qualquer fungdo de con-
cretizagdo da seguranga.

4.2.1. Politica de controlo do acesso

A VU deve gerir e verificar os direitos de acesso a fungdes e
dados.

4.2.2. Direitos de acesso a fungoes

A VU deve aplicar as regras de selecgdo do modo de funciona-
mento (requisitos 006 a 009).

A VU deve utilizar o modo de funcionamento correspondente a
aplicagdo das regras de controlo do acesso as fungdes (requisito
010).

4.2.3. Direitos de acesso a dados

A VU deve aplicar as regras de acesso a escrita dos dados da sua
identificagdo (requisito 076).
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A VU deve aplicar as regras de acesso a escrita dos dados de
identificacdo do sensor de movimentos emparelhado (requisitos
079 e 155).

Uma vez activada, a VU deve garantir que dados de calibracdo
possam ser introduzidos e armazenados na sua memoria somente
em modo de calibragdo (requisitos 154 e 156).

Uma vez activada, a VU deve aplicar as regras de acesso a escrita
e ao apagamento dos dados de calibracdo (requisito 097).

Uma vez activada, a VU deve garantir que dados de ajustamento
do tempo possam ser introduzidos e armazenados na sua memoria
somente em modo de calibragdo (requisito ndo aplicavel a peque-
nos ajustamentos do tempo autorizados pelos requisitos 157 e
158).

Uma vez activada, a VU deve aplicar as regras de acesso a escrita
e ao apagamento dos dados de ajustamento do tempo (requisito
100).

A VU deve aplicar os devidos direitos de acesso a leitura e a
escrita de dados de seguranga (requisito 080).

4.2.4. Estrutura de ficheiro e condigdes de acesso

A estrutura dos ficheiros de dados de aplicagdo e as condi¢des de
acesso devem ser criadas durante o processo de fabrico, bloquean-
do-se em seguida a possibilidade de quaisquer modificagdes ou
apagamento subsequentes.

4.3. Responsabilizacio

A VU deve assegurar a responsabilizacdo dos condutores pelas
suas actividades (requisitos 081, 084, 087, 105a, 105b, 109 e
109a).

A VU deve guardar dados permanentes de identificagdo (requisito
075).

A VU deve assegurar a responsabiliza¢cdo dos centros de ensaio
pelas suas actividades (requisitos 098, 101 e 109).

A VU deve assegurar a responsabilizagido dos controladores pelas
suas actividades (requisitos 102, 103 e 109).

A VU deve registar os dados odométricos (requisito 090) e os
dados pormenorizados relativos a velocidade (requisito 093).

A VU deve assegurar que, uma vez registados, os dados de uti-
lizagdo (ou de utilizador) relacionados com os requisitos 081 a
093 e 102 a 105b, inclusive, ndo sejam modificados, excepto se
atingirem antiguidade que justifique a sua substituicdo por dados
novos.

A VU deve assegurar que ndo modificara dados ja memorizados
num cartdo tacografico (requisitos 109 e 109a), excepto para subs-
tituigdo de dados antigos por dados novos (requisito 110) ou no
caso referido no apéndice 1 (sec¢do 2.1, nota).

4.4. Auditoria

A capacidade de auditoria s6 ¢ exigivel em relacdo a incidentes
que possam indicar manipulagdo ou tentativa de violagdo da se-
guranga. Nado ¢ exigivel para o exercicio normal de direitos, ainda
que com importincia na perspectiva da seguranca.
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A VU deve registar, juntamente com os dados correlatos, os in-
cidentes que ponham em causa a sua seguranga (requisitos 094,
096 ¢ 109).
Incidentes susceptiveis de afectar a seguranga da VU:
— Tentativas de violagdo da segurancga:

— falha da autenticagdo do sensor de movimentos

— falha da autenticagdo do cartdo tacografico

— mudanga ndo autorizada de sensor de movimentos

— erro de integridade na introdugdo de dados relativos a um
cartdo

— erro de integridade de dados memorizados relativos a um
utilizador

— erro de transferéncia interna de dados
— abertura ndo autorizada da caixa
— sabotagem do equipamento informatico (hardware),
— Ultima sessdo de cartdo incorrectamente encerrada
— Incidente «erro nos dados de movimento»
— Incidente «interrup¢do da alimentagdo energética»
— Falha interna da VU.

A VU deve aplicar as regras de memorizacdo dos registos de
auditoria (requisitos 094 ¢ 096).

A VU deve armazenar na sua memoria (isto ¢, memorizar) os
registos de auditoria gerados pelo sensor de movimentos.

Deve ser possivel imprimir, visualizar e descarregar registos de
auditoria.

4.5. Reutilizacdo de objectos

A VU deve assegurar que objectos de memorizagdo temporaria
possam ser reutilizados sem que tal implique fluxos de informagao
inadmissiveis.

4.6. Precisio

4.6.1. Politica de controlo do fluxo de informagao

A VU deve assegurar que os dados de utilizagdo (ou de utilizador)
relacionados com os requisitos 081, 084, 087, 090, 093, 102, 104,
105, 105a e 109 s6 possam ser processados a partir das fontes
correctas de entrada (ou seja, de input):

— dados de movimento do veiculo,

— reldgio de tempo real da VU,

— parametros de calibragdo do aparelho de controlo,

— cartdes tacograficos,

— entradas do utilizador.

A VU deve assegurar que os dados de utilizagdo aferentes ao
requisito 109a s6 possam ser introduzidos relativamente ao pe-

riodo «ultima retirada/actual inser¢do do cartdo» (requisito 050a).

4.6.2. Transferéncias internas de dados

O disposto nesta sec¢do aplica-se somente se a VU for composta
por pecas fisicamente separadas.
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Se forem transferidos entre pegas da VU fisicamente separadas, os
dados devem ser protegidos contra o risco de modificacdo.

Se se detectar algum erro durante uma transferéncia interna de
dados, a transmissao deve ser repetida ¢ a SEF gerara um registo
de auditoria do incidente.

4.6.3. Integridade dos dados memorizados

A VU deve verificar a ocorréncia de erros de integridade nos
dados de utilizagdo armazenados na sua memoria.

Se detectar algum erro de integridade nos dados de utilizagdo
memorizados, a SEF deve gerar um registo de auditoria.

4.7. Fiabilidade do servico
4.7.1. Ensaios

Os comandos, acgdes e pontos de teste especificos dos requisitos
de ensaio na fase de fabrico da VU devem ser todos desactivados
ou removidos antes da activagao da VU, ndo devendo ser possivel
restaura-los para posterior reutilizagdo.

A VU deve executar auto-ensaios de funcionamento correcto quer
durante o arranque quer durante o funcionamento normal. Os auto-
-ensaios da VU incluiro uma verificagdo da integridade dos dados
de seguranga e uma verificagdo da integridade do codigo execu-
tavel memorizado (se ndo estiver na ROM).

Se for detectada alguma falha interna no decurso dos auto-ensaios,
a SEF deve:

— gerar um registo de auditoria (falha interna da VU), excepto
em modo de calibragdo

— preservar a integridade dos dados memorizados.

4.7.2. Suporte logico

Nao deve haver possibilidade de analisar ou esmiugar (debug) o
suporte logico (software) no campo, depois de activada a VU.

As entradas (inputs) de fontes externas ndo devem ser aceites
como codigo executavel.

4.7.3. Protec¢ao fisica

Se tiver sido projectada de modo a poder ser aberta, a VU deve
detectar qualquer abertura da caixa, excepto em modo de calibra-
¢do, mesmo sem alimentacdo energética externa durante um mi-
nimo de 6 meses. Neste caso, a SEF gerara um registo de auditoria
do incidente (é aceitavel que o registo de auditoria seja gerado e
memorizado apds o restabelecimento da alimentacdo energética).
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Se por concepgdo ndo puder ser aberta, a VU deve ser projectada
de modo a poderem ser facilmente detectadas (por exemplo, por
inspecgdo visual) tentativas de fraude fisica.

Uma vez activada, a VU deve detectar sabotagens (TBD pelo
fabricante) do hardware (ou seja, do equipamento informatico).

No caso supra, a SEF deve gerar um registo de auditoria e a VU
deve: (TBD pelo fabricante).

4.7.4. Interrup¢oes da alimenta¢do energética

A VU deve detectar desvios dos valores especificados para a
alimentag@o energética, incluindo o corte.

No caso supra, a SEF deve:

— gerar um registo de auditoria (excepto em modo de calibracao)

— preservar o estado de seguranga da VU

— manter as fungdes de seguranca relacionadas com componen-
tes ou processos ainda operacionais,

— preservar a integridade dos dados memorizados.

4.7.5. Condi¢ées de restabelecimento (reset)

Na eventualidade de interrupgdo na alimentagdo energética ou de
paragem prematura de uma transac¢do, ou ainda em quaisquer
situagdes de restabelecimento (reset conditions), a VU deve ser
restaurada ou restabelecida (reset) sem choque.

4.7.6. Disponibilidade dos dados

A VU deve assegurar o acesso, sempre que requerido, aos recur-
s0s, € que 0s recursos ndo sejam requeridos nem retidos desne-
cessariamente.

A VU deve assegurar que os cartdes ndo possam ser libertados
antes de neles memorizados os dados pertinentes (requisitos 015 e
016).

No caso supra, a SEF deve gerar um registo de auditoria do
incidente.

4.7.7. Aplicagoes multiplas

Se a VU proporcionar aplicagdes para além da aplicagdo tacogra-
fica, todas elas devem ser fisica e/ou logicamente separadas umas
das outras. Estas aplicagdes ndo devem partilhar dados de segu-
ranca. Em cada momento, estara activada uma s6 fung@o.

4.8. Intercambio de dados

A presente seccdo incide no intercdmbio de dados entre a VU e
dispositivos a ela ligados.

4.8.1. Intercambio de dados com o sensor de movimentos

A VU deve verificar a integridade e a autenticidade dos dados de
movimento importados do sensor de movimentos.
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Ao ser detectado um erro de integridade ou autenticidade nos
dados de movimento, a SEF deve:

— gerar um registo de auditoria

— continuar a utilizar os dados importados.

4.8.2. Intercambio de dados com os cartoes tacograficos

A VU deve verificar a integridade ¢ a autenticidade dos dados de
movimento importados dos cartdes tacograficos.

Ao ser detectado um erro de integridade ou autenticidade nos
dados de um cartdao, a SEF deve:

— gerar um registo de auditoria

— rejeitar a utilizagdo dos dados.

A exportagdo de dados de movimento da VU para um cartdo
tacografico inteligente deve ser efectuada com atributos de segu-
ranca associados, de modo a que o cartdo possa verificar a inte-
gridade e a autenticidade desses dados.

4.8.3. Intercambio de dados com meios externos de memorizagdo
(fungdo de descarregamento)

A VU deve gerar uma prova de origem dos dados descarregados
para meios externos.

A VU deve proporcionar capacidade de verificagdo da prova de
origem dos dados descarregados para o receptor.

O descarregamento de dados da VU para meios externos de me-
morizagao deve ser efectuado com atributos de seguranga associa-
dos, de modo a poderem ser verificadas a integridade e a auten-
ticidade desses dados.

4.9. Apoio criptogrifico

O disposto nesta sec¢do aplica-se somente quando necessario,
dependendo dos mecanismos de seguranga utilizados e das solu-
¢Oes do fabricante.

As operagdes criptograficas executadas pela VU devem obedecer a
um algoritmo especificado e a uma dimensdo especificada de
chave criptografica.

A eventual geragdo de chaves criptograficas pela VU deve obede-
cer a algoritmos especificados de geragdo e a dimensoes especifi-
cadas das chaves.

A eventual distribuigdo de chaves criptograficas pela VU deve
obedecer a métodos especificados de distribuicdo das chaves.

O eventual acesso a chaves criptograficas pela VU deve obedecer
a métodos especificados de acesso as chaves.

A eventual destrui¢do de chaves criptograficas pela VU deve obe-
decer a métodos especificados de destruigdo das chaves.

5. Definicio de mecanismos de seguranca

Os mecanismos de seguranca requeridos sdo especificados no
apéndice 11.
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Todos os restantes mecanismos de seguranca devem ser definidos
pelos fabricantes.

6. Energia minima dos mecanismos de seguranca

A energia minima dos mecanismos de seguranca do sensor de
movimentos ¢ High («elevaday), conforme definicdo da norma
ITSEC.

7. Nivel de garantia

O nivel objectivado de garantia para a unidade-veiculo ¢ o nivel
ITSEC E3, conforme definigdo da norma ITSEC.

8. Sintese légica

As matrizes que se seguem contém uma sintese logica das SEF,
indicando:

— as SEF ou os meios e as correspondentes ameagas a que se
contrapdem

— as SEF e os correspondentes objectivos de seguranga IT por
elas cumpridos.
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Meios fisicos, humanos ou processuais
Desenvolvimento X|x|x
Fabrico x| x
Entrega X
Activacdo X X
Geragdo de dados de seguranga X
Transporte de dados de seguranca X
Disponibilidade do cartdo X
Cartdo de um sé condutor X
Rastreabilidade do cartdo X
Centros de ensaio homologados X X
Inspecgio/ calibracdo regular X X X X X
Centros de ensaio de confianga X X
Condutores de confianga X
Controlos de aplicacio da lei X X x| x X x x x| x
Actualizagdes do software X
Fungdes de concretizagido da seguranga
Identificagdo e autenticagio
UIA_201  Identificagdo do sensor X X X X
UIA_202  Identidade do sensor X X X
UIA_203  Autenticagdo do sensor X X X X
UIA_204  Reidentificacio e X X X X
reautenticagio do sensor
UIA_205  Autenticagdo infalsificdvel b4 X x
UIA_206  Falha da autenticagdo X X X x
UIA_ 207  Identificdo do udilizador x| x X X X X
UIA_208  Identidade do utilizador x| x X X X
UIA_209  Autenticagio do utilizador x| x X x x x
UIA_210 Reautenticagdo do utilizador | x | x X X x X
UIA_211  Meios de autenticagio X|x X X X
UIA_212  Verificagdes do PIN x| x X X X x
UIA_213  Autenticagdo infalsificdvel x| x X x x
UIA_214  Falha da autenticagdo x| x X X
UIA_215  Identificado de utilizadora | x | x X X X
distancia
UIA_ 216  Identidade de utilizador 2 x| x X X
distancia
UIA_217  Autenticacdo de utilizadora | x | x X X X
distdncia
UIA_218  Meios de autenticagdo X|x X X
UIA_219  Autenticacdo infalsificdvel X | x X X
UIA 220  Falha da autenticagio x| x
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UIA_221  Identificagdo dedispositivode | x | x X X
gestdo
UIA_222  Autenticagdo de dispositive | x | x X x
de gestdo
UIA_223  Autenticacdo infalsificdvel X | x X X
Controlo do acesso
ACC_201 Politica de controlo do acesso | x X X X x| x
ACC_202 Direitos deacesso a fungdes | x X X x
ACC_203 Direitos de acesso a fungdes | x X X X
ACC_204 IDdaVvU x| x
ACC_205 [Ddo sensor conectado X x| x
ACC_206 Dados de calibracdo X X x| x
ACC_207 Dados de calibracdo X x| x
ACC_208 Dados ajustamento tempo X x| x
ACC_209  Dados ajustamento tempo b3 x| x
ACC_210 Dados de seguranca x x| x
ACC 211  Estrutura do ficheiro e X X X x| x
condigdes de acesso
Responsabilizagio
ACT_201 Responsabilizagio de X
condutores
ACT_202 DadosdeIDdaVU x| x
ACT_203  Responsabilizagio de centros x
deensaio
ACT_204  Responsabilizacdo de X
controladores
ACT_205 Responsabilizacio do X
movinento do veiculo
ACT_206 Maodificacio de dados de X X X
responsabilizacio
ACT_207  Modificagio de dados de X X x
responsabilizacio
Auditoria
AUD_201 Registos de auditoria x
AUD_202 Lista dcincidentes de X X x| x x| x X X
auditoria
AUD_203 Regras de memorizagio de X
registos de auditoria
AUD_204 Registos de auditoria do X
sensor
AUD_205 Instrumentos de auditoria X
Reutilizagdo
REU_201_Reuilizagio L LI PP PP PPl PRI T Jxfx]
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Precisdo
ACR_201  Politica de controlo do fluxo X X X x| x
deinformacio
ACR_202 Transferéncias internas X x|x|x
ACR_203  Transferéncias internas X X
ACR_204  Integridade de dados X X x
memorizados
ACR_205  Integridade de dados X X
memotizados
Fiabilidade
RLB 201  Ensaios de fabrico x| x X
RLB_202  Auto-ensaios X X X X X
RLB_203  Auto-ensaios X X X X
RLB_204  Andlise do software X X x
RLB_205  Input dc software X x|x|x
RLB_206  Aberturada caixa X X X X x| x|x X X
RLB_207  Sabotagem do hardware X x
RLB_208  Sabotagem do hardware X X
RLB_209 Interrup¢des da alimentacdo X X
energética
RLB_210  Interrupgdes da alimentacio X X
energética
RLB_211  Restabclecimento {reset) x x
RLB_212  Disponibilidade de dados x| x
RLB_213  Libertagio do cartdo X
RLB 214  Sessdo de cartio X
incorrectamente encerrada
RLB_215  Aplicagdes miltiplas x
Intercimbio de dados
DEX_201  [mportagio scgura de dados X X
de movimento
DEX 202 Importagdo segura de dados X X
de movimento
DEX 203  Importacio scgura de dados b3 X
de cartdo
DEX 204 Importacdo segura de dados x X
de cartio
DEX_205  Exportagdo scgura de dados X X
para cartdes
DEX 206 Provade origem X X
DEX 207  Provade origem X X
DEX_208  Exportagdo segura para meios X X
externos
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OBJECTIVO GENERICO DE SEGURANCA DO CARTAO
TACOGRAFICO

1. Introducio

O presente documento contém uma descri¢do do cartdo tacogra-
fico (cartdo de tacografo), das ameagas contra as quais ele deve
poder actuar e dos objectivos de seguranca que ele deve cumprir.
Especifica igualmente as fungdes exigiveis de concretizagdo da
seguranca, bem como a energia minima dos mecanismos de segu-
ran¢a e o necessario nivel de garantia no desenvolvimento e¢ na
avaliagdo do cartdo.

Os requisitos referidos neste documento sao os que constam do
anexo [ B. Por motivos de clareza na leitura, registam-se algumas
duplicagdes entre os requisitos do anexo I B e os requisitos dos
objectivos de seguranga. Em caso de ambiguidade entre um requi-
sito dos objectivos de seguranga e o requisito do anexo I B refe-
rido por esse requisito dos objectivos de seguranga, prevalece o
requisito do anexo I B.

Os requisitos do anexo I B ndo referidos por objectivos de segu-
ranca ndo sdo objecto de fungdes de concretizagdo da seguranga.

Um cartdo de tacografo é um cartdo inteligente normalizado que
comporta uma aplicacdo tacografica dedicada e que deve cumprir
os requisitos actualizados de seguranca e funcionalidade aplicaveis
aos cartdes inteligentes. Por conseguinte, este objectivo de segu-
ranga incorpora apenas os requisitos extraordinarios de seguranga
necessarios a aplica¢@o tacografica.

As ameagas, aos objectivos, aos meios processuais e as especifi-
cagdes de fungdes de concretizagdo da seguranca foram assignadas
etiquetas Unicas, para efeitos de rastreabilidade dos documentos de
desenvolvimento e avaliagao.

2. Abreviaturas, definicées e referéncias

2.1. Abreviaturas

1C Integrated circuit (circuito integrado: componente electro-
nico destinado a executar fung¢des de processamento e/ou
memorizagao)

(O Operating system (sistema operativo)

PIN Personal identification number (nimero de identificacdo
pessoal)

ROM Read only memory (memoria exclusivamente de leitura;
memoria morta)

SFP Security functions policy (politica das fungdes de
seguranga)

TBD  To be defined (a definir)

TOE  Target of evaluation (objectivo de avaliagdo)

TSF TOE security function (fung@o de seguranga do TOE)

vu Vehicle unit (unidade-veiculo; unidade montada num
veiculo)
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2.2. Definigcoes

Tacografo digital

Dados sensiveis

Dados de seguranca

Sistema

Utilizador

Dados de utilizagéo

Dados de identificacdao

Dados de identificagdo do
cartdo

Dados de identificagdo do
titular do cartdo

Dados de actividade

Aparelho de controlo

Dados memorizados pelo cartdo
tacografico e que tém de ser pro-
tegidos para efeitos de integrida-
de, modificacdo ndo autorizada e
confidencialidade (se aplicavel a
dados de seguranga). Os dados
sensiveis incluem os dados de se-
guranga e os dados de utilizagdo

Os dados especificos necessarios
para apoiar as fungdes de concre-
tizagdo da seguranga (por exem-
plo, chaves criptadas)

Equipamento, pessoas ou organi-
zagdes que de algum modo te-
nham a ver com o aparelho de
controlo

Qualquer entidade (pessoa ou en-
tidade IT externa), exterior ao
TOE mas que interage com ele

Dados sensiveis memorizados no
cartdo tacografico, com excep¢ao
dos dados de seguranga. Os da-
dos de utilizagdo incluem os da-
dos de identificagdo e os dados
de actividade

Os dados de identificagdo in-
cluem os dados de identificagao
do cartdo e os dados de identifi-
cacdo do titular do cartdo

Dados de utilizacao relativos a
identificagdo do cartdo, conforme
defini¢ao nos requisitos 190, 191,
192, 194, 215, 231 e 235

Dados de utilizacdo relativos a
identificagdo do titular do cartao,
conforme defini¢do nos requisitos
195, 196, 216, 232 e 236

Os dados de actividade incluem
os dados relativos as actividades
do titular do cartdo, os dados re-
lativos a incidentes e falhas e os
dados relativos a actividade de
controlo
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Dados de actividade do Dados de utilizagao relativos as

titular do cartdo actividades executadas pelo titu-
lar do cartdo, conforme definigdo
nos requisitos 197, 199, 202, 212,
212a, 217, 219, 221, 226, 227,
229, 230a, 233 e 237

Dados relativos a incidentes  Dados de utilizacdo relativos a

e falhas incidentes ou falhas, conforme
definicdo nos requisitos 204,
205, 207, 208 e 223

Dados relativos a actividade ~ Dados de utilizagdo relativos a

de controlo aplicagdo da regulamentagdo,
conforme defini¢do nos requisitos
210 e 225

2.3. Referéncias

ITSEC  ITSEC Information Technology Security Evaluation Cri-
teria («Critérios de Avaliagdo da Seguranga nas Tecno-
logias da Informacao»), 1991

IC PP Smartcard Integrated Circuit Protection Profile — ver-
sdo 2.0 — edi¢@o de Setembro de 1998. Registado no
organismo francés de certificagdo com o nimero
PP/9806

ES PP Smart Card Integrated Circuit With Embedded Software
Protection Profile — versdo 2.0 — edig¢do de Junho de
1999. Registado no organismo francés de certificagdo
com o nimero PP/9911.

3. Caracteristicas do produto
3.1. Descri¢do e método de utilizacdo do cartio tacogrdfico

Um cartdo tacografico ¢ um cartdo inteligente (ver referéncias IC
PP ¢ ES PP) que comporta uma aplicagdo destinada a sua utiliza-
¢do com o aparelho de controlo.

Funcgdes basicas do cartdo tacografico:

— Memorizar os dados de identificagdo do cartdo e do seu titular.
Estes dados sdo utilizados pela unidade-veiculo (VU) para
identificar o titular do cartdo, facultar correspondentemente
fungdes e direitos de acesso a dados e assegurar a responsa-
bilizacdo do titular do cartdo pelas suas actividades.

— Memorizar os dados relativos as actividades do titular do car-
tdo, a incidentes e falhas e as actividades de controlo relacio-
nadas com o titular.

Por conseguinte, um cartdo tacografico destina-se a ser utilizado
por um dispositivo de interface na VU. Pode também ser utilizado
por qualquer leitor de cartdes (por exemplo, um computador pes-
soal), o qual deve dispor de direitos plenos de acesso a leitura de
dados de utilizagéo.

Na fase de utilizador final do ciclo de vida de um cartdo taco-
grafico (fase 7 do ciclo, ver referéncia ES PP), as unidades-veiculo
podem somente escrever dados de utilizagdo no carto.
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Os requisitos de funcionamento de um cartdo tacografico sao es-
pecificados no anexo I B e no apéndice 2.

3.2. Ciclo de vida de um cartio tacogrdfico

O ciclo de vida de um cartdo tacografico corresponde ao descrito
na referéncia ES PP.

3.3. Ameacas

Para além das ameagas gerais aos cartdes inteligentes enunciadas
nas referéncias IC PP e ES PP, o cartdo tacografico pode enfrentar
as seguintes:

3.3.1. Intencgoes ultimas

A intengdo ultima de um ataque consistira em modificar os dados
de utilizagdo memorizados no TOE.

T.Ident_Data Uma modificacdo bem sucedida
nos dados de identificagdo guar-
dados pelo TOE (por exemplo,
dados sobre o tipo e o prazo de
validade do cartdo ou sobre a
identificacdo do seu titular) per-
mitiria a utilizagdo fraudulenta
do TOE e constituiria uma
ameaca drastica ao objectivo glo-
bal de seguranga do sistema.

T.Activity Data Uma modificagio bem sucedida
nos dados de actividade memori-
zados no TOE constituiria uma
ameaga a seguranca do TOE.

T.Data_Exchange Uma modificacdo bem sucedida
(adi¢do, apagamento, alteracao)
nos dados relativos a actividade,
durante as suas importagdo ou ex-
portagdo, constituiria uma ameaca
a seguranca do TOE.

3.3.2. Vias de ataque

Os activos do TOE podem ser atacados através das seguintes vias:

— tentativa de obten¢do de conhecimento ilicito sobre o equipa-
mento informatico e o suporte logico do TOE e, em especial,
sobre os seus dados ou fungdes de seguranga. O conhecimento
ilicito pode ser obtido por meio de ataques ao material de
projecto ou de fabrico (furto, suborno, etc.) ou por meio do
exame directo do TOE (ensaio fisico, analise de inferéncia,
etc.);
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— aproveitamento de fragilidades na concepg@o ou na construgio
do TOE (erros no equipamento informético e no suporte 16gi-
co, falhas de transmissdo, erros induzidos no TOE por pres-
sdoes ambientais, vulnerabilidades nas fungdes de seguranca,
como procedimentos de autenticagdo, controlo do acesso a
dados, operagdes criptograficas, etc.);

— modificagdo do TOE ou das suas fun¢des de seguranca por
meio de ataques fisicos, eléctricos ou logicos ou combinagdes
deles.

3.4. Objectivos de seguranca

E o seguinte o principal objectivo de seguranca do sistema taco-
grafico digital:

0.Main Os dados a verificar pelas autori-
dades responsaveis pelo controlo
devem estar disponiveis e reflec-
tir plenamente e com rigor as ac-
tividades dos condutores e dos
veiculos sujeitos a controlo, no
atinente a condugdo, trabalho,
disponibilidade, periodos de re-
pouso e velocidade do veiculo.

Portanto, o objectivo de seguranga do TOE, que contribui para
aquele objectivo de seguranga genérico, ¢ o seguinte:

O.Card_Identification Data O TOE deve preservar os dados
de identificagdo do cartio e do
titular do cartdo, memorizados
durante o processo de personali-
zagdo do cartdo.

O.Card_Activity Storage O TOE deve preservar os dados
de utilizagdo memorizados no
cartdo pelas unidades-veiculo.

3.5. Objectivos de seguranca proprios das tecnologias da infor-
magdo

Para além dos objectivos genéricos de seguranga dos cartdes in-
teligentes, enunciados nas referéncias IC PP e ES PP, sdo os
seguintes os objectivos de seguranga do TOE, proprios das IT,
que contribuem para os objectivos genéricos de seguranca do
TOE durante a fase de utilizador final do seu ciclo de vida:

O.Data_Access O TOE deve limitar a unidades-
-veiculo autenticadas os direitos
de acesso a escrita de dados de
utilizagao.
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CPP 301

CPP_302

0O.Secure_ Communications Sempre que a aplicagdo o exija, o
TOE deve poder apoiar protoco-
los e procedimentos de comuni-
cacdo segura entre o cartdo e o
dispositivo de interface.

3.6. Meios fisicos, humanos e processuais

Os requisitos fisicos, humanos e processuais que contribuem para
a seguranga do TOE constam das referéncias IC PP ¢ ES PP
(capitulos relativos aos objectivos de seguranca para o ambiente).

4. Funcdes de concretizacio da seguranca

A presente secg¢do explica algumas das operagdes permitidas,
como a atribuigdo ou instru¢ao (assignment) e a selecgdo (selec-
tion), da referéncia ES PP, e apresenta alguns requisitos adicionais
para o funcionamento da SEF.

4.1. Cumprimento dos perfis de proteccio

O TOE deve cumprir o disposto na referéncia IC PP.

O TOE deve cumprir o disposto na referéncia ES PP, conforme
explica¢do adiante.

4.2. Identificagao e autenticacdo do utilizador

O cartdo deve identificar a entidade na qual esta inserido e saber
se se trata ou ndo de uma VU autenticada. Pode exportar quais-
quer dados de utilizagdo independentemente da entidade a qual
estiver conectado, excepto se se tratar de um cartdo de controlo
»M10 ou de um cartdo de empresa «, que podem exportar
dados de identificacdo do titular unicamente para unidades-veiculo
autenticadas (de modo a um controlador, vendo o seu nome no
visor ou na impressdo, poder certificar-se de que a VU nao esta
falsificada).

4.2.1. Identificagdo do utilizador

Assignment (FIA_UID.1.1) Lista de acgées mediadas pelo TSF:
nenhuma.

Assignment (FIA_ATD.1.1) Lista de atributos de seguranca:

— USER_GROUP: VEHICLE UNIT, NON_VEHI-
CLE_UNIT,
— USER _ID: Numero de registo do veiculo

(VRN) e codigo do Estado-Mem-
bro de registo (USER ID ¢ co-
nhecido somente quando
USER_GROUP = VEHICLE

UNIT).
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UIA 301

UIA 302

4.2.2. Autentica¢do do utilizador

Assignment (FIA UAU.1.1) Lista de ac¢oes mediadas pelo TSF:

— Cartdes de condutor e de centro de ensaio: exportacao de
dados de utilizagdo com atributos de seguranca (funcdo de
descarregamento de dados do cartdo),

— Cartdo de controlo: exportagio de dados de utilizagdo sem
atributos de seguranga, com excepgdo dos dados de identifica-
¢do do titular.

A autenticagdo de uma VU deve ser efectuada por comprovagao
em como a unidade ¢ detentora de dados de seguranca que so-
mente o sistema poderia distribuir.

Selection (FIA UAU.3.1 e FIA UAU.3.2): evitar.

Assignment (FIA UAU.4.1) Mecanismo(s) identificado(s) de au-
tentica¢do: qualquer mecanismo de autenticacdo.

O cartdo de centro de ensaio deve proporcionar um mecanismo
adicional de autenticacdo mediante a verificagdo de um codigo
PIN (mecanismo destinado a que a VU assegure a identidade do
titular do cartdo, e ndo a proteger o conteudo deste ultimo).

4.2.3. Falhas na autentica¢do

»M10 Complementarmente, as atribui¢cdes ou instrugdes (assign-
ments) que se seguem < descrevem a reac¢do do cartdo a cada
falha na autenticagdo de um utilizador:

Assignment (FIA_AFL.1.1) Numero: 1, lista de incidentes de
autenticag¢do: autenticagdo de um dispositivo de interface de car-
tdo.

Assignment (FIA AFL.1.2) Lista de acgoes:
— avisar (alertar) a entidade conectada,
— considerar o utilizador como NON_VEHICLE_UNIT.

»M10 Complementarmente, as atribui¢des ou instrugdes (assign-
ments) que se seguem <« descrevem a reac¢do do cartio em caso
de falha do mecanismo adicional de autenticagdo requerido em
UIA 302:

Assignment (FIA AFL.1.1) Numero: 5, lista de incidentes de
autenticagdo: verificagdes do codigo PIN (cartdo de centro de
ensaio).

Assignment (FIA_AFL.1.2) Lista de acgées:
— avisar (alertar) a entidade conectada,

— bloquear o procedimento de verificagdo do PIN de modo a
falhar qualquer subsequente tentativa de verificagdo do PIN,

— poder indicar a utilizadores subsequentes a razdo do bloquea-
mento.

4.3. Controlo do acesso
4.3.1. Politica de controlo do acesso

Na fase de utilizador final do seu ciclo de vida, o cartdo tacogra-
fico é objecto de uma s6 Security Function Policy («politica de
fungao de seguranca» ou SFP) para controlo do acesso, designada
AC_SFP.

Assignment (FDP_ACC.2.1) SFP de controlo do acesso:
AC _SFP.
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ACT 301

ACT 302

4.3.2. Fungoes de controlo do acesso

Assignment (FDP_ACF.1.1) Controlo do acesso: AC_SFP.

Assignment (FDP_ACF.1.1) Grupo nomeado de atributos de se-
guran¢a: USER_GROUP.

Assignment (FDP_ACF.1.2) Regras de acesso entre sujeitos con-
trolados e objectos controlados que efectuam operagoes contro-
ladas sobre objectos controlados:

— P»M10 GENERAL Os dados de utilizagdo podem ser
READ: lidos do TOE por qualquer utili-
zador, com excepc¢ao dos dados
de identificacdo do titular do car-
tdo, que s6 podem ser lidos dos
cartdes de controlo e dos cartdes
de empresa  por  VEHI-
CLE_UNIT. <«

— IDENTIF_WRITE: Os dados de identificagdo s6 po-
dem ser escritos uma vez e antes
da fase 6 do ciclo de vida do
cartdo. Nenhum utilizador pode
escrever ou modificar dados de
identificagdo durante a fase de
utilizador final do referido ciclo.

— ACTIVITY_ WRITE: Os dados de actividade s6 podem
ser escritos no TOE por VEHI-
CLE_UNIT.

— SOFT UPGRADE: Nenhum utilizador pode reformar

(upgrade) o suporte logico (soft-
ware) do TOE.

— FILE_STRUCTURE: A estrutura dos ficheiros e as
condigdes de acesso devem ser
criadas antes de terminar a fase
6 do ciclo de vida do TOE, blo-
queando-se em seguida a possibi-
lidade de quaisquer modificagdes
ou apagamento subsequentes.

4.4. Responsabilizacio

O TOE deve guardar dados permanentes de identificag@o.

Deve ser dada uma indicagdo sobre a hora ¢ a data da personali-
za¢ao do TOE. Essa indicagdo deve permanecer inalteravel.



1985R3821 — PT —01.11.2014 — 018.001 — 309

RLB 301

RLB_302

RLB 303

RLB_304

RLB 305

4.5. Auditoria

O TOE deve acompanhar (monitor) os incidentes que indiquem
potencial violagdo da sua seguranca.

Assignment (FAU SAA.1.2) Subconjunto de incidentes definidos
passiveis de auditoria:

— falha na identifica¢do do titular do cartao (5 verificagdes su-
cessivas e infrutiferas do PIN),

— erro de auto-ensaio,

— erro de integridade dos dados memorizados,

— erro de integridade dos dados de actividade introduzidos.

4.6. Precisdo
4.6.1. Integridade dos dados memorizados

Assignment (FDP_SDI.2.2) Ac¢ées a empreender: alertar a enti-
dade conectada.

4.6.2. Autenticagdo de dados de base

Assignment (FDP_DAU.1.1) Lista de objectos ou tipos de infor-
magdo: Dados de actividade.

Assignment (FDP_DAU.1.2) Lista de sujeitos: Quaisquer.

4.7. Fiabilidade do servico
4.7.1. Ensaios

Selection (FPT_TST.1.1): no arranque e periodicamente durante o
funcionamento normal.

Nota: «no arranque» significa antes de executado o codigo (e ndo
necessariamente durante o procedimento Answer To Reset).

Os auto-ensaios do TOE devem incluir a verificagdo da integri-
dade de todos os codigos informaticos ndo memorizados na ROM.

Ao detectar um erro de auto-ensaio, a TSF deve alertar a entidade
conectada.

Terminado o ensaio do sistema, os comandos e acgdes especificos
de ensaio devem ser todos desactivados ou removidos. Nao deve
ser possivel contornar estes controlos ou restaura-los para reutili-
zagdo. Durante uma determinada fase do ciclo de vida, nunca deve
ser possivel o acesso a um comando associado exclusivamente a
outra fase.

4.7.2. Suporte logico

Nao deve haver possibilidade de analisar, esmiugar (debug) ou
modificar o suporte logico (software) do TOE no campo.

As entradas (inputs) de fontes externas ndo devem ser aceites
como codigo executavel.
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RLB_306

RLB 307

DEX 301

DEX 302

DEX 303

DEX_304

DEX 305

DEX 306

CSP 301

CSP 302

4.7.3. Alimentagao energética

O TOE deve preservar um estado de seguranga durante cortes ou
variagdes na alimentacdo energética.

4.7.4. Condi¢oes de restabelecimento (reset)

Na eventualidade de interrup¢do (ou de variagdo) na alimentagdo
energética do TOE ou de paragem prematura de uma transacgao,
ou ainda em quaisquer situa¢des de restabelecimento (reset condi-
tions), o TOE deve ser restaurado ou restabelecido (reset) sem
choque.

4.8. Intercambio de dados
4.8.1. Intercambio de dados com uma unidade-veiculo

O TOE deve verificar a integridade e a autenticidade dos dados
importados de uma VU.

Ao ser detectado um erro de integridade em dados importados, o
TOE deve:

— alertar a entidade conectada,

— renunciar a utilizar os dados.

O TOE deve exportar dados de utilizagdo para a VU com atributos
de seguranca associados, para que a VU possa verificar a integri-
dade e a autenticidade deles.

4.8.2. Exportagdao de dados para uma unidade ndo montada em
veiculo (fun¢do de descarregamento)

O TOE deve gerar uma prova de origem dos dados descarregados
para meios externos.

O TOE deve proporcionar capacidade de verificagdo da prova de
origem dos dados descarregados para o receptor.

O descarregamento de dados do TOE para meios externos de
memorizagdo deve ser efectuado com atributos de seguranca as-
sociados, de modo a poder ser verificada a integridade desses
dados.

4.9. Apoio criptogrifico

A eventual geracdo de chaves criptograficas de sessdo pela TSF
deve obedecer a algoritmos especificados de geragdo e a dimen-
sdes especificadas das chaves. As chaves geradas devem ter um
numero limitado de utilizagdes possiveis (TBD pelo fabricante,
mas ndo mais de 240).

A eventual distribuicdo de chaves criptograficas pela TSF deve
obedecer a métodos especificados de distribuicdo das chaves.
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5. Definicio de mecanismos de seguranca

Os mecanismos de seguranga requeridos sdo especificados no
apéndice 11.

Todos os restantes mecanismos de seguranga devem ser definidos
pelo fabricante do TOE.

6. Energia minima dos mecanismos de seguranca

A energia minima dos mecanismos de seguranca do cartdo taco-
grafico ¢ High («elevaday»), conforme defini¢do da norma ITSEC.

7. Nivel de garantia

O nivel objectivado de garantia para a unidade-veiculo ¢ o nivel
ITSEC E3, conforme definigdo da norma ITSEC.

8. Sintese logica

As matrizes que se seguem contém uma sintese logica das SEF
adicionais, indicando:

— as SEF e as ameacas a que se contrapdem

— as SEF e os correspondentes objectivos de seguranga IT por
elas cumpridos.

Ameagas Objectivos IT
2
.2
IS s
Q
zZ |z g
i ) % | O
SEIMNE slgg| | IR
Slo|=|z|g|/]|5|x = glz1g <
|2 ala|2|@d|a &l A2« <2232
mez\\II‘.‘:UJIQ«Z‘:‘BE‘E‘D‘|E
Sl|4(5181212|8|5]5|2|Z|2|2|2|2|2|S|8] 2
Sla|< 22|22 12|2|8|E|e|c|z|a|al|Z|a|2
Ele|e|e|E|E|E|E|E|£|e|c|o|lo|lolo|le|o|o]|o
UIA_301 Meios de X
autenticagdo
UIA 302 Verificagdes X
do PIN
ACT_301 Dados de
identifica-
¢ao
ACT 302 «de perso-
nalizagdo»
RLB_301 Integridade X X
do software
RLB 302 Auto-en- X X
saios
RLB 303 Ensaios de x| x X X
fabrico
RLB_304 Anilise do X X [ x X X
software
RLB_305 Input do x| x X X X
software
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Ameagas

Objectivos IT

T.CLON*

T.DIS _ES2

T.T_ES

T.T_CMD

T.MOD_SOFT*

TMOD_LOAD
T.MOD_EXE

T.MOD_SHARE

T.Ident Data

T.Activity Data

g2e

T.Data_Exchan
O.TAMPER_ES

O.CLON*

O.OPERATE*

O.DIS_MEMORY*

0.DIS_ MECHANISM2

O.FLAW*

O0.MOD_MEMORY*

O.Data_Access

0O.Secured_Communications

RLB_306 Alimenta-
¢cdo energé-
tica

>

bl

>

bl

RLB 307 Restabeleci-
mento (re-
set)

DEX 301 Importacdo
securizada

de dados

DEX 302 Importagdo
securizada
de dados

DEX 303 Exportagao
securizada
de dados
para a VU

DEX_304 Prova de
origem

DEX 305 Prova de
origem

DEX 306 Exportagao
securizada
para meios
externos

CSP_301 Geragao de
chaves

CSP_302 Distribuigdo
de chaves
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1. GENERALIDADES

O presente apéndice especifica os mecanismos de seguranca que
garantem:

— a autenticagdo mutua entre unidades-veiculo (VU) e cartdes
tacograficos, incluindo concordancia entre chaves de sessdo
(session key agreement),

— a confidencialidade, a integridade e a autenticagdo dos dados
transferidos entre as VU e os cartdes tacograficos,

— a integridade e a autenticagdo dos dados descarregados das VU
para meios de memorizagdo externos,

— a integridade ¢ a autenticagdo dos dados descarregados dos
cartdes tacograficos para meios de memorizagdo externos.

1.1. Referéncias

No presente apéndice, sdo utilizadas as seguintes referéncias:

SHA-1 National Institute of Standards and Technology
(Instituto Nacional de Normas ¢ Tecnologia,
USA NIST). FIPS Publication 180-1: Secure
Hash Standard. Abril 1995

PKCSI RSA Laboratories. PKCS 1: RSA Encryption
Standard. Vrsdo 2.0. Outubro 1998

TDES National Institute of Standards and Technology
(NIST). FIPS Publication 46-3: Data Encryp-
tion Standard. Projecto de norma 1999

TDES-OP ANSI X9.52, Triple Data Encryption Algo-
rithm Modes of Operation (Modos de Funcio-
namento do Algoritmo Triplo de Criptagem
dos Dados). 1998

ISO/IEC 7816-4 Tecnologia de Informagdo — Cartdes de iden-
tificagio — Cartdes de circuito(s) integrado(s)
com contactos — 4.2 parte: Comandos para
intercambio intersectorial. 1.2 edi¢do: 1995 +
1.2 emenda: 1997

ISO/IEC 7816-6 Tecnologia de Informagdo — Cartdes de iden-
tificagdo — Cartdes de circuito(s) integrado(s)
com contactos — 6.2 parte: Elementos de dados
intersectoriais. 1.2 edi¢ao: 1996 + 1.2 cor: 1998

ISO/IEC 7816-8 Tecnologia de Informagdo — Cartdes de iden-
tificagdo — Cartdes de circuito(s) integrado(s)
com contactos — 8.2 parte: Comandos intersec-
toriais de seguranca. 1.? edi¢ao: 1999

ISO/IEC 9796-2 Tecnologia de Informacdo — Técnicas de se-
guranga — Sistemas de assinatura digital para
recuperacao de mensagens — 2.2 parte: Meca-
nismos que utilizam uma fungdo de Hash. 1.2
edigdo: 1997

ISO/IEC 9798-3 Tecnologia de Informacdo — Técnicas de se-
guranga — Mecanismos de autenticacdo de en-
tidades — 3.2 parte: Autenticagdo da entidade
por meio de um algoritmo de chave ptblica. 2.2
edigdo: 1998
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ISO 16844-3 Veiculos rodoviarios — Sistemas tacograficos
— 3.2 parte: Interface do sensor de movimentos

1.2. Notacdes e abreviaturas

No presente apéndice, sdo utilizadas as seguintes notagdes e abre-

viaturas:

Ky Ky Ko) Feixe de chaves utilizado pelo algoritmo triplo
de criptagem dos dados

CA Organismo certificador ou homologador

CAR Referéncia do organismo certificador

CcC Soma criptografica de controlo

CG Criptograma

CH Cabegalho de comando

CHA Autorizagao do titular de um certificado

CHR Referéncia do titular de um certificado

D() Decifragem com DES (Data Encryption Stan-
dard)

DE Elemento de dados

DO Objecto de dados

d Chave privada/expoente privado RSA

e Chave publica/expoente publico RSA

E() Criptagem com DES

EQT Equipamento ou aparelho

Hash() Valor Hash (saido de Hash)

Hash Fungdo de Hash

KID Identificador de chave

Km Chave TDES — chave de seguranca definida
na norma ISO 16844-3

Km,, Chave TDES inserida em unidades-veiculo

Kmy, ChaYe TDES inserida em cartdes de centro de
ensaio

m Representante de mensagem (ntimero inteiro
entre 0 e n-1)

n Chaves RSA, mddulo

PB Bytes de enchimento

PI Byte indicador de enchimento (utilizado em
criptograma para DO de confidencialidade)

PV Valor simples (directo)

s Representante de assinatura (numero inteiro en-
tre 0 e n-1)

SSC Contador de sequéncias de envio

SM Seguranca do envio de mensagens (envio se-
guro de mensagens)

TCBC Modo de funcionamento do TDEA (ver TDEA)
por cifragem progressiva

TDEA Algoritmo triplo de criptagem dos dados

TLV Comprimento dos marcadores ou etiquetas
(tags)

VU Unidade-veiculo

X.C Certificado do utilizador X, emitido por um

organismo certificador
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CSM 001

CSM_002

CSM_003

X.CA Organismo certificador (ou homologador) do
utilizador X

X.CAPK X.C Operagao de revelagdo de um certificado para
extrair uma chave publica. Trata-se de um ope-
rador infixo, cujo operando esquerdo ¢ a chave
publica de um organismo certificador, e cujo
operando direito é o certificado emitido por
esse organismo certificador. Como resultado,
obtém-se a chave publica do utilizador X,
cujo certificado ¢ o operando direito

X.PK Chave publica RSA de um utilizador X

X.PK[I] Cifragem RSA de uma informagéo I, utilizando
a chave publica do utilizador X

X.SK Chave privada RSA de um utilizador X

X.SK[I] Cifragem RSA de uma informagao I, utilizando
a chave privada do utilizador X

XX Valor hexadecimal

I Operador de concatenacdo

2. SISTEMAS E ALGORITMOS CRIPTOGRAFICOS
2.1. Sistemas criptograficos

As unidades-veiculo (VU) e os cartdes tacograficos devem utilizar
um sistema criptografico classico de chave publica RSA para
obtengdo dos seguintes mecanismos de seguranga:

— autenticagdo mutua entre VU e cartdes,

— encaminhamento de chaves triplas de sessdo DES entre VU e
cartoes,

— assinatura digital de dados descarregados das VU ou dos car-
toes tacograficos para meios de memorizagao externos.

As unidades-veiculo (VU) e os cartdes tacograficos devem utilizar
um sistema criptografico simétrico DES triplo para obtencao de
um mecanismo de integridade dos dados durante o intercambio
deles entre VU e cartdes tacograficos e, se necessario, para obten-
¢do de confidencialidade nesse intercambio.

2.2. Algoritmos criptograficos
2.2.1. Algoritmo RSA

O algoritmo RSA ¢ plenamente definido pelas seguintes relagdes:

X.SK[m] = s = m? mod n

X.PK[s] = m = s mod n
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CSM_004

CSM_005

CSM_006

CSM_007

CSM 008

CSM_009

CSM 010

A referéncia PKCS1 contém uma descricdo mais completa da
funcao RSA.

»M10 No calculo desta funcdo, o expoente publico e ¢ um
inteiro entre 3 e n-1 que satisfaz a condigdo ged(e,

lem(p-1, g-1))=1 <.

2.2.2. Algoritmo Hash

Os mecanismos de assinatura digital devem utilizar o algoritmo
Hash definido na referéncia SHA-1.

2.2.3. Algoritmo de criptagem dos dados

Os algoritmos de base DES devem ser utilizados no modo de
funcionamento por cifragem progressiva.

3. CHAVES E CERTIFICADOS
3.1. Criacédo e distribuicdo de chaves
3.1.1. Criagdo e distribui¢do de chaves RSA

As chaves RSA devem ser criadas segundo trés niveis hierarquicos
de funcionamento:

— nivel europeu,

— nivel nacional,

— nivel do equipamento ou aparelho.

A nivel europeu, ¢ criado um unico par de chaves (EUR.SK e
EUR.PK). A chave privada europeia ¢ utilizada para certificar (ou
seja, homologar) as chaves publicas dos Estados-Membros. De-
vem ser mantidos registos de todas as chaves certificadas. Estas
fungdes sdo asseguradas por um organismo europeu de certifica-
¢do (ou de homologagdo), sob a autoridade e a responsabilidade
da Comissdo Europeia.

A nivel nacional (ou nivel de Estado-Membro), é criado um par de
chaves (MS.SK e MS.PK) para cada Estado-Membro. As chaves
publicas dos Estados-Membros sdo certificadas pelo organismo
europeu de certificagdo. A chave privada de um Estado-Membro
¢ utilizada para certificar as chaves publicas introduzidas no equi-
pamento (VU ou cartdo tacografico). Devem ser mantidos, junta-
mente com a identificagdo do equipamento, registos de todas as
chaves publicas certificadas que a ele se destinem. Estas fungdes
sdo asseguradas por um organismo nacional de certificagdo. Um
Estado-Membro pode modificar regularmente o seu par de chaves.

A nivel do equipamento, ¢ criado um unico par de chaves
(EQT.SK e EQT.PK), que se introduz em cada aparelho. As cha-
ves publicas do equipamento sdo certificadas pelo organismo na-
cional de certificagdo. Estas fun¢des podem ser asseguradas por
fabricantes ou personalizadores do equipamento ou por autorida-
des do Estado-Membro. Este par de chaves ¢ utilizado para au-
tenticagdo, assinatura digital e servicos de cifragem.

Durante a criagdo, o eventual encaminhamento e a memorizagao,
deve ser mantida a confidencialidade das chaves privadas.
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O quadro seguinte sintetiza o fluxo dos dados neste processo:

Nivel europeu

EUR.SK chave privada europeia
EURPK chave ptblica europeia

Registos das chaves publicas certificadas nacionais

t |

MS,.CHR MS,.C
MS,PK EUR.PK

v

Nivel nacional (Estado-Membro i)

MS;.CHR identificagdo pelo Estado-Membro i
MS,.SK chave privada do Estado-Membro i
MS,.PK chave publica do Estado-Membro i

MS,.C certificado EUR da chave piiblica do Estado-Membro i
EURPK chave piiblica europeia

Registos das chaves publicas certificadas do equipamento

t |

EQT,CHA EQT,C
EQT,.CHR MS;.C
EQT;PK EUR.PK

| v

Nivel do equipamento (equipamento j)

EQT;.CHA tipo do equipamento j

EQT;.CHR identificagdo do equipamento j
EQT;.SK chave privada do equipamento j
EQT;PK chave ptblica do equipamento j

EQT;.C certificado da chave piblica do equipamento j pelo E-M i
MS,.C certificado EUR da chave publica do Estado-Membro i
EUR.PK chave piiblica europeia

3.1.2. Chaves de ensaio RSA

CSM_011 Para efeitos de ensaio do equipamento (ensaios de interoperabili-
dade incluidos), o organismo europeu de certificagdo deve criar
um outro par unico de chaves europeias de ensaio e pelo menos
dois pares de chaves nacionais de ensaio, cujas chaves publicas
serdo certificadas com a chave privada europeia de ensaio. Os
fabricantes devem introduzir, no equipamento que ¢ objecto dos
ensaios de homologag@o de tipo, as chaves de ensaio certificadas
por uma destas chaves nacionais de ensaio.

3.1.3. Chaves de sensor de movimentos

A confidencialidade das trés chaves TDES a seguir descritas deve
ser adequadamente mantida durante a geragdo, o eventual trans-
porte e 0 armazenamento.
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CSM_036

CSM_037

CSM 012

CSM 013

CSM 014

CSM 015

CSM 016

Para que os aparelhos de controlo cumpram a norma ISO 16844,
as autoridades competentes em matéria de certificacdo e a nivel
europeu ¢ a nivel de cada Estado-Membro devem, complementar-
mente, assegurar o seguinte:

A autoridade europeia de certificagdo gera Kmyy e Kmyyc, duas
chaves Triple DES independentes e unicas, e gera Km como:

Km = KmVU XOR Km\yc

Mediante um procedimento adequadamente securizado, envia se-
guidamente estas chaves as autoridades de certificacdo de cada
Estado-Membro, a seu pedido.

A autoridade de certificacdo de cada Estado-Membro:

— utiliza Km para encriptar dados dos sensores de movimentos
pedidos pelos seus fabricantes (esses dados sdo definidos na
norma ISO 16844-3),

— mediante um procedimento adequadamente securizado, envia
Kmy; aos fabricantes de unidades-veiculo, para inserg¢do nes-
tas ltimas,

— assegura a inser¢do de Kmyc em todos os cartdes de centro de
ensaio (SensorlnstallationSecData no ficheiro elementar Sen-
sor_Installation Data), durante a personalizagdo do cartdo.

3.1.4. Criagao e distribuicdo de chaves de sessio T-DES

No ambito do processo de autenticagdo mutua, as VU e os cartdes
tacograficos devem criar e intercambiar os dados necessarios para
elaborar uma chave de sessdo DES tripla comum. A confidencia-
lidade deste intercambio de dados deve ser protegida por meio de
um mecanismo de criptagem RSA.

Esta chave sera utilizada em todas as operagdes criptograficas
subsequentes, por meio do envio seguro de mensagens. A sua
validade termina no final da sessdo (retirada ou reinicializagdo
do cartao) e/ou ao cabo de 240 utilizagdes (uma utilizagdo da
chave = um comando que utilize o envio seguro de mensagens,
transmitido ao cartdo e seguido da correspondente resposta).

3.2. Chaves

Independentemente do nivel, as chaves RSA devem ter os seguin-
tes comprimentos: modulo n: 1024 bits; expoente publico e: 64
bits no maximo; expoente privado d: 1024 bits.

As chaves triplas DES devem ter a forma (K,, Ky, K,), onde K, ¢
K, sdo chaves independentes com o comprimento de 64 bits. Nao
se repdem bits de deteccdo de erros de paridade.

3.3. Certificados

Os certificados de chaves publicas RSA devem ser non self des-
criptive («ndo autodescritivosy») e card verifiable («verificaveis por
cartdo») (Ref.: ISO/CEI 7816-8).
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3.3.1. Conteudo de um certificado

CSM_017 Os certificados de chaves publicas devem conter os seguintes
dados, pela ordem indicada:

Dados Formato Bytes Observagoes
CPI INTEIRO 1 Identificador de perfil do certificado ('01’ para
esta versao)
CAR CADEIA DE OCTE- 8 Referéncia do organismo certificador
TOS
CHA CADEIA DE OCTE- 7 Autorizagdo do titular do certificado
TOS
EOV Tempo real 4 Prazo de validade do certificado. Opcional.
Preenchido com 'FF’ se ndo for utilizado
CHR CADEIA DE OCTE- 8 Referéncia do titular do certificado
TOS
n CADEIA DE OCTE- 128 Chave publica (mddulo)
TOS
e CADEIA DE OCTE- 8 Chave publica (expoente publico)
TOS
164
Notas:

1. O «identificador de perfil do certificado» (CPI) indica a estru-
tura exacta de um certificado de autenticagdo. Pode ser utili-
zado como identificador interno de equipamento da lista de
cabegalho que descreve a concatenagdo dos elementos informa-
tivos contidos no certificado.

E a seguinte a lista de cabecalho associada ao conteudo deste
certificado:

4D'|'16'|'SF 29 ['01' |'42' ['08' |'5F 4B'|'07' |'SF 24'|'04' |'SF 20’ ['08' ['7F 49'| 05 | '81'|'81 80'[ '82' | '08'
sls| =& |=2|=|=~ <| || 2 |g|leslogla|leslegs|es
ZI1Z| 5 |B|S|5| 2 |2 8|3 £ |E|sEREZ|32 E2|° 8
% - o ° o o o o = = o o _SB ug :8 8:8 c_g 8=
B ~ 1~
SIS 2 |2 s|sl s |8 8|8 8 |S|sE T8 E|2E|F5|g"
sl 8 S = =| o o o . o = o s |2 e g =]
= = =] =] =} = =) = e = =] = 5 3 £2| S k= (=] =i~
2181 % | 20218l S g 2G| 2 O|E|STERslE |B |g2
S| E| 5 |E| 8|l & [ €8] & |g|SsIE|S|E |5 |8
S|El 2 || S| 5| £ |E| S |E| 2 |E|E=25 8|S |8 |S¢F
- S E 2R 2R | EIERE |
s | S 2 g 5] 5] e kS = S
§ &) &) S 8 S S |} = =
=

2. A «referéncia do organismo certificador» (CAR) destina-se a
identificar a autoridade emissora do certificado, de modo que o
elemento de dado possa ser utilizado a0 mesmo tempo como
identificador de chave de autoridade para referenciar a chave
publica do organismo certificador (relativamente a codificagao,
ver, adiante, identificador de chave).

3. A «autorizagdo do titular do certificado» (CHA) destina-se a
identificar os direitos do titular do certificado. Consiste no ID
de aplicacao do tacografo e no tipo de equipamento a que se
refere o certificado (consoante o elemento de dado Equipment-
Type, «00» para um Estado-Membro).

4. A «referéncia do titular do certificado» (CHR) destina-se a
identificar como tunico o titular do certificado, de modo que
o elemento de dado possa ser utilizado a0 mesmo tempo como
identificador de chave de sujeito para referenciar a chave pu-
blica do titular do certificado.
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5. Os identificadores de chave identificam como unicos os titula-
res de certificados e os organismos certificadores. E a seguinte
a sua codificagdo:

5.1. Equipamento (VU ou cartdo):

Dados Numero de série|Data Tipo Fabricante
do equipamento
Comprimento 4 bytes 2 bytes 1 byte 1 byte
Valor Inteiro Codificagao Especifico do fa- | Cédigo do fabrican-
BCD mm aa bricante te

Tratando-se de uma VU, o fabricante, ao requerer um certifi-
cado, pode conhecer ou ndo a identificagdo do aparelho no qual
as chaves serdo inseridas.

Se a conhecer, o fabricante transmite a identificacdo do apare-
lho, juntamente com a chave publica, ao organismo certificador
do Estado-Membro competente. Deste modo, o certificado con-
tera a identificagdo do aparelho, e o fabricante deve velar por
que chaves e certificado sejam inseridos no aparelho pertinente.
O identificador de chave tem a forma atras indicada.

Se ndo conhecer a identificacdo do aparelho, o fabricante deve
identificar como Unico cada pedido de certificado, enviando
essa identificacdo, juntamente com a chave publica, ao orga-
nismo certificador do Estado-Membro competente. Deste modo,
o certificado contera a identificagdo do pedido. Apds a ins-
talacdo da chave no equipamento, o fabricante deve informar
o Estado-Membro competente sobre os elementos de atribui¢ao
de chave ao equipamento (ou seja, identificagdo do pedido de
certificado e identificagdo do aparelho). O identificador de
chave tem a seguinte forma:

Numero de série

Dados do pedido de cer- | Data Tipo Fabricante
tificado

Comprimento 4 bytes 2 bytes 1 byte 1 byte

Valor »M10 Intei- | Codificagdo 'FF' Codigo do fabrican-
ro 4 BCD mm aa te

5.2. Organismo certificador:

Identificagdo do

Numero de série

numérico nacio-
nal

3 bytes codigo
alfanumérico na-
cional

Dados . Dados adicionais | Identificador
organismo da chave

Comprimento 4 bytes 1 byte 2 bytes 1 byte

Valor 1 byte cddigo | Inteiro Codifica¢ao adi- | 01’

cional (especifica
do CA)

'FF FF' se nao
houver utilizacao

O numero de série serve para distinguir as diversas chaves de
um Estado-Membro, na eventualidade de mudanga de chave.
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6. Os verificadores de certificados devem saber implicitamente
que a chave publica certificada ¢ uma chave RSA destinada
a autenticagdo e a verificagdo e cifragem da assinatura digital
para efeitos de confidencialidade (o certificado ndo contém
qualquer identificador de objecto que o especifique).

3.3.2. Certificados emitidos

CSM 018 O certificado emitido ¢ uma assinatura digital com recuperacao
parcial do contetido do certificado, nos termos da norma ISO/CEI
9796-2 »MI10 (com excep¢do do seu anexo A.4) «, tendo
apensa a «referéncia do organismo certificador.

X.C = X.CASK['6A" || C, || Hash(C<) || BCT || G, || X.CAR

Conteudo de certificado = Cc = C [l C,
106 bytes 58 bytes

Notas:

1. Este certificado tem 194 bytes de comprimento.

2. A CAR oculta pela assinatura ¢ também apensa a esta, de
modo a que a chave publica do organismo certificador possa
ser seleccionada para a verificagdo do certificado.

3. O verificador deve conhecer implicitamente o algoritmo utili-
zado pelo organismo certificador para assinar o certificado.

4. E a seguinte a lista de cabegalho associada a este certificado
emitido:

'7F 21'| '09" ['5F 37'('81 80'|'5F 38'| '3A" | '42' |['08'
o= |lo g < Q= Q o =4 =
TS |8E| 5 |2E| § |EE| < | <
3= g o £ 3] T 3 J dJ
= 2 |@ 8 S = 2 g 2
EES2| 5 |E5| & || = | =
5£|g2| % |E4| 5 |28| T |%
cS |83 = g § |5§8] = g
S |E e | =S8 3
s.B k= 5 S g =] E
5] g
=} o - o -~ 2
= o E M = (=9
3= |38 o 3 g
= < s = S
= = =

3.3.3. Verificagdo e revelacdo de certificados

A verificagdo e a revelagdo de um certificado consiste em verificar
se a assinatura obedece a norma ISO/CEI 9796-2, extraindo o
conteudo do certificado e a chave publica contida (X.PK =
X.CA.PK X.C) e verificando a validade do certificado.

CSM_019 Esta operagdo inclui os seguintes passos:

Verificagdo da assinatura e extraccdo do contetudo:

o QG / " XC = Sign || C, || CAR'
de X.C, extrair Sign, C,' e CAR" 128 bytes 58 bytes 8 bytes
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— a partir de CAR/’, seleccionar a pertinente chave publica do
organismo certificador (se tal ndo tiver sido feito antes por
outros meios)

— abrir Sign com a chave publica do CA: Sr' = X.CA.PK [Sign]
— verificar se Sr' comega por '6A’ e termina por 'BC’

— calcular Cr' e H' a partir de:  s¢ = A | Il

[
106 bytes
— recuperar o contetido do certificado C' = C/ || C,/

— Verificar Hash(C') = H'

Se todas as verificagdes conferirem, o certificado ¢ genuino e o
seu contetdo ¢ C'.

Verificar validade. A partir de C":
— se aplicavel, verificar a data de expiracdao da validade.

De C', extrair e memorizar a chave publica, o identificador da
chave, a autorizagao do titular do certificado e a data de expiracao
da validade do certificado:

— XPK=nl|e

— X.KID = CHR
— X.CHA = CHA
— X.EOV = EOV

4. MECANISMO DE AUTENTICACAO MUTUA

A autenticagdo mutua entre cartdes e unidades-veiculo baseia-se
no seguinte principio:

Cada parte deve demonstrar a outra parte que possui um par
valido de chaves, no qual a chave publica foi certificada pelo
organismo certificador do Estado-Membro pertinente, por sua
vez certificado pelo organismo certificador europeu.

A demonstragdo ¢ feita assinando com a chave privada um nu-
mero aleatorio enviado pela outra parte, a qual deve recuperar esse
nimero quando verificar esta assinatura.

O mecanismo ¢ desencadeado pela VU logo que haja inser¢ao de
um cartdo. Inicia-se com o intercambio de certificados e a reve-
lagdo das chaves publicas e termina com o estabelecimento de
uma chave de sessdo.

H I BC
20 bytes
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CSM_020

UNIDADE- {_ Inserggo docartzo

-VEiCULO
Reinicializagéo (reset) do %ﬂéo

-

Obter identificacio do cartdo

A 4
beleocionar aplicacéo taoogréﬁca‘

¢PK conhecida péfatd
ard. EOV valida?

Obter certificado do cartép

ard. CA.EQV vali

Né&o
v

Obter certificado
Card.CA

Sim
v

Verificar Card.CA.C com Eur.PK
Memorizar Card.CA.PK KID CHA e EOV

|
OK
A 4
Verificar Card.C com Card.CA.PK
Memorizar Card PK KID CHA e EOV

Utiliza-se o seguinte protocolo (as setas indicam comandos e da-
dos intercambiados — ver apéndice 2):

CARTAO
Reinicializa¢do (reset}) =
-«+—ATR
Seleccionar ficheiro (EF,ICC) = Seleccionar ficheiro ‘
OK

—— Ler binario {desvio=1, Le=8) —m»

Enviar dados pedidos, extraidos
-4——Card.CHR

do ficheiro seleccionado

Seleccionar ficheiro (TachoAlD) m- . .
- OK— * Seleccionar aplicacao

Seleecionar ficheiro (EF.Card_Certificateji»
- OK
Ler binario (desvio=0, Le=206) m»
-4—Card.C

Seleccionar ficheiro ‘

Enviar dados pedidos, extraidos
do ficheiro seleccionado

Seleecionar ficheiro (EF.CA_Certificatejis-
-+ OK——
—— Ler binério (desvio=0, Le=194) —»
-4—Card.CAC

Seleccionar ficheiro ‘

Enviar dados pedidos, extraidos
do ficheiro seleccionado

Nao
OK
v OK
_b{E iar identificagdo da UV &
nviar identhcacao da ac ca?[lao MSE - SET (VUK‘D) - Seachave & conhecida,
-4—OK/KO activa-la
<X7U.PK conhecida pelo cartan?
Nao
v
‘ Enviar identifica¢go VU.CA ao cartdo ‘
MSE : SET(VU.CAKID) ——#»- Se a chave é conhecida,
-4—OK/KO activa-la
3J.CA.PK conhecida pelo carfan?
Nao
A 4
Enviar identificagéo EUR ao carido
‘ < ‘ MSE : SET(EURKID) — ‘ Se a chave é conhecida, ‘
tiva-|
Sim - OK/KO activa-la
<ElR.PK conhecida pelo cartdas?- Nao
Sim
Sim
Enviar certificado VU.CA para verificac
‘ 4 Verificar certificado {VU.CA.C}— Verificar certificado com PK activa
-4—OK/KO Registar PK KID e CHA encontrados
‘4@ Nao
MSE : SET (VU.CAKID) —»»
Sim
A\
Enviar certificado VU para verificago
" ‘ Verificar certificado (VU.C)  » Verificar certificado com PK activa
-4— OK/KO Registar PK KID e CHA encontrados
si ‘ N&
m 0 — MSE: SET (VUKID) —
v

4’/ Prosseguir \ /

\iutenticagéo mmu/ \\

{ Rejeitar cartdo
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UNIDADE-

'VEiCU Lq Autenticagdo mutua

edir PIN zo utilizador e envia-h
ao cartéo para verificagdo

Sim
v

Gerar intervengdo
Rnd1 (8 bytes)
Autenticar cartao

<o e

Sim
v
- Calcular: Signature = VU.SK.[AutToken]
- Degcifrar e verificar assinatura com
Card.PK para recuperar PRnd2 || K1 || H'
- Verificar Hash(PRnd2|[K* |Rnd 1 [VU.CHR) = H'
- Memorizar K1

o Lt

Pedir intervengéo
{8 bytes)

v

- Gerar K2, num. aleat., 16 bytes
- Gerar PRnd4 90 bytes (enchimentc aleatéric)

- Calcular ficha de autenticagao:
Card PKIVU.SK*T6A’ || PRnd4 || K2 ||
Hash(PRnd4[|K2|Rnd3jCard.CHR) || BCT)
=criptagem de » assinatura* «( 1S09796-2)
de PRnd4 || K2 [ Rnd3 || Card.CHR

- Auto-autenticagdo para o cartdo

Definir chave de sessdo TDES
(Ka, Kb,Ka) com Ka || Kb = K1 XOR K2
Levar S8C ao valor Rnd3 || Rnd1 {4 LSB de cada)

v

a0 Rejeitar cartao
o S

Verificar (PIN} »>

Nao 44— OK/KO————
do——

Autenticacéo interna

(Rrd1 [VUCHR) ™

~4—AutToken / KO

Obter intervencao -
-4—Rnd3

Autenticacao externa
{AutToken)

-«4—OK/KO

v
K \ / Autenticagfio gorada \’

Prosseguir

. AN

Rejeitar cartéo /

> M10

CARTAO

Verificar PIN

- Verificar se CHR recebida corresponde a PK.KID
activa

- Gerar K1, nim. aleat., 16 bytes

- Gerar PRnd2 90 bytes (enchimento aleatério)

- Calcular ficha de autenticagéo:
VU.PK[Card.SK*[6A’ || PRnd2 || K1 ||
Hash(PRnd2||K1[[Rnd1|[VU.CHR) | 'BCT]
= criptagem de assinatura* ( 1S09796-2) de
PRnd2 || K1 | Rnd1 || VU.CHR.

Ve

Signature* = min {Signature, n-Signature}
sendo n 0 mddula da chave utilizada para assinar

Gerar intervengéo
Rnd3 (8 bytes)

- Verificar que PK.CHA = Tacografo || UV

- Caleular: Signature=Card.SK[AutToken]

- Decifrar e verificar assinatura com VU.PK para
recuperar PRnd4 || K2 || H'

- Verificar gue Hash(PRnd4||K2||Rnd3||Card.CHR) = H'

- Se verificagdes OK, abrir direitos AUT

- Memorizar K2

Definir chave de sessado TDES
{Ka, Kb,Ka) com Ka || Kb = K1 XOR K2
Levar SSC ao valor Rnd3 || Rnd1 (4 LSB de cada)
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CSM_021

CSM_022

CSM 023

CSM 024

CSM_025

5. MECANISMOS DE CONFIDENCIALIDADE, INTEGRI-
DADE E AUTENTICACAO NA TRANSFERENCIA DE
DADOS ENTRE UNIDADES-VEICULO E CARTOES

5.1. Seguranca do envio de mensagens (envio seguro de men-
sagens)

A integridade das transferéncias de dados entre as VU e os cartdes
deve ser protegida mediante o mecanismo de seguranga do envio
de mensagens, em conformidade com as normas ISO/CEI 7816-4
e ISO/CEI 7816-8.

Se for necessario proteger os dados durante a transferéncia, apen-
de-se um objecto de dados «soma criptografica de controlo», in-
corporado no comando ou na resposta, aos objectos de dados
enviados. A soma criptografica de controlo deve ser verificada
pelo receptor.

A soma criptografica de controlo dos dados enviados deve integrar
o cabecalho do comando no qual ¢ incorporada e todos os objec-
tos de dados enviados (= > CLA = '0C’, e todos os objectos de
dados devem ser encapsulados com marcadores nos quais bl = 1).

Os bytes de informagdo sobre a situagdo da resposta devem ser
protegidos por uma soma criptografica de controlo se a resposta
nao contiver campo de dados.

As somas criptograficas de controlo devem ter 4 bytes de com-
primento.

Se se recorrer ao envio seguro de mensagens, a estrutura dos
comandos e das respostas sera, portanto, a seguinte:

Os DO (objectos de dados) utilizados sao um subconjunto dos DO
de envio seguro de mensagens referidos na norma ISO/CEI

7816-4:

Marcador Mnemonica Significado

81" Tpy Valor simples ndo codificado em BER-TLV (a proteger por
CC)

97" TLE Valor de Le no comando ndo seguro (a proteger por CC)

99’ Tsw Informagdo sobre situagdo (a proteger por CC)

'8E’ Tee Soma criptografica de controlo

'87' Tp1 cG Byte indicador de enchimento || Criptograma (valor simples
nao codificado em BER-TLV)

Dado um par de resposta a um comando nao seguro:

Cabegalho do
comando

Corpo do comando

CLA INS P1
P2

[Campo L] [Campo de dados] [Campo L]

quatro bytes

bytes L, indicados de By a By,

Corpo da resposta

Indicador de fim da resposta

[Campo de dados]

SW1 SW2

bytes dos dados L,

dois bytes

E o seguinte o correspondente par de resposta de comando seguro:
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Comando seguro:

Cabegalho
do comando Corpo do comando
(CH)
CLA INS [Novo [Novo campo de dados] [Novo
P1 P2 campo L] campo
L]
'oc’ Compri- Tpy | Lpy PV Tig | Lig | Le | Tee | Lec | CC 00’
mento do U ’ Y ’ Y ’ r ’ Y r
novo campo 81 L, | Campo | 97" | '01 L, | '8E" | 04" | CC
de dados de da-
dos

Dados a integrar na soma de controlo = CH || PB Tpy || Lpy PV ||
Tie |l Leg || Le || PB

P = bytes de enchimento (80 .. 00), segundo ISO-CEI 7816-4 ¢
método 2 de ISO 9797.

Os objectos de dados PV e LE estdo presentes somente se houver
dados correspondentes no comando ndo seguro.

Resposta segura:

1. Caso em que o campo de dados da resposta ndo esta vazio mas
nao precisa de ser protegido para efeitos de confidencialidade:

Indicador de
Corpo da resposta fim da resposta
[Novo campo de dados] Novo SW1
SW2
Tpy Lpy 4% Tee Lee cc
81 L, Campo "8E’ 04’ cC
de dados

Dados a integrar na soma de controlo = Tpy || Lpy || PV || PB

2. Caso em que o campo de dados da resposta ndo esta vazio e
precisa de ser protegido para efeitos de confidencialidade:

Indicador de fim

Corpo da resposta da resposta

[Novo campo de dados] Novo SW1 SW2
Tprcg | Lercg | PICG Tec Lcc cc
87" PI || CG 'SE’ '04' CC

Dados a encaminhar pelo CG: dados nao codificados em BER-
-TLV e bytes de enchimento.

Dados a integrar na soma de controlo = Tp; cg || Lp; cg || PI
CG || PB
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CSM_026

CSM_027

CSM._028

CSM_029

CSM_030

3. Caso em que o campo de dados da resposta estd vazio:

Corpo da resposta

Indicador de fim
da resposta

[Novo campo de dados]

Novo SW1 SW2

99’ 02’ Novo 'SE’ 04’ CcC
SW1
Sw2

Dados a integrar na soma de controlo = Tqy || Lgw || SW || PB

5.2. Tratamento de erros no envio seguro de mensagens

Quando, ao interpretar um comando, o cartdo tacografico reco-
nhece um erro de SM, os bytes de situacao («status bytes») devem
ser devolvidos sem SM. Nos termos da norma ISO/CEI 7816-4,
definem-se os seguintes bytes de situagdo para indicar erros de
SM:

'66 88': Falha na verificagdo da soma criptografica de controlo

'69 87': Auséncia de objectos de dados SM esperados

'69 88': Incorreccdo dos objectos de dados SM.

Se o cartdo tacografico devolver bytes de situagdo sem DO de SM
ou com um DO de SM errado, a sessdo deve ser abortada pela
VU.

5.3. Algoritmo para o cilculo de somas criptograficas de con-
trolo

As somas criptograficas de controlo sdo constituidas com recurso
a um controlo de acesso ao meio (MAC) pormenorizado, nos
termos da norma ANSI X9.19 com DES:

— fase inicial: o bloco inicial de verificagdao y0 é E(Ka, SSC),

— fase sequencial: os blocos de verificagdo yl, ... , yn sdo
calculados com recurso a Ka,

— fase final: a soma criptografica de controlo ¢ calculada com
base no ultimo bloco de verificagdo yn, do seguinte modo:
E(Ka, D(Kb, yn)),

onde E() representa a criptagem com DES, e D() a descriptagem
com DES.

Os quatro bytes mais significativos da soma criptografica de con-
trolo sdo transferidos.

O contador de sequéncias de envio (SSC) ¢ iniciado durante o
processo de concordancia de chaves:

SSC inicial: Rnd3 (4 bytes menos significativos) || Rnd1l (4 bytes
menos significativos).

O contador de sequéncias de envio ¢ acrescido de uma unidade
antes de ser calculado cada MAC (ou seja, o SSC para o primeiro
comando é SSC inicial + 1, o SSC para a primeira resposta ¢ SSC
inicial + 2).
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O esquema seguinte representa o calculo do MAC pormenorizado:

SSC

v

y0

Xn

s

Ka

K3y criPTAGEM| | @ criIPTAGEM | K3y criPTAGEM| | —K3p)

CRIPTAGEM

T
yn
v

|

Kb

DECIFRAGEM

CSM_031

v

CRIPTAGEM

f
CcC
(os 4 bits mais significativos)

Ka

5.4. Algoritmo para o céilculo de criptogramas para DO de
confidencialidade

Os criptogramas sao calculados utilizando o TDEA no modo de
funcionamento TCBC, em conformidade com as referéncias TDES
e TDES-OP e com o vector nulo como bloco de valor inicial.

O esquema seguinte representa a aplicagdo de chaves em TDES:

| |
Ka Kb

. 2 v

Criptagem TDES
Ka

A 4

Dados

——————» CRIPTAGEM ——»DECIFRAGEM——» CRIPTAGEM

E(K, dados)

=R, 4acos)y,

Decifragem TDES
Ka Kb

Ka
v

CSM_032

CSM 033

E(K, dados)

DECIFRAGEM CRIPTAGEM »DECIFRAGEM

Dados

6. MECANISMOS DE ASSINATURA DIGITAL DO DESCAR-
REGAMENTO DE DADOS

O equipamento inteligente afectado (IDE) memoriza num ficheiro
fisico os dados recebidos de um aparelho (VU ou cartdo) durante
uma sessao de descarregamento. Este ficheiro deve conter os cer-
tificados MS;.C e EQT.C. Contém as assinaturas digitais de blocos
de dados, em conformidade com o apéndice 7 (Protocolos de
Descarregamento de Dados).

As assinaturas digitais dos dados descarregados devem utilizar um
esquema de assinatura digital com apéndice, de modo a que os
dados descarregados possam, se necessario, ser lidos sem decifra-
gem.

>
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6.1. Criacdo da assinatura

CSM_034 A criacdo da assinatura dos dados pelo equipamento deve obede-
cer ao esquema de assinatura digital com apéndice, definido na
referéncia PKCS1, com a fungdo hash SHA-1:

Assinatura = EQT.SK['00’ || ‘01’ || PS || '00' || DER(SHA-1(da-
dos))]

PS = Cadeia de octetos de enchimento com valor 'FF' tal que o
comprimento ¢ 128.

DER(SHA-1(M)) ¢ a codificagdo do algoritmo ID para a fungio
hash e o valor hash num valor ASN.1 do tipo DigestInfo (regras
distintas de codificaco):

'30"21""30"09"06"05""2B"0E""03"02""1A""05""00""04"" 14" valor hash.

6.2. Verificacdo da assinatura

CSM_035 A verificagdo da assinatura relativa a dados descarregados deve
obedecer ao esquema de assinatura com apéndice definido na
referéncia PKCS1, com a fun¢ao hash SHA-1.

A chave publica europeia EUR.PK tem de ser conhecida e apro-
vada independentemente pelo verificador.

O diagrama seguinte ilustra o protocolo que um IDE com cartdo
de controlo pode seguir para verificar a integridade dos dados
descarregados e memorizados nos ESM (meios externos de me-
morizagao). O cartdo de controlo ¢ utilizado para a decifragem das
assinaturas digitais. Em tal caso, esta fungdo pode nao ser execu-
tada no IDE.

O equipamento que descarregou e assinou os dados a analisar é
designado EQT.

ESM/IDE CARTAO

Yy . -
Reinicializagao Reinicializar >
{reset) do cartéo - ATR

Y .
Recuperar certificado EQT no
ficheiro a analisar e enviar
identificacio EQT.CA ao cartéo

MSE: SET(EQT.CA.KID) » Se a chave ¢ conhecida,
- OK /KO activa-la
EQT.CAPK
caphecida pele cartae?
Nac
v .
Recuperar certificado SM no
ficheiro a analisar e enviar
identificagéo EUR ao cartio
o MSE: SET (EUR.KID) » Se a chave é conhecida,
- OK /KO activa-la
B UR PK conhecida
< Nao Sim
8im
Enviar certificado SM para verificagao . y
Verificar certificado (EQT.CA.C) Verificar certificado com a PK activa
- OK /KO Registar os PK KID e CHA encontrados
Na ‘ )
a0 MSE: SET(EQT.CAKID) b=
Sim
Enviar certificado EQT para verificagéio . .
v Verificar certificado (EQT.C) » Verificar certificado com a PK activa
/ \ - OK /KO Registar os PK KID e CHA encontrados
Eros o gz < D7
\ certificados / MSE : SET{EQT.KID) >
Sim
v .
Recuperar dados a analisar, bern
como a respectiva assinatura
A
Dados Hash . .
Enviar resultado de Hash PS0: Hash » Registar valor de Hash
v .
B PSO: Verificar assinatura digital
Enviar assinatura para (Assinatura) » Caloular M’ = EQT.PK[Assinatura)
verificagao Verificar M se presente soba forma 00/[01[JPS{I00]|DER(HY)

- OK/KO Verfficar Hash = H’
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VYM13

1.1.

1.2.

2.2.

2.3.

ABREVIATURAS E REFERENCIAS

Abreviaturas

TBD To Be Defined (a definir)
VU  Vehicle unit (unidade-veiculo; unidade montada num veiculo)

Normas de referéncia

ISO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion
sensor interface

CARACTERISTICAS GERAIS E FUNCOES DO ADAPTADOR

Descri¢io geral do adaptador

ADA_001 O adaptador deve fornecer a uma VU a ele ligada dados
securizados permanentemente representativos da velocidade
de circulagdo do veiculo e da distdncia que o0 mesmo percorre.

O adaptador destina-se unicamente aos veiculos que tém de
ser equipados com um aparelho de controlo nos termos do
presente regulamento.

O adaptador deve ser instalado unicamente nos veiculos cor-
respondentes a definicdo rr), onde ndo seja mecanicamente
possivel instalar outro tipo de sensor de movimentos que,
por outro lado, cumpre o disposto no presente anexo e nos
seus apéndices 1 a 11,

O adaptador nao pode ter uma interface mecénica com partes
moveis do veiculo, conforme dispde o apéndice 10 do pre-
sente anexo (ponto 3.1); deve, sim, ser ligado aos impulsos
velocidade/distancia gerados por sensores integrados ou inter-
faces alternativas.

ADA_002 Deve ser colocado um sensor de movimentos de tipo homo-
logado (em conformidade com o disposto no capitulo VIII do
presente anexo — Homologacao de tipo dos aparelhos de
controlo e dos cartdes tacograficos) na caixa do adaptador,
que incluird também um dispositivo conversor para induzir os
impulsos de entrada no sensor de movimentos incorporado.
Por sua vez, o sensor de movimentos incorporado deve ser
ligado a VU, para que a interface entre a VU e o adaptador
cumpra os requisitos da norma ISO 16844-3.

Funcdes

ADA_003 O adaptador deve incluir as seguintes fungdes:

— estabelecer uma interface com os impulsos de entrada de
velocidade e adapta-los,

— induzir os impulsos de entrada no sensor de movimentos
incorporado,

— executar todas as fungdes do sensor de movimentos in-
corporado, fornecendo a VU dados de movimento securi-
zados.

Seguranca

ADA_004 Ao adaptador ndo pode ser concedida a certificacdo de segu-
ranga correspondente ao objectivo genérico de seguranga do
sensor de movimentos, definido no apéndice 10 do presente
anexo. Em vez disso, aplicam-se-lhe os requisitos de segu-
ranga especificados no ponto 4.4 deste apéndice.
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REQUISITOS APLICAVEIS AO APARELHO DE CONTROLO
QUANDO ESTA INSTALADO UM ADAPTADOR

Neste capitulo e nos seguintes explicam-se os requisitos do presente anexo
quando ¢ utilizado um adaptador. Os niimeros dos requisitos figuram entre

paréntesis.

ADA_005

ADA_006

ADA_007

ADA_008

ADA_009

ADA 010

O aparelho de controlo de um veiculo equipado com adapta-
dor deve cumprir integralmente o disposto no presente anexo,
salvo indicagdo em sentido diverso neste apéndice.

Quando ¢ instalado um adaptador, o aparelho de controlo
inclui os cabos, o adaptador (em vez de um sensor de movi-
mentos) ¢ uma VU (001).

A fungdo de detecgao de incidentes e/ou falhas do aparelho de
controlo ¢ alterada nos seguintes termos:

— O incidente «interrup¢do da alimentagdo energéticay ¢&
desencadeado pela VU, fora do modo de calibragdo, no
caso de uma interrupgdo superior a 200 milésimos de
segundo na alimentagio eléctrica do sensor de movimen-
tos incorporado (066),

— Uma interrupgo superior a 200 ms (milésimos de segun-
do) na alimentagdo eléctrica do adaptador deve gerar uma
interrup¢do de duragdo equivalente na alimentagdo eléc-
trica do sensor de movimentos incorporado. O limiar da
interrup¢do do adaptador deve ser definido pelo fabrican-
te.

— O incidente «erro nos dados de movimento» ¢ desenca-
deado pela VU em caso de interrupgdo no fluxo normal
de dados entre o sensor de movimentos incorporado e a
VU e/ou em caso de erro na integridade ou na autentica-
¢do de dados durante o intercambio destes entre o sensor
de movimentos incorporado e a VU.

— O incidente «tentativa de violagdo da seguranca» ¢ desen-
cadeado pela VU na eventualidade de qualquer outro in-
cidente que afecte a seguranca do sensor de movimentos
incorporado, fora do modo de calibragdo (068),

— A «falha do aparelho de controlo» ¢ desencadeada pela
VU, fora do modo de calibracdo, na eventualidade de
qualquer falha do sensor de movimentos incorporado
(070).

As falhas do adaptador detectaveis pelo aparelho de controlo
sdo as relacionadas com o sensor de movimentos incorporado
(071).

A fungdo de calibracdo da VU deve permitir emparelhar au-
tomaticamente o sensor de movimentos incorporado ¢ a VU
(154, 155).

Os termos «sensor de movimentos» e «sensor» que figuram
no objectivo genérico de seguranca da unidade-veiculo (apén-
dice 10 do presente anexo) referem-se ao sensor de movimen-
tos incorporado.
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4.1.

4.2.

4.3.

4.4.

REQUISITOS DE CONSTRUCAO E FUNCIONAMENTO DO
ADAPTADOR

Estabelecer uma interface com os impulsos de entrada de velocidade e
adapta-los

ADA_011 A interface do adaptador para entrada de dados deve aceitar
impulsos de frequéncia representativos da velocidade de cir-
culagdo do veiculo e da distancia por ele percorrida. Caracte-
risticas eléctricas dos impulsos de entrada: TBD pelo fabri-
cante. A interface correcta dos dados do adaptador para o
veiculo, se for caso disso, sera viabilizada por ajustamentos
acessiveis apenas ao fabricante do adaptador e ao centro/ofi-
cina homologado que o instala.

ADA 012 A interface dos dados do adaptador deve, se for caso disso,
poder multiplicar ou dividir os impulsos de frequéncia de
entrada da velocidade por um factor fixo, para adaptar o sinal
a um valor na gama do factor k definida pelo presente anexo
(4000 a 25000 impulsos/km). Esse factor fixo s6 pode ser
programado pelo fabricante do adaptador e pelo centro/oficina
homologado que o instala.

Induzir os impulsos de entrada no sensor de movimentos incorporado

ADA_013 Os impulsos de entrada, eventualmente adaptados conforme
atras se especificou, sdo induzidos no sensor de movimentos
incorporado, de modo a que cada impulso de entrada seja
detectado pelo sensor.

Sensor de movimentos incorporado

ADA_014 O sensor de movimentos incorporado deve ser estimulado
pelos impulsos induzidos, desse modo podendo gerar dados
que representam com precisdo o movimento do veiculo, como
se tivesse uma interface mecanica com uma parte moével do

veiculo.

ADA 015 Os dados de identificagdo do sensor de movimentos incorpo-
rado devem ser utilizados pela VU para identificar o adapta-
dor (077).

ADA 016 Os dados da instalagdo armazenados no sensor de movimen-

tos incorporado devem ser considerados como representando
os dados da instalacdo do adaptador (099).

Requisitos de seguranca

ADA 017 A caixa do adaptador deve ser projectada de modo a impos-
sibilitar a sua abertura. Deve ser selada, de modo a permitir
detectar facilmente tentativas de fraude fisica (p. ex., através
de inspec¢do visual — vd. ADA 035).

ADA_018 Deve ser impossivel remover do adaptador o sensor de mo-
vimentos incorporado sem quebrar o(s) selo(s) da caixa do
adaptador ou o selo entre o sensor e a caixa do adaptador (vd.
ADA_035).

ADA_019 O adaptador deve assegurar que os dados de movimento so
possam ser processados e derivados a partir dos dados de
entrada do adaptador.
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4.5. Caracteristicas de desempenho

ADA_020 O adaptador deve ser plenamente funcional no intervalo de
temperatura de (7BD pelo fabricante, dependendo da posi¢ao
da instalagdo) (159).

ADA_021 O adaptador deve ser plenamente funcional no intervalo de
humidade de 10 % a 90 % (160).

ADA_022 O adaptador deve ser protegido contra sobretensao eléctrica,
inversdo da polaridade da sua fonte de alimentagdo e curtos-
-circuitos (161).

ADA_023 O adaptador deve cumprir o disposto na Directiva
2006/28/CE da Comissdo (1), que adapta ao progresso técnico
a Directiva 72/245/CEE do Conselho, relativa a compatibili-
dade electromagnética, e deve ser protegido contra descargas
electrostaticas e contra transitorios (162).

4.6. Material

ADA_024 O adaptador deve atingir o grau de protec¢do (7BD pelo
fabricante, dependendo da posi¢ao da instalagdo) (164 e

165).
ADA_025 A caixa do adaptador deve ser de cor amarela.
4.7. Marcagoes
ADA_026 Ao adaptador sera afixada uma placa descritiva, com os se-

guintes elementos (169):
— nome e endere¢o do fabricante do adaptador,

— ntmero dado pelo fabricante e ano de fabrico do adapta-
dor,

— marca de homologacdo do tipo do adaptador ou do tipo do
aparelho de controlo, incluindo o adaptador,

— data de instalagdo do adaptador,

— namero de identificag@o do veiculo no qual foi instalado o
adaptador.

ADA_027 A placa descritiva deve também indicar os seguintes elemen-
tos (se ndo forem legiveis do exterior no sensor de movimen-
tos incorporado):

— nome do fabricante do sensor de movimentos incorporado,

— numero dado pelo fabricante e ano de fabrico do sensor de
movimentos incorporado,

— marca de homologa¢do do sensor de movimentos incor-
porado.

5. INSTALACAO DO APARELHO DE CONTROLO QUANDO E UTI-
LIZADO UM ADAPTADOR

5.1. Instalacido

ADA_028 Os adaptadores a instalar nos veiculos devem ser entregues
unicamente aos fabricantes dos veiculos ou a centros/oficinas
homologados pelas autoridades competentes dos Estados-
-Membros e autorizados a instalar, activar e calibrar tacografos
digitais.

(1) JO L 65 de 7.3.2006, p. 27.
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ADA_029 Os centros/oficinas homologados que instalam o adaptador
ajustam a interface de entrada de dados e seleccionam o factor
de divisdo do sinal de entrada (se for caso disso).

ADA_030 Os centros/oficinas homologados que instalam o adaptador
selam a caixa do adaptador.

ADA_031 O adaptador deve ser colocado o mais proximo possivel da
parte do veiculo que fornece os impulsos de entrada.

ADA_032 Os cabos que fornecem energia eléctrica ao adaptador devem
ser de cor vermelha (pdlo positivo) e negra (terra).

5.2.  Selagem

ADA_033 Aplicam-se a selagem os seguintes requisitos:
— a caixa do adaptador deve ser selada (vd. ADA 017),

— a caixa do sensor incorporado deve ser selada a caixa do
adaptador, a menos que ndo seja possivel remover o sen-
sor sem quebrar o(s) selo(s) da caixa do adaptador (vd.
ADA_018),

— a caixa do adaptador deve ser selada ao veiculo (vd.
ADA 017),

— a ligagdo entre o adaptador e o equipamento que fornece
os seus impulsos de entrada deve ser selada em ambos os
extremos (na medida em que tal seja razoavelmente pos-
sivel).

6.  VERIFICACOES, INSPECCOES E REPARACOES

6.1. Inspecgdes periddicas

ADA_034 Quando ¢ utilizado um adaptador, cada inspeccdo periodica
do aparelho de controlo, em conformidade com os requisitos
256 a 258 do capitulo VI do Anexo I (B), deve incluir as
seguintes verificagdes (257):

— se o adaptador exibe a devida marca de homologagao de
tipo,

— se estdo intactos os selos colocados no adaptador e nas
suas ligacoes,

— se o adaptador foi instalado conforme indica a placa de
instalag@o,

— se o adaptador foi instalado conforme a especificagdo do
técnico responsavel e/ou do fabricante do veiculo,

— se ¢ autorizada a montagem de um adaptador no veiculo
inspeccionado.

7. HOMOLOGACAO DE TIPO DO APARELHO DE CONTROLO
QUANDO E UTILIZADO UM ADAPTADOR
7.1.  Generalidades

ADA_035 Quando for sujeito a homologa¢do de tipo, o aparelho de
controlo deve estar completo, com o adaptador (269).

ADA_036 Qualquer adaptador pode ser sujeito a homologacdo de tipo
autonomamente ou como componente de um aparelho de con-
trolo.
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ADA_037 Esta homologacdo de tipo deve incluir ensaios de funcionali-
dade que envolvam o adaptador. Os resultados positivos de
cada um destes ensaios devem ser declarados por certificados
correspondentes (270).
7.2. Certificado de funcionalidade
ADA_038 Ao fabricante so sera passado o certificado de funcionalidade
do adaptador ou do aparelho de controlo que inclui adaptador
se tiverem éxito os seguintes ensaios de funcionalidade mini-
mos.
N.e Ensaio Descrigao Requisitos correlatos
1. Exame administrativo
1.1 Documentagao Adequagao da documentagao do
adaptador
2. Inspecc¢ao visual
2.1. Concordancia do adaptador com a documentagdo
2.2. Identificagao/marcagdes do adaptador ADA 026, ADA 027
2.3 Materiais do adaptador 163 a 167
ADA_025
2.4. Selagem ADA 017, ADA 018,
ADA_035
3. Ensaios de funcionalidade
3.1 Inducdo dos impulsos de velocidade no sensor de movimentos | ADA 013
incorporado
32 Estabelecimento de uma interface com os impulsos de entrada de | ADA 011, ADA 012
velocidade e sua adaptagdo
33 Precisdo da medi¢do de movimentos 022 a 026
VMI15
33 Verificagdo que o adaptador ¢ imune aos campos magnéticos. | 161a
Em alternativa, verificagdo que o adaptador reage a campos
magnéticos que perturbam a detec¢do de movimentos do veiculo
de forma a que uma VU conectada possa detectar, registar e
memorizar falhas do sensor
VYMi13
4. Ensaios ambientais
4.1 Resultados dos ensaios do fa- | Resultados dos ensaios ambien- [ ADA 020, ADA 021,
bricante tais do fabricante ADA 022, ADA 023,
ADA_024
5. Ensaios de compatibilidade electromagnética
5.1 Emissdes radiadas e suscepti- | Verificagdo da conformidade | ADA_023
bilidade com a Directiva 2006/28/CE
52 Resultados dos ensaios do fa- | Resultados dos ensaios ambien- [ ADA 023
bricante tais do fabricante
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ANEXO 11
MARCA E CERTIFICADO DE HOMOLOGACAO

I. MARCA DE HOMOLOGACAO

1. A marca de homologacdo ¢ composta:

— por um rectangulo, no interior do qual sera colocada a letra «e», seguida
de uma letra ou de um nimero distintivo do pais que tenha concedido a
homologagao, em conformidade com os seguintes convengdes:

Bélgica 6
Bulgaria 34
Republica Checa 8
Dinamarca 18
Alemanha 1
Estonia 29
Grécia 23
Espanha

Franca

Croacia 25
Irlanda 24
Italia 3
Chipre CY
Letonia 32
Lituania 36
Luxemburgo 13
Hungria 7
Malta MT
Paises Baixos 4
Austria 12
Polénia 20
Portugal 21
Roménia 19
Eslovénia 26
Eslovaquia 27
Finlandia 17
Suécia 5
Reino Unido 11
e

— pelo niimero de homologagdo correspondente ao niimero do certificado de
homologagao atribuido ao prototipo do aparelho de controlo e da folha
» M8 ou do cartdo tacogrifico <, colocado na proximidade do rectan-
gulo.

2. A marca de homologacao ¢ aposta na chapa sinalética de cada aparelho, em

cada folha de registo » M8 e em cada cartdo tacogrifico «. Deve ser in-
delével e conservar-se sempre bem legivel.
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3. As dimensdes da marca de homologagdo a seguir desenhada sdo expressas em
milimetros, constituindo dimensdes minimas. A relagdo de proporcionalidade
entre essas dimensdes deve ser respeitada.

@
2

—b

—_—— -

(1)

14 /1 -

(") Estes algarismos tém valor meramene indicativo.
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II. CERTIFICADO DE HOMOLOGAGAO » M8 PARA PRODUTOS CON-
FORMES AO ANEXO I «

O Estado que tenha procedido a uma homologagdo concede ao requerente um
certificado de homologacao conforme ao modelo a seguir indicado. Para informar
os outros Estados-membros das homologagdes concedidas ou eventualmente re-
vogadas, cada Estado-membro utilizara copias desse certificado.

CERTIFICADO DE HOMOLOGACAO

Nome da autoridade competente

Comunicagio referente a (*):

— homologagdo de um modelo de aparelho de controlo

- revogacio da homologagio de um modelo de aparetho de controlo
— homologagio de uma folha de registo

— revogagio da homologagio de uma folha de registo

N¢ da homologagio

1. Marca de fabrico ou comercial

. Denominagio do modelo

2
3. Nome do fabricante
4

. Endereco do fabricante

W

. Apresentado para homologagao em

6. Laboratério de ensaios

7. Data e numero do relatorio do laboratério

8. Data da homologagao

9. Data da revogagio da homologagao

=
(=]

. Modelo(s) de aparelho(s) de controlo no qual (nos quais) a folha se destina a ser utilizada ..o

11. Lugar

12. Data

13. Documentos descritivos em anexo

14. Observagdes

Assinatura

(") Riscar o que nao interessa.
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IIl. CERTIFICADO DE HOMOLOGAGAO PARA PRODUTOS CONFORMES
AO ANEXO I B

O Estado que tenha procedido a uma homologagdo concede ao requerente um
certificado de homologacao conforme ao modelo a seguir indicado. Para informar
os outros Estados-Membros das homologagdes concedidas ou eventualmente
revogadas, cada Estado-Membro utilizara copias desse certificado.

CERTIFICADO DE HOMOLOGAGAO PARA PRODUTOS CONFORMES AO ANEXO [B

Designagdo do servigo competente:

Notificagdo relativa a (¥):
Homologagio de

Revogagio da homologagdo de
Modelo de aparelho de controlo

Componente de aparelho de controlo (*¥)

cartdo de condutor
cartio de centro de ensaio

cartio de empresa

Oooooododano

cartio dc controlo

Homologagdo n.0 ...

1. Marca de fabrico ou marca comercial:

. Nome do modelo:

. Nome do fabricante:

. Endereco do fabricante:

. Laboratério(s):

. Data e niimero do(s) ensaio(s):

. Data da homologacéo:

2
3
4
5. Apresentado para homologagdo para:
6
7
8§
9

. Dara da revogagdo da homologagio:

10. Modelo com o qual o componente do aparelho de controlo se destina a ser utilizado:

11. Local:

12. Data:

13. Documentagio descritiva anexa:

14. Observagdes (incluindo eventual aposi¢io de carimbos)

(assinatura)

(*) Assinalar a casa correspondente.
(**) Especificar o componente de que a notificagdo trata.



